Matematyczne podstawy kryptografii, Cw2011 /I Notatki
TEMAT 01, 02: Podstawy matematyczne.

BIBLIOGRAFIA: [01] Cz. Baginski, wyklady cez.wipb.pl [02] A. Bialynicki-Birula, Algebra [03] B. Gleichgewicht, Algebra [04] N. Koblitz, Wyklady z teorii liczb i kryptografii [05] W. Sierpinski, Teoria liczb [06] D. R. Stinson, Kryptografia w teorii i w praktyce
ZAKRES MATERIALU (e) 3x= 4(mod12)
I K . Rozwiazanie
. ongruencje NWD@3.7)= 1 - 7%+ —
II. Male twierdzenie Fermata @ B7)= 1, 3x = 7*2+ 4 dlax=, ) .
IIL Podzielnosé (b) NWD(9,21) = 3 i 3|12, wigc szukamy rozwiazan kongruencji 3x = 4(mod?7) ; rozwigzaniem jest x=6,
IV. Operacje binarne (c) NWD(27,900) = 9 9|72, wigc szukamy rozwiazan kongruencji 3x = 8(mod100) ; NWD(3,100) = 1,
V. Reprezentacje liczb calkowitych 3x = 100*1+ 8 dla x=36
VI. Najwiekszy wspélny dzielnik _ ’_ % »
VIL Faktorvzacia (d) NWD(27,256)= 1, 27x = 256*23+ 25 dlax=219.
VIIL.Wiasno$ci dzialah (e) NWD(3,12)=31 3] 4, wigc na mocy tw01 kongruencja nie ma rozwiazan.

[Zadanie 03] Znajdz ostatnia cyfrg liczby a w systemie o podstawie p. Skorzystaj z ponizszego twierdzenia.

[Z&;(;anie 01] Wykonaj ponizsze operacje w arytmetyce mod m. Podaj najmniejsze rozwiazanie w zbiorze {0, 1, ..., [TW02] Niech p bedzie liczba pierwsza. Jedli p | ai n = m(modp-1) ,to a® = a™(mod p)
m-1}.

—n1000
(@ x236%82(mod35) Ef;)) 2 ppjn
(®)  x=16%*123(mod41 (c) a=2"", p=13
( )
Rozwiazanie

(©) xz(6°+8)modl5

(d) x=-38(mod34)

(e) x= 1413 *15* (mod 281)
®  x= (16%-323)mod41
Rozwiazanie

Wskazowka: Skorzystaj z metod klasy int26.
(a) 36(mod35)=1, 82(mod35)= 12 1*12(mod35)= 12 x=12

(b) 16%(mod41)= 10, 123 (mod41) = 6, 10*6(mod41) = 19, x=19

(@ 71211000z 4(mod6) , wigc 2'9%0 = 24 = 6= 2(mod 7) . Ostatnia cyfra jest 2.
(b) 11/ 21i 10000= 0(mod10), wiec 2'%% = 20 = 1= |(mod11) . Ostatnia cyfra jest 1.
(¢) 1312i1000= 4(mod12), wigc 2! = 2% = 16 = 3(mod13) . Ostatnia cyfra jest 3.

[Zadanie 04] Oblicz reszte z dzielenia liczby 2'* przez 31.
Rozwiazanie

25 = I(mod31) , wige 2'% = 1(mod31) . Stad reszta z dzielenia liczby 2190 przez 31 wynosi 1.

(© 65(modl5)= 6, 8%(mod15)= 2, (6+2)mod15= 8, x=8 [Zadanie 05] Oblicz 2'" mod 55. Skorzystaj z ponizszego twierdzenia.
(@ -38mod34)= 30, x=30 [TWO3] Jesli NWD(a, m) = 1 n = r(mod§ (m) ,to a” = a” (modm)
(e) 141°*(mod 281)=279, 15*(mod 281)=42, 279*42(mod 281)=197, x=197 Rozwiazanie

() 16%mod 41)=18, 32*(mod 41)=9, (18-9)mod 41=9, x=9 0(55)= 0 (5)*¢(11)= 4*10= 40

Poniewaz 2 =11 100000 = O(mod 40 i 100000 = 50 - |z
[Zadanie 02] Znajdz najmniejsze rozwiazania ponizszych kongruencji w zbiorze {0, 1, ..., m-1} dla modutu m. Sko- oniewaz NWD(2, 55) ! ( ), wige 2 27 = 1= I(mod55)

rzystaj z nastgpujacego twierdzenia.

. : : H 1000
[TWO01] Wezmy kongruencjg liniowa ax = b(modm) . Zatézmy (bez straty ogolnosci), ze 0< a , b<m. [Zadanie 06] Oblicz ostatnia cyfrg liczby 2.

Rozwiazanie
(*) DkO N 6* = 6(mod10) (dowdd indukcja ze wzgledu na k)

(1) 6'= 6(mod10)

¢ jesli NWD(a,m)=1, to jej rozwiazanie x, tatwo znalezé. Wszystkie inne rozwiazania maja postaé
X=Xgtmn dla nl Z.

¢ jedli NWD(a,m) = d | to jej rozwiazanie istnieje wtw d|b.
W tym przypadku jest ona réwnowazna (ma takie same rozwiazania) jak kongruencja a'x = b'(modm') | gdzie (2) zat ind. Niech 6" = 6(mod10)

a'=a/d b'=b/d, m'=m/d, Nalezy pokazaé, ze wowczas rowniez 6! = 6(mod10) .
(a) 3x= 4(mod7)

9% = 12(mod21) 6k 1z gk xgz g*6= 6(mod10) , co nalezato pokaza¢. Stad na mocy zasady indukcji matematycznej zachodzi (*).
(b) X 2 mo ) .
(©) 27x = 72(mod900) (**) 2% = 6(mod10) , wiee 2% = 2430 = 6% (mod10)
(d) 27x = 25(mod256) z (*%) i (%) 21000 2 6250 < 6(mod10) . Stad ostatnig cyfra liczby 21000 jest 6.
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[Zadanie 07] Oblicz ostatnie dwie cyfry liczby 2'°.

Rozwiazanie
(*) 0kD N 76 = 76(mod100) (dowod indukcja ze wzgledu na k)
(1) 76" = 76(mod 100)

(2) zal ind. Niech 76 = 76(mod100)
Nalezy pokazaé, ze wowczas rowniez 76%*! = 76(mod100) .

7651 = 76X %762 76%76 = 5776 = 76(mod 100) , co nalezato pokazac.
Stad na mocy zasady indukcji matematycznej zachodzi (*).

(**) 219 = 24(mod 100) , wigc 22° = 242 = 576 = 76(mod 100)

7 (¥*) i (¥) 21000 = 2050 = 7650 = 76(mod 100) .Ostatnie dwie cyfry to 7 i 6.

[TWO04] (Male twierdzenie Fermata)
Niech p bedzie liczba pierwsza. Wowczas

¢  kazda liczba a spetnia kongruencj¢ a? = a(modp)

¢ kazda liczba a niepodzielna przez p spehia kongruencje aP! = 1(modp) .

[Zadanie 08] Uzasadnij, ze 10-ta potggg dowolnej liczby calkowitej mozna zapisa¢ jako 11k lub 11k+1, gdzie k0 Z
Rozwiazanie

Niech a bedzie ustalona liczba calkowita.

Jesli 11| a, toa= 11k, wiec a'® = 11(11°k1%) = 11k .

Jesli 111 a,toz MtF a''"! = I(mod11) , czyli a'® = 11k+ 1.

[Zadanie 09] Rozt6z na czynniki pierwsze liczbg a. Skorzystaj z ponizszego twierdzenia.

[TWOS5] Jesli p jest dzielnikiem pierwszym liczby b - |, to albo

1) p| b9 - 1 dla pewnego whasciwego dzielnika d liczby n, albo

(2) p= l(modn)

Jesli p>2 i liczba n jest nieparzysta, to w przypadku (2) mamy p = 1(mod2n)

(a) a=2'"-1=2047

(b) a=3"-1=14348906

Rozwiazanie

(a) Niech p| 21! - 1. Wowczas (z tw05) p = 1(mod 22) (poniewaz p>2 i 11 jest liczba nieparzysta)
Sprawdzamy rgcznie liczby pierwsze p postaci 22*k+1 < L/2047 H= [B5.2437841[]= 45, tzn. tu tylko p=23.
Widac, ze 2047=23*89

(b) Korzystajac z tw05 szukamy czynnikéw pierwszych liczb postaci b9 - 1 dla d=1, 3, 5.
Dzielnikiem pierwszym liczby 3! - 1= 2 jest2.

Dzielnikami pierwszymi liczby 33 - 1= 26 sa liczby 2, 13.

Dzielnikami pierwszymi liczby 35-1=242 sa liczby 2, 11.
14348906 = 2*112*13*4561.
p=4561 jest liczba pierwsza. Jest to liczba speiajaca warunek 4561= 1(mod2*15) (p = 1(mod2n)),

[Zadanie 10] Wyznacz NWD dla podanych nizej warto$ci.
(a) NWD(400,28)

(b) NWD(632,410)

(c) NWD(368,128)

(d) NWD(336,129)

(e) NWD(720,2700,2160,120)

) NWD(27720,1155,6930)
Rozwigzanie

(a) NWD(400,28)=4

(b) NWD(632,410)=2

(c) NWD(368,128)=16

(d) NWD(336,129)=3

(e) NWD(720,2700,2160,120)=60
(f) NWD(27720,1155,6930)=1155

[Zadanie 11] Wykonaj operacj¢ dodawania dwodch liczb binarnych a i b.
(a) a=101010101,b=11100101

(b) a=10110010, b=111111

(¢c) a=111111,b=111111

Rozwigzanie

(a) atb=1000111010

(b) atb=11110001

(¢) atb=1111110

[Zadanie 12] Wykonaj operacj¢ mnozenia dwoch liczb binarnych a i b.
(a) a=111000, b=101010

(b) a=111100, b=10101

(c) a=111010, b=101000

Rozwigzanie

(a) a*b=100100110000

(b) a*b=10011101100

(c) a*b=100100010000

[Zadanie 13] Zapisz liczbg ¢ w systemie pozycyjnym o zadanej podstawie.

(@

Rozwiazanie

(@) 135=(10000111),,
(b) 426=(120210),,
(c) 189=(1224)s,

(d) 845=(3525)s.

KAPITAL LUDZKI

Projekt wspélfinansowany ze $Srodkéw Unii Europejskiej w ramach Europejskiego F p

UNIA EUROPEJSKA
EUROPEISKI
FUNDUSZ SPOLECZNY



Matematyczne podstawy kryptografii, Cw2011
TEMAT 01, 02: Podstawy matematyczne.
BIBLIOGRAFIA: [01] Cz. Baginski, wyklady cez.wipb.pl

[02] A. Bialynicki-Birula, Algebra [03] B. Gleichgewicht, Algebra

// Notatki

[04] N. Koblitz, Wyklady z teorii liczb i kryptografii [05] W. Sierpinski, Teoria liczb [06] D. R. Stinson, Kryptografia w teorii i w praktyce

[Zadanie 14] Zapisz w systemie dziesigtnym liczbg ¢ podana w systemie pozycyjnym o podstawie p.
(a) (1010111),,

(b) (120210)s,

(¢) (10431231);,

(d) (3502102)s.

Rozwiazanie

(a) (1010111),=87,

(b) (120210),=426,

(¢) (10431231)s=92691,

(d) (3502102)=179318.

[Umowa] (a), ozn. resztg z dzielenia liczby catkowitej a przez p

[Zadanie 15] Uzasadnij, ze ponizej zdefiniowane w zbiorze Z; dziatania 0 , 0 spehiaja warunki (a) — (i).

df
(all b)=(a*b)3

faczno$¢ dziatania U

df

(@l b)=(atb);
(a) Oab,c(al b)0 c=al (bl ¢)
(b) Oab(all b=bl a)
(¢) [koUa(eol a=all em=a)
(d Oalh’ (@l a’=a’l a=ey)
(¢) Oab,e(al b)d c=al (b0 ¢)
() Dab@D b=b0 a)
(g) [k Oa(e 0 a=al e=a)
(h) DOa#e, [ (all a”=a"0 a=e))
(i) Oab,c(al b)d c=(l b)0 (al ¢)
Rozwiazanie

przemienno$¢ dziatania 0
istnienie elementu neutralnego (zerowego) dziatania [

aczno$¢ dziatania U
przemienno$¢ dzialania 0

istnienie elementu neutralnego (jedynkowego) dziatania [

rozdzielno$¢ U wzgledem [

Dziatania 0 , 0 sa dobrze okre$lone w zbiorze Z;={0, 1,2, 3,4, 5,6, 7, 8,9, 10, 11, 12}, poniewaz reszta z dziele- //<12sa operacii na liczbach zbloru 7

nia (a+b) i (a*b) przez 13 nalezy do zbioru Z;s.

(a) Oab,c0Z;5(al b)) c=al (bl ¢)?

Niech a, b, c[0Z;.

(*) (atbte)s = ((@tb)iste)is = (@l b)te)s=(@l b)l ¢

(**) (atbtc)is = (at(b+e)iz)is = (a+(bl ¢))s=al (b0 ¢)

Z (*)1(**) mamy (a).

(b) Oab0Zi;(al b=bl a)?

Niech a, b0Z;.

all b=(atb)s=(bta);;=b0 a

(¢) [ko0Zy; UalZys (eo0 a=al eg=a)?

¢, =0 — element neutralny dodawania

(d) Dal0Z; 0Zi;(al a>=a’0 a=e) ?

Elementem przeciwny do 0 jest 0, poniewaz 00 0=0
Elementem przeciwnym do a#0 jest (13-a),3, poniewaz (all (13-a);;) = (a+(13-a)13)13=0
(¢) Oab,cO0Zi;(all b)0 c=al (b0 c)? (analogicznie jak (a))
() Dab0Z;;(al b=bl a)? (analogicznie jak (b))

(g) [b1DZ[3 DaDZ]3 (e| 0 a= aD 61:21) ?

dla kazdego elementu z Z,s istnieje do niego element przeciwny

dla kazdego elementu z Z,5 (poza zerem) istnieje element odwrotny

e,=1 — element neutralny mnozenia

(h) Oab0Z(azey) (2°0Z; (all a” =20 a=e)?

[Lem] Jesli NWD(m, n) = 1, to istnieja liczby catkowite c, d, dla ktérych cm+dn = 1.
Poniewaz 13 jest liczba pierwsza i 0<a<13, wigc NWD(a, 13) = 1.

Wigc istnieja liczby catkowite c, d, dla ktérych ac+13d = 1.

Biorac resztg z dzielenia przez 13, otrzymujemy a(c)i; = 1

Zatem elementem odwrotnym do a jest (¢)s.

(i) Oab,eOZiz(al b)0 c=(al b)0 (al ¢)?

(*) Oa,b0Z ((a)13*(b)13)13 = (a*b)i3, wige

(**) (@l b)0 c=((atb)is*c)is = ((atb)*c)is

()@l b)T (@l ¢)=((@*b)it(a*c)is)is = ((a*b)+(a*c))is

Z (**) i (***) mamy (i).

[Zadanie 16] Niech p bedzie ustalona liczba pierwsza. Uzasadnij, ze zbidr Z, z dziataniami zdefiniowanymi ponizej
jest cialem. Definicjg ciala znajdziesz na wyktadzie (cez.wipb.pl).

df df
(al b)=(a+ b), (al b)= (a*b),

[Zadanie 17] Niech n bgdzie ustalong liczba naturalng wigksza lub rowna 2. Uzasadnij, ze zbior Z, z dziataniami
zdefiniowanymi ponizej jest pierScieniem przemiennym z jedynka. Definicjg¢ pierScienia znajdziesz na wykladzie
(cez.wipb.pl).

df df
(all b)=(atb), (@l b)=(a*b),

[Zadanie 18] Uzupetnij cialo kazdej z metod klasy int26 tak, aby realizowata operacje dowolnego pierscienia prze-
miennego z jedynka.

Z_{m}
class int26{

private int x, m;

public int26(int m) {..}

public int26(int x, int m) {..}

//dodaje liczbe

public int26 plus(int26 b) {..}

ejmuje liczbe

public int26 minus (int26 Db) {..}

//mnozy ez liczbe

public int26 mnoz (int26 b) {..}

//kopiuje obiekt

public int26 copy () {..}

//zwraca o o $¢ mod m (rozszerzony algorytm Euklidesa
public int26 odwr() {..}

//szybkie potegow
public int26 pow26 (int e) {..}
//zwraca modul

public int get m() {..}
public int get_ x() {..}
public void set_x(int k)
public String toString()

m

{.}
{.}
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