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I. Definicja systemu kryptograficznego

4 tekst jawny
4 kryptogram (tekst zaszyfrowany)

[DEF 01] (system kryptograficzny (kryptosystem))
— dowolna piatka (P, C, K, E, D) spetniajaca cztery warunki

(1) P - skoficzony zbi6ér mozliwych tekstow jawnych (zbior komunikatow),
(2) C—skonczony zbidr mozliwych tekstow zaszyfrowanych (zbior kryptogramow),
(3) K- skoficzony zbiér mozliwych kluczy,

@ Dop Dok Degre di(ex(x))= x

- informacja (komunikat), ktora chcemy przekaza¢ przez niechroniony kanat,

dg0D
¢ egxOE -regula szyfrowania (funkcja e :P - C),
¢ dg 0D - reguta deszyfrowania odpowiadajaca regule szyfrowania ex 0 E (funkcja dg :C - P),

[Umowa] Do proponowanych szyfrow stosujemy tu pierscien Z,, ze wzgledu na liczno$¢ zbioru liter alfabetu

angielskiego. W ogdlnym przypadku mozna jednak uzy¢ dowolnego pierscienia Z,,.

II. Szyfr z przesuni¢ciem (szyfr Cezara)

[Algorytm] (szyfr z przesunigciem (szyfr Cezara) (szyfr oparty na arytmetyce reszt))
Niech P = C = K = Zz(,.
Dla 0< K< 25 definiujemy

4 regule szyfrowania ex (x)= (x+ K) mod 26

¢ regule deszyfrowania dg (y) = (y- K) mod 26

gdzie X, y[IZ.

Dla szyfru Cezara istnieje tylko 26 mozliwych kluczy.

[Zadanie 01] Zrealizuj szyfrowanie i deszyfrowanie tekstu T za pomoca szyfru Cezara.
Dane:

kluczK=11

tekst otwarty T = kryptografia

Odpowiednio$¢ migdzy znakami alfabetu a resztami modulo 26.

¢ SZYFROWANIE

(1) przeksztatlcamy tekst T zgodnie z tabelka odpowiedniosci migdzy znakami a resztami modulo 26.
10 17 24 15 19 14 6 17 0 5 8 0

(2) dodajemy do kazdej z warto$ci K=11
21 28 35 26 30 25 17 28 11 16 19 11

(3) redukujemy powyzsze wartosci modulo 26
212 9 0 4 25 17 2 11 16 19 11

(4) ostateczny zaszyfrowany tekst otrzymujemy przeksztatcajac powyzszy ciag liczb w znaki alfabetu

VCJAEZRCLQTL

¢ DESZYFROWANIE

(1) przeksztalcamy zaszyfrowany tekst w ciag liczb

(2) od kazdej z liczb odejmujemy K=11

(3) redukujemy otrzymane warto$ci modulo 26

(4) otrzymany ciag liczb zamieniamy w ciag liter zgodnie z tabelka odpowiedniosci

III.

Monoalfabetyczny szyfr podstawieniowy

[Algorytm] (monoalfabetyczny szyfr podstawieniowy)
Niech P = C = Z, K — zbior wszystkich permutacji liczb 0, 1, ..., 25.
Dla zadanej permutacji 10 K definiujemy funkcje: szyfrujaca i deszyfrujaca
¢ (X)) n(x)
d=1"'v,

gdzie 17! jest permutacja odwrotng do T .
Kluczem do szyfru podstawieniowego jest permutacja 26 znakoéw. Takich kluczy jest 26!.

[Zadanie 02] Zaszyfruj podany tekst T metoda podstawieniows z funkcja szyfrujaca €y (X) = T(X) zadana ponizsza

tabelka.

Dane:

Tekst otwarty T = kryptografia

er(x) = m(x) funkcja szyfrujaca
a|b|lc|d]e|flglh|]i[jlk|]]l[m|[n]Jo]|p|qgqfrfsftlu]lv]|w|[x]|y]|z
FIN[W[G|O|[V|A|P|H|X[B|Q|IT|Y[C[R]J|S|D[K|T|Z]|JE|JL|U|M

np. ¢q(@)=F

dy(y)=1" 1(y) funkcja deszyfrujaca

A|B[C|D|E|[F|G|[H|IT|J|K|L|M|[N PIQ[R|S|T VIW[IXI]Y
glklofs|wla|d|[i|m|]gq|ltfxfz]|bfle|lh]|]1[P|r]Ju]ly|[flc]jln]yvV

a|blc|dfe|flglh|]i[jlk|]l|m|n]Jo]|p|qflr]s]t

Of1 (23451617 [8]19[10f11]12])13]14]15[16[17]18]19

22

23

25

np. dy(A)=g
Zaszyfrowany tekst (kryptogram) to BSURKCASFVHF

(w

szyfr monoalfabetyczny - szyfr, w ktorym jednej literze alfabetu jawnego odpowiada doktadnie jedna litera alfabetu tajnego
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IV. Szyfr Vigenere’a [Algorytm] (Szyfr przestawieniowy (permutacyjny))
. Niech nll Z, bedzie ustalone oraz niech P = C= (Z,4)" i
[Algorytm] (szyfr Vigenere’a)
. . . iech K bedzie zbiorem wszystkich permutacji zbioru {1, 2, ..., n}.
Niech nl Z 1 hP=C=K= n niec y 02,
iech nll Z, bedzie ustalone oraz niech P = C = K= (Zy) Dla klucza (czyli permutacji) T definiujemy funkcjg szyfrujaca i deszyfrujaca
Dla klucza K = (ky,....k,) definiujemy funkcje szyfrujaca i deszyfrujaca . e (X1,X 250 X)) T (Xptys X2y Xnmy) i
¢ e (XX X)) T (Xt kX kg xp k) o AKOLY 2 YT Ot Yyt Yo i)
¢ dx (VY2 Ya) T (V1 m k Yot Koy T k) L )
Wszystkie dziatania arytmetyczne wykonywane sa W Zae. gdzie n~' jest permutacja odwrotng do T .
Szyfr Vigenere’a jest przyktadem polialfabetycznego® szyfru podstawieniowego. -
- [Zadanie 04] Zaszyfruj podany tekst T szyfrem permutacyjnym. Niepetny n-ciag uzupehij znakami ‘x’.
[Zadanie 03] Zaszyfruj podany tekst T metoda Vigenere’a. Dane:
Dane: n=6
n=6, T = kryptografia
stowo kluczowe K =KARTON klucz: permutacja T postaci:
jego liczbowy odpowiednik to K = (10, 0, 17, 19, 14, 13) 1 2 3 4 5 6
T = kryptografia 3 5 1 6 4 2
permutacja odwrotna 17! :
T=k r y p t o g r a f i a 1 2 3 4 5 ¢
L4 SZYFROWANIE 3 6 ! > 2 4
(1) przeksztalcamy symbole tekstu jawnego w reszty modulo 26 T= k ¢ £
10 17 24 15 19 14 6 17 0 5 8 0 ryr e & e b
(2) zapisujemy je w grupach po n=6 i dodajemy stowo kluczowe K modulo 26 ¢ SZYFROWANIE
1017 24 15 19 14 6 170 3 8 0 (1) dzielimy tekst na grupy sze$cioliterowe (ostatni niepelny ciag mozemy dopetnic¢ np. znakami ‘x”)
10 0 17 19 14 13 10 0 17 19 14 13
krypto  grafia
L . . . _—
0 17 15 8 7 1 6 17 17 24 22 13 (2) wkazdej z grup przestawiamy litery zgodnie z permutacja
(3) otrzymany ciag liczb zamieniamy w ciag liter zgodnie z tabelka odpowiedniosci ytkopr  aigafr
URPIHBQRRY WN (3) uzyskany tekst zaszyfrowany to YTKOPRAIGAFR
¢ DESZYFROWANIE ¢ DESZYFROWANIE . N
(1) przeksztalcamy symbole tekstu jawnego w reszty modulo 26 Przy deszyfrowaniu stosujemy permutacjg 1" .
20 17 15 8 7 1 16 17 17 24 22 13 ---
(2) zapisujemy je w grupach po n=6 i odejmujemy stowo kluczowe modulo 26 [Zadanie 05] Wygeneruj permutacje odwrotne do podanych.
20 17 15 8 7 1 16 17 17 24 22 13 (a) T=(62457183) (b) EMBED Equation.3 T = (bhdfacge) (c) EMBED Equation.3
10 0 17 19 14 13 10 0 17 19 14 13 1 = (EBJDAHFCIG)
10 17 24 15 19 14 6 17 0 5 8 0 o203 6 7 87" 062457183001 2345°¢678
(3) otrzymany ciag liczb zamieniamy w ciag liter zgodnie z tabelka odpowiednio$ci (@ n = = =
ymany clag ywelag & aodp 6 2 4 8 3 12345678 062834157
V. Szyfr przestawieniowy (permutacyjny) © abocdef g hi "o h d f a c ¢ o abcdef gh
m = = =
%bhdfacge% EabcdefghEEeafchdng

[Idea] Znaki tekstu jawnego pozostajq niezmienione, zmienia si¢ jedynie ich kolejnos¢.

( 2)

(przy zatozeniu, ze stowo kluczowe ma m znakoéw i wszystkie te znaki sa rozne). SP skiada si¢ z m przeksztatcen, takich Ze pierwsza literg
szyfrujemy pierwszym przeksztalceniem, druga — drugim, ..., m+1-sza — pierwszym itd.

[Zadanie 06] Uzupetij cialo kazdej z metod klas Cezar, podst mono i Vigenere tak, aby klasy te realizowaty

szyfr polialfabetyczny - system kryptograficzny, w ktérym dowolny znak alfabetu moze byé przeksztatcony na jeden z m mozliwych znakéw Szyfrowanie i deszyfrowanie w przedstawionych wyzej systemach. Nastepnie zrealizuj zapisany ponizej kod.
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szyfr Cezara

class cezar{

private String alf="";//alfabet
private int K; //klucz
public cezar (String alf, int K) {..}
//szyfrowanie

public String szyfr(String s){..}
//deszyfrowanie

public String deszyfr (String s) {..}
//reguta szyfrowania

private int e K(int a) {..}

//reguta desz?frowanla

private int d_K(int a){..}

public String toString() {

return "--------—-—- \nszyfr Cezara\nalfabet="+alf+"\nklucz="+K;}

//monoalfabetyczny szyfr podstawieniowy
class podst_mono({

private String alf="";//alfabet
private String K=""; //klucz
private String K1=""; //permutacja odwrotna do K

public podst_mono (String alf, String K){..}

//tworzy permutacje odwrotng do s

private String permOdwr (String s) {..}

//szyfrowanie

public String szyfr(String s) {..}

//deszyfrowanie

public String deszyfr(String s) {..}

//reguta szyfrowania

private char e K(char a){..}

//reguta deszyfrowania

private char d K(char a) {..}

public String toString() {

return "---------- \nmonoalfabetyczny szyfr podstaw.\nalfabet="+alf+"\nklucz="+K+
"\npermutacja odwrotna K1="+K1;}

//szyfr Vigenere'a

class Vigenere{

private String alf="";//alfabet

private String K; //klucz

public Vigenere(String alf, String K) {..}

//szyfrowanie

public String szyfr(String s) {..}

//deszyfrowanie

public String deszyfr(String s) {..}

//reguta szyfrowania

private String e_K(String x){..}

//reguta deszyfrowania

private String d K(String y) {..}

public String toString() {..}

return "---—----—-—- \nszyfr Vigenere'a\nalfabet="+alf+"\nklucz="+K;}
}
//
public class PSO01{

public static void main(String[] args) {

cezar sys0l = new cezar ("abcdefghijklmnopgrstuvwxyz",11);
System.out.println(sys01);

System.out.println(sys0l.szyfr ("kryptografia™));
System.out.println(sys0l.deszyfr(sys0l.szyfr ("kryptografia™)));

podst_mono sys02 = new podst_mono ("abcdefghijklmnopgrstuvwxyz","fnwgovaphxbgiycrjsdktzelum") ;
System.out.println(sys02);
System.out.println(sys02.szyfr ("kryptografia™));

System.out.println(sys02.deszyfr(sys02.szyfr ("kryptografia")));

Vigenere sys03 = new Vigenere ("abcdefghijklmnopgrstuvwxyz", "kreda");
System.out.println(sys03);

System.out.println(sys03.szyfr ("kryptografia™));
System.out.println(sys03.deszyfr(sys03.szyfr ("kryptografia™)));

szyfr Cezara
alfabet=abcdefghijklmnopgrstuvwxyz
klucz=11

vcjaezrclgtl

kryptografia

monoalfabetyczny szyfr podstaw.
alfabet=abcdefghijklmnopgrstuvwxyz
klucz=fnwgovaphxbgiycrjsdktzelum
permutacja odwrotna Kl=gkoswadimgtxzbehlpruyfcjnv
bsurkcasfvhf

kryptografia

szyfr Vigenere'a
alfabet=abcdefghijklmnopgrstuvwxyz
klucz=kreda

uicstyxvdfsr

kryptografia
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