Matematyczne podstawy kryptografii, Cw2011 /I Notatki
TEMAT 07: Teoria Shannona. Kody Huffmana, entropia.

BIBLIOGRAFIA: [01] Cz. Baginski, cez.wipb.pl, [02] T. H. Cormen, C. E. Leiserson, R. L Rivest, Wprowadzenie do algorytméw, [03] D. R. Stinson, Kryptografia w teorii i w praktyce
ZAKRES MATERIALU Niech Xy, ..., X, bedzie ciagiem zdarzen.
I Entropia Kodowaniem fnazywamy'(te.Z) funkcje f(xy,....,x )= f(xq)]...|f(x,), gdzie
II. Kodowania Huffmana a entropia Znak | oznacza konkatenacjg ciagow.
I.  Entropia [Wiasnosci] (kodowania f)
¢ Funkcji f powinna by¢ przeksztalceniem réznowartosciowym, poniewaz tylko w takim przypadku zaszyfro-
[DEF 01] (Entropia) wany (skompresowany / zakodowany) tekst da si¢ odszyfrowac¢ (zdekompresowac / zdekodowac).
Niech X — zmienna losowa przyjmujaca skonczenie wiele warto$ci zgodnie z rozkladem prawdopodobienstwa p(X). ¢  Funkcja f musi by¢ funkcja prefiksowa (inaczej mowimy funkeja wolna od przedrostkéw) tzn. nie moze
Entropig tego rozktadu definiujemy zdarzyé sig sytuacja, ze dla dwéch elementow a,b0 X i ciagu x0 {0,1}* zachodzi f(a)= f(b)|x (takie sytu-

H(x)= - _anpi log, p; (dla p; # 0) acje powodowatyby niejasnosci przy dekodowaniu).
iz

. [Przyktad 05] Niech eksperyment polega na n-krotnym rzucie moneta
[Przyklad 01] Entropia jednego rzutu symetryczna kostka do gry jest rowna 1, poniewaz informacjg¢, ze wypadto Niech X = {O,R} (O —orzet, R - reszka)
1/2/3/4/5/6 oczek mozna przekazaé za pomoca jednej jednostki informacji. . f(0)= 01, f(R)= 0110 - f nie jest funkcja prefiksowa

[Przyklad 02] Entropia n niezaleznych rzutéw symetryczna kostka do gry jest rowna n, poniewaz informacjg¢ o n rzu-
tach kostka mozna przekaza¢ za pomoca n jednostek informacji.

W takiej sytuacji (np. podczas rozkodowania ciagu 01101...) nie ma jasnosci jaki jest pierwszy znak (O czy R).
¢ f(O)=01, g(R)=11 - g jest funkcja prefiksowa
W takiej sytuacji zawsze mamy jednoznaczng odpowiedz, jaki jest kolejny znak (O czy R).

[Przyklad 03] X jest zmienng losowa przyjmujaca wartosci ze zbioru A = {a, b, ¢, d} z prawdopodobienstwami | -

- _ _ _ : : X P : o . DEF 03] (Srednia dlugo$¢ kodowania elementu X)
=1/4, p(b)=1/2, p(c)~1 ~1/8. Policz ent 1 1 A. |D ; \ ; .
p(a)=1/4, p(b)=1/2, p(c)=1/8, p(d)=1/8. Policz entropi¢ zwigzang z wylosowaniem jednej wartosci ze zbioru Miara skutecznosci kodowania f definiowana nastepujaco

1 1 1 1 1 1 1 1_1 1 1 1 7
H(x)= - —log, —- - —log, —- —log, —- —log, —= —R2+ =0+ —B+ —-B= — of)= x) | f(x
(x) 70827~ Slogy 5= 2logy o wlogy o= R+ Sl 2B+ 2182 2 ()gxp()\()\
Entropia wylosowania jednej wartosci ze zbioru A wynosi 7/4. ly| -ozn. dtugo$¢ ciagu y.
Entropia skladnikéw systemu kryptograficznego. ¢ Dazy si¢ do wyszukania takiego roznowartosciowego kodowania f, ktore minimalizuje wartos¢ £(f) .

Mozemy policzy¢

+  entropi¢ H(K), gdzie K jest zmienna losowa (reprezentujaca klucz) przyjmujaca wartosci zgodnie z rozktadem
prawdopodobienstwa p,

¢  entropi¢ H(P), gdzie P jest zmienng losowa (reprezentujaca przestrzen tekstu jawnego),

¢+ entropi¢ H(C), gdzie C jest zmienna losowa (reprezentujaca przestrzen tekstu zaszyfrowanego)

[Algorytm]| (kompresji i dekompresji Huffmana)
¢ Zachlanny algorytm Huffmana generuje kodowanie f, ktore
¢ jest roznowartoSciowe
¢ prefiksowe
¢ spehia nieréwnosci H(X) < £(f) < H(X)+ 1 (entropia przybliza $rednig dtugo$é¢ kodowania Huffmana)

[Idea] (algorytmu kompresji Huffmana)
stapienia poszczeg6lnych znakow tego zbioru beda rowne pp(a)=1/4 i pp(b)=1/2 pp(c)= 1/4 . Entropi¢ H(P) KOMPRESJA
liczymy (1) Wyznaczamy tablicg czgstosci wystapien poszczegdlnych znakow w tekscie i na jej podstawie okreslamy roz-
1 11 1 1 11 1 1 1 1 1 ktad prawdopodobienstwa na zbiorze X mozliwych znakow.
H(P)= - ZIng e EIOg 257" ZIng 7 = ZIng 4+ EIng 2+ 21082 4+ = Z*2+ 5*“ Z*z = (2) Generujemy uporzadkowana niemalejaco (ze wzgledu na wartos¢ prawdopodobienstwa) liste (np. ArrayList)
jednoweztowych drzew, ktorych wezly zawieraja nastgpujace pola (klucz (prawdopodobienistwo wystapienia),

X X znak (lub © > w przypadku weztow wewngtrznych), referencje do lewego i prawego poddrzewa)
II. Kodowania Huffmana a entropia (3) Na podstawie listy tworzymy drzewo Huffmana. W tym celu, w kazdej iteracji bierzemy z listy dwa drzewa L1
i L2 o najmniejszych prawdopodobienstwach w korzeniach i taczymy je w jedno drzewo. Kluczem korzenia po-
wstatego drzewa jest suma prawdopodobienstw korzeni taczonych drzew. Jego lewym poddrzewem jest L1, a
prawym — L2. Nowe drzewo umieszczamy na liScie w taki sposob, by nadal byta uporzadkowana niemalejaco.

[Przykiad 04] Niech P = {a,b,c} bedzie przestrzenia tekstow jawnych oraz niech prawdopodobienstwa a priori wy-

| w

[DEF 02] (kodowanie)
Niech X — zmienna losowa przyjmujaca wartosci ze skonczonego zbioru zgodnie z rozktadem prawdopodobienstwa

PX). X . . . e " Proces konczymy w momencie uzyskania jednego drzewa, ktore ma t¢ wlasnos¢, ze wezly wewngtrzne zawiera -
Kodowanie zmiennej losowej X — przeksztalcenie f:X - {0,I}*. ja jedynie prawdopodobienstwa, a liscie dodatkowo znaki wystepujace w kompresowanym tekscie.
10,1} * - zbior wszystkich skonczonych ciagow 0-1 (4) Generujemy kody Huffmana. Kazda lewa krawedz drzewa oznaczamy znakiem ‘0°, a prawa — ‘1°. Czytamy

— kazda ze $ciezek drzewa zaczynajac od korzenia i kofczac na lisciu i zapisujemy wystgpujace na Sciezce zera i
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BIBLIOGRAFIA: [01] Cz. Baginski, cez.wipb.pl, [02] T. H. Cormen, C. E. Leiserson, R. L Rivest, Wprowadzenie do algorytméw, [03] D. R. Stinson, Kryptografia w teorii i w praktyce
jedynki. Powstate ciagi 0-1-kowe stanowia kody znakéw wystepujacych w lisciach. Znaki i ich kody zapisuje-(6) zawartos¢ skompresowanego pliku (tablica czgstosci i zakodowany tekst)
my w strukturze HashMap (znak w roli klucza i kod jako obiekt).
(5) Kodujemy tekst korzystajac z wygenerowanych kodow, a nastgpnie kazdy 0-1-kowy 8-elementowy podciag za- a-4,1-1, -2,m-1,k-1,0-1,%t-1
mieniamy na znak (zgodnie z tablica kodow ASCII). Jesli ostatni ciag sktada si¢ z mniejszej niz osiem liczby gunse
(6) lz)n;l i?ﬁ;wzgfvaég(xﬁgﬁ?r;y tablicg czgstosci wystapien poszczegdlnych znakow plus tekst w postaci zako - DEKOM.PRESJA, - . . . .
dowanej (1) tablica czgsto$ci wystapien poszczegdlnych znakow w tekscie
i ’ znak a 1 |spacjal m k 0 t
DEKOMPRESJA czgstos$é 4 1 2 1 1 1 1
(1) Na podstawie informacji zawartej w skompresowanym pliku generujemy tablicg czgsto$ci wystapien znakow. (2)  uporzadkowana niemalejaco lista drzew jednoweztowych -
(2) Tworzymy liste drzew jednowezlowych ina jej podstawie generujemy drzewo Huffmana. 0 o9o9ko9o9o9 g 09091090909 g 0901913)90909 g 0909%90909 g 0909to90909 g 1;1132533818 g 3635363636
(3) Zamieniamy zakodowany tekst na ciag 0-1-kowy (kazdy znak tekstu to warto$¢ z zakresu 0-255, ktora zapisuje- . . : . . . .
my w postaci binarnej) (3) drzewo kodéw Huffmana —
(4) Na podstawie tablicy czgstosci okreslamy ile znakéw nalezy rozkodowaé. Czytamy kolejne zera i jedynki ciagu _
i na tej podstawie poruszamy si¢ odpowiednio w lewo lub w prawo na drzewie Huffmana. Po rozkodowaniu 0 1
fragmentu ciagu 0-1 (tj. po przypisaniu mu odpowiedniego znaku znajdujacego sig¢ w lisciu drzewa) rozpoczy- 0. 3636363636 0. 6363636364
namy dekodowanie kolejnego (startujac na nowo od korzenia drzewa). _ _
- 0 1 0 1

[Zadanie 01] Zastosuj algorytm kompresji i dekompresji Huffmana dla ponizszego tekstu.

KOMPRESJA

(€]
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ala ma kota

0.1818181818
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tablica czgsto$ci wystapien poszczegdlnych znakow w tekscie

k

0.0909090909

0.0909090909

1

m

0.0909090909

o

0.0909090909

0.0909090909

t

0.1818181818

spacja

znak a 1 |spacja] m k 0 t
CZgstosé 4 1 2 1 1 1 1
uporzadkowana niemalejaco lista drzew jednoweztowych

k 1 m 0 t spacja a
0.0909090909 [0.0909090909 [0.0909090909 [0.0909090909 [0.0909090909 [0.181818181¢ [0.3636363636._

(4) zakodowany tekst z przypisanymi znakami

111001111(1011010/111101]000(011|100[11]000
a _ m a k

a

1

o

t

a

czerwone zera dopeiniaja ostatnia

0.3636363636

a

6semke

(3) drzewo kodéw Huffmana [Zadanie 02] Zaimplementuj
— (a) algorytm kompresji i dekompresji Huffmana. Dla utatwienia, koduj 7-elementowe ciagi 0-1.
; (b) algorytm wyznaczajacy entropi¢ H(P), gdzie P jest zmienna losowa (reprezentujaca przestrzen tekstu jawnego).
0 1 Prawdopodobienstwa wystapien poszczegolnych znakow w tekstach polskich znajduja si¢ w materiatach do jed-
nych z wezesniejszych zajec.
0.3636363636 0.6363636364
B B (c) algorytm wyznaczajacy Srednig dtugo$¢ kodowania znaku dla konkretnego tekstu
0 1 0 1 Poréwnaj wartosci z podpunktu (b) i (c) dla tekstu ,,ala ma kota”
0.1818181818 0.1818181818 0.2727272727 0.3636363636] . .
B B B a [Przyklad 06] Wyznacz §rednig dlugos¢ kodowania znaku algorytmem Huffmana dla tekstu “ala ma kota”
0 0 0 znak a 1 spacja m k 0 t
0.0909090909] [0-.0909090909] [0.0909090909] [0-.0909090909] [0.0909090909] [0.1818181818 czgstose 4 1 2 1 1 1 1
k 1 m ° t spacia p-stwo |0~ 3636363636[0.0909090909[0.181818181¢[0. 09090909090 09090909090. 09090909090 0909090909
dt. kodu 2 3 3 3 3 3 3
(4) kody Huffmana
(spacja=101, 0=011, k=000, m=010, a=11, t=100, 1=001} of) = ngp(x) ()|
(5) zakodowany tekst z podziatem na podciagi 8-znakowe ()=

al a _ m a _ k o t a
11001111 01010111 01000011 10011000

czerwone zera dopeiniaja ostatnia désemke

=p(a)[fCa) [+pCI)IECT) [+pC _DIEC ) [+ p(m' ) f(m) [+ p(k) [£(k")[+p(0) [ £(0) [+ p(t)[E(t) |
=0.3636363636%2+5(0.0909090909%3) +0.1818181818%3=
=0.7272727273+5%0.272727272+0. 545454545=0. 7272727273+1. 36363636+0.. 545454545=2 . 636363632
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[03] D. R. Stinson, Kryptografia w teorii i w praktyce

[Zadanie 03] Skompresuj i zdekompresuj metoda Huffmana ponizej zapisane teksty. Podaj wyniki kolejnych etapow
kompresji i dekompres;ji.

(a) W tekscie zaszyfrowanym szukamy par identycznych fragmentow o dtugosci co najmniej trzech znakow. Zapa-
migtujemy odleglosci migdzy pierwszym znakiem pierwszego fragmentu i pierwszymi znakami kolejnych frag-
mentoéw. Oznaczamy te odlegtosci odpowiednio przez d1, d2, .... Majac wartosci d1, d2, ..., zaktadamy, ze m
dzieli najwigkszy wspolny dzielnik tych liczb.

(b) ala ma kota

.03081232492997199,
.03081232492997199,
.0392156862745098,
.0392156862745098,
.0392156862745098,
.04201680672268908,
.04481792717086835,
.047619047619047616,
.058823529411764705,
.06162464985994398,
.06442577030812324,
.06722689075630252,
-0.12885154061624648,

H(DDJN’JE%OO‘OEH

-0
-0
-0
-0
-0
-0
-0
-0
-0
-0
-0
-0

(2) drzewo Huffmana przeczytane w porzadku KLP
REALIZACJA _-1.0, _-0.42577030812324934, _-0.1876750700280112, _-0.0896358543417367, _-0.04481792717086835
/1 p-0.022408963585434174, _-0.022408963585434174, 1-0.011204481792717087, 6-0.011204481792717087
Huffman h = new Huffman(); _-0.04481792717086835, _-0.022408963585434174, £-0.011204481792717087, h-0.011204481792717087,
_-0.022408963585434174, u-0.011204481792717087, _-0.011204481792717087, 2-0.0056022408963585435,
System.out.println(h.kompresja( -0.0056022408963585435, a-0.0028011204481792717, 2-0.0028011204481792717, _-0.09803921568627451,
"W tekscie zaszyfrowanym szukamy par identycznych fragmentéw o dtugosei co najmniej trzech znakow. Zapamigtujemy odlegtosci m"+ n-0.047619047619047616, -0.05042016806722689, k-0.025210084033613446, -0.025210084033613446,
"iedzy pierwszym znakiem pierwszego fragmentu i pierwszymi znakami kolejnych fragmentow. Oznaczamy te odlegtosci odpowiednio "+ -0.011204481792717087, _-0.0056022408963585435, M-0.0028011204481792717, 0-0.0028011204481792717,
"przez d1, d2, .... Majac warto$ci d1, d2, ..., zaktadamy, Ze m dzieli najwigkszy wspolny dzielnik tych liczb.")); _-0.0056022408963585435, W-0.0028011204481792717, Z-0.0028011204481792717, $-0.014005602240896359,
System.out.println(h.dekompresja( -0.2380952380952381, _-0.11484593837535015, _-0.056022408963585436, .-0.028011204481792718
"0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,3,4,0,4,5,0,1,0,0,0,0,0,0,0,0,0,46,0,0,0,0,0,0,0,0,0,0,0,6,0,10,0,0,2,2,0,0,0,0,0,0,0,0,0,0,"+ t£-0.028011204481792718, z-0.058823529411764705, _-0.12324929971988796, a-0.06162464985994398,
"0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,1,0,0,0,0,0,0,0,1,0,0,1,0,0,0,0,0,0,22,1,14,14,23,4,7,4,24,6,9,7,16,17,14,8,0,11,7,10,4,"+ _-0.06162464985994398, r-0.03081232492997199, w-0.03081232492997199, -0.5742296918767507,
"0,11,0,15,21,0,0,0,0,0.\n8\"41}.Q-m>®we 1=vQFI~@Ei=h { % AZ’ §O1BQAYydlel ZURB6 ZJuFrirk! 1 $c"=®; 00} rNY2ts>ULAu9}r6_ AZm>—L5"+ | _-0.26050420168067223, ~0.12885154061624648, ~0.13165266106442575, o-0.06442577030812324,
"kx«ig {-3rO9YB\"$4\\§ts} Wons L3287 S+°=PXHg} °¢o\"a*&i-BQENTjY Bp~WOlaZ: 1 WdleR fy<6 1 1tOgDON® {({O0u9*/OL;0100E 1 AN6Blg?)[m7."+ i-0.06722689075630252, _-0.3137254901960784, _-0.1484593837535014, _-0.0700280112044818,
"WOIMTWhBO t/&k:t+EovBg+i9$a™)); _-0.03361344537815126, ,-0.01680672268907563, j-0.01680672268907563, _-0.03641456582633053,
_-0.01680672268907563, ¢-0.008403361344537815, _-0.008403361344537815, b-0.0028011204481792717,
System.out.println(h.kompresja("ala ma kota")); 1-0.0056022408963585435, g-0.0196078431372549, -0.0784313725490196, c-0.0392156862745098
System.out.printIn(h.dekompresja( d-0.0392156862745098, -0.16526610644257703, -0.0784313725490196, 0-0.0392156862745098,
"0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,"+ _-0.0392156862745098, 1-0.0196078431372549, s-0.0196078431372549, _-0.08683473389355742,
"0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,4,0,0,0,0,0,0,0,0,0,1,1,1,0,1,0,0,0,0,1,0,0,0,0,0,0,0,"+ y-0.04201680672268908, m-0.04481792717086835,
"0,0,0,0,\ngUh9@"));
(3) kody znakéw wygenerowane na podstawie drzewa Huffmana
/) {0=00111001, k=00110, c=11010, h=000101, W=00111010, p=00000, 1=11001011, =100, i=1011, a=0110
WYNIKI 2=00011111, u=000110, 6=000011, t=01001, j=110001, s=111011, $=001111, o0=11100, d=11011, %=000010,
//. 7z=00111011, z=0101, w=01111, r=01110, 2=0001110, 1=111010, g=110011, b=11001010, ¢=1100100, ,=110000
—~KOMPRESJA- m=11111, M=00111000, £=000100, y=11110, a=00011110, .=01000, n=0010, e=1010}
(1) 1lista drzew jednowezlowych ze znakami i prawdopodobienstwami ich wystepowania w tekécie
3-0.0028011204481792717, (4) zakodowany tekst za pomoca koddédw Huffmana (w postaci ciagu 0-l-kowego i ciagu znakédw)
%-0.0028011204481792717, 00111010100010011010001100011111101010111010100010101101110110101111100001000111011100011110110001011110
M-0.0028011204481792717, 11111100111011010100011000110011011111111101000000001100111010010111101110100010010011111011010010100101
0-0.0028011204481792717, 11101101000010110000010001110011011001111111101000100100100001101111100111001001101100001000011011001111
W-0.0028011204481792717, 10000111111010101110011010111001000010011011000111111001010111010110001100010010111001011010110100001011
7-0.0028011204481792717, 00010100100110001100000110111101000100001110110110000000110111111011110010001001000110110001101011111111
b-0.0028011204481792717, 10100111001101111101010101100110000101110000111111010101110011111101111001001101101011111010000000101110
1-0.0056022408963585435, 10011100111111101101011111011111100010100100110001101011101011111100000001011101001110011111110110101101
2-0.0056022408963585435, 01100111110010000010001110011011001111111101000100100100011010010111000000010111010011100111111101101011
©-0.008403361344537815, 11101111110111000101001001100011001101111110111000011011100111010101011000100101111011010000101100000100
3-0.011204481792717087, 01110011011001111111101000100100100001101111010001000011100101010010011011010010101101111111110100010011
6-0.011204481792717087, 01010011100110111110101010110011000010111000011111101010111001110011011000001110001111101110101101100101
£-0.011204481792717087, 01111100100000000111001011010010110011011110010111100001001101100011101100001000100001000010000100010000
h-0.011204481792717087, 11100001101100010001111011010100011110110011100100111100001111110101011100110111100101111000010011011000
u-0.011204481792717087, 11101100001000100001000010001100001000101011000110000010011011011011011111111101100001000001111110101001
$-0.014005602240896359, 11111001101101011011101011101010111000010011011000101111101111001000011011101101011111010001111111011000
,-0.01680672268907563, 00000011111010001011110100110110101101110101110100010101100110100010011111011010000101100111010101111010
§-0.01680672268907563, 01011100101001000 i ) )
g-0.0196078431372549, S"%l}.Q7m>®wélz\vQF7T@Ei:hI(%AZ'§OlBQﬁﬂydlel\ZUf\B6ZJuFﬁrk!1$c":®;0ﬂ}
1-0.0196078431372549, rANg?ts>ULAu9}r6_ A'Zm>~SL5kx«ig{-3rO9YR"$4\§ts}WonsL3?875+°=PX1fg}°®
5-0.0196078431372549, eo"a*&iBQENTJYBp~WOlaZ: 1Wd | eRfy<6112@eDON®{ ({O0u9”~/01;0!©0E1AN6RLe?)
p-0.022408963585434174, [m7.WOL/~! JWhBO"t/&k:t+EOVBg+19$m
k-0.025210084033613446, ~WYNIK KOMPRESJI
.-0.028011204481792718, (5) wynik kompresji - tablica czestosci i zakodowany tekst
£-0.028011204481792718,
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Matematyczne podstawy kryptografii, Cw2011
TEMAT 07: Teoria Shannona. Kody Huffmana, entropia.
BIBLIOGRAFIA: [01] Cz. Baginski, cez.wipb.pl, [02] T. H. Cormen, C. E. Leiserson, R. L Rivest, Wprowadzenie do algorytmoéw,

/I Notatki

[03] D. R. Stinson, Kryptografia w teorii i w praktyce

6,o0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,3,4,0,4,5,0,1,0,0,0,0,0,0,0,0,0, 46,0,0,0,0,0,0,0,0,0,0,0,6,0,10,0,0,2, 2,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,1,0,0,0,0,0,0,0,1,0,0,1,0,0,0,0,0,0,22,1, 14,14, 2
3,4,7,4,24,6,9,7,16,17,14,8,0,11,7,10,4,0,11,0,15,21,0,0,0,0,0,

§"41}.0m>@wél=|vQF7~@Ei=hI{%AZ SO180ndydlel | ZUE\B6ZJuFArk!1$c " =®; 0} r
ANG?ts>ULAu9}r6_ A'Zm>~8L5kx«ig{-3r@9YR"$4\§ts}WonsL3?2875+°=PX1fg}°e
o"a*&iBQENTIYBp~WOlaZ:1Wd | eRfy<6111@eDON®{ ({O0u9”/01;0!00E1AN6RLe?) |
m7.WOLl/~!1WhBO"t/&k:t+Eo6vBg+i9sm

—-DEKOMPRESJA

1 tablica czestosci wystapien znakéw w tekscie

6,0,0,0,0,0,0,0,0,0,0,1,0,3,4,0,4,5,0,1,0,0,0
6,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0

+0,0,0,0,0, 6,0,0,0,0,0,0,0,0,0,0,0,6,0,10,0,0,2,2,
0,0, ,1,0,1,0,0,
4,24,6,9,7,16,17,14,8,0,11,7,10,4,0,11,0,15,21,0,0,0,0,0,

(1)

0,0,0, 0,0,0,0,0,0,4

0,0,0, 10,1,0,0,0,0,0,0,0,1,0,0,1,0,0,0,0,0,0,22,1,14,14,2

3,4,7,
lista drzew jednowezlowych ze znakami i prawdopodobienstwami ich wystepowania w tekscie

.0028011204481792717,

.0028011204481792717,

.0028011204481792717,

.0028011204481792717,

.0028011204481792717,

.0028011204481792717,

.0028011204481792717,

.0056022408963585435,

.0056022408963585435,

.008403361344537815,

.011204481792717087,

.011204481792717087,

.011204481792717087,

.011204481792717087,

.011204481792717087,

.014005602240896359,

.01680672268907563,

.01680672268907563,

.0196078431372549,

.0196078431372549

.0196078431372549,

.022408963585434174,

.025210084033613446

.028011204481792718,

.028011204481792718,

.03081232492997199

.03081232492997199,

.0392156862745098,

.0392156862745098,

.0392156862745098,

.04201680672268908,

.04481792717086835,

.047619047619047616

.058823529411764705,

.06162464985994398,

.06442577030812324,

.06722689075630252,

.12885154061624648,

[

L TTTIIRITITEFRE S

T 0 o—Q U~
L A A e |

!
OO 0000000000000 O0OOOOOOOOOOOOOOOOOO OO O —

I)—‘-(DQJNDE“<|OQ.OSHFT~

o1

(3) drzewo Huffmana przeczytane w porzadku KLP
_-1.0, _-0.42577030812324934, _-0.1876750700280112, _-0.0896358543417367, _-0.04481792717086835,
p-0.022408963585434174, -0.022408963585434174, 1-0.011204481792717087, 6-0.011204481792717087,
_-0.04481792717086835, _-0.022408963585434174, £-0.011204481792717087, h-0.011204481792717087,
_-0.022408963585434174, u-0.011204481792717087, _-0.011204481792717087, 2-0.0056022408963585435,
~-0.0056022408963585435, 3-0.0028011204481792717, 2z-0.0028011204481792717, _-0.09803921568627451,
n-0.047619047619047616, _-0.05042016806722689, k-0.025210084033613446, _-0.025210084033613446,
-0.011204481792717087, _-0.0056022408963585435, M-0.0028011204481792717, 0-0.0028011204481792717,
~-0.0056022408963585435, W-0.0028011204481792717, Z-0.0028011204481792717, $-0.014005602240896359,
_-0.2380952380952381, _-0.11484593837535015, _-0.056022408963585436, .-0.028011204481792718,
£-0.028011204481792718, z-0.058823529411764705, _-0.12324929971988796, a-0.06162464985994398,
-0.06162464985994398, r-0.03081232492997199, w-0.03081232492997199, -0.5742296918767507,
26050420168067223, -0.12885154061624648, -0.13165266106442575, e-0.06442577030812324,

~-0.

1i-0.06722689075630252, _-0.3137254901960784, _-0.1484593837535014, _-0.0700280112044818,
_-0.03361344537815126, ,-0.01680672268907563, j-0.01680672268907563, _-0.03641456582633053,
_-0.01680672268907563, ¢-0.008403361344537815, _-0.008403361344537815, b-0.0028011204481792717,
1-0.0056022408963585435, g-0.0196078431372549, _-0.0784313725490196, c-0.0392156862745098,
d-0.0392156862745098, -0.16526610644257703, -0.0784313725490196, 0-0.0392156862745098,
_-0.0392156862745098, 1-0.0196078431372549, s-0.0196078431372549, _-0.08683473389355742,
y-0.04201680672268908, m-0.04481792717086835,

(4) zakodowany tekst za pomoca koddédw Huffmana (w postaci ciagu 0-1-kowego)

00111010100010011010001100011111101010111010100010101101110110101111100001000111011100011110110001011110
11111100111011010100011000110011011111111101000000001100111010010111101110100010010011111011010010100101
11101101000010110000010001110011011001111111101000100100100001101111100111001001101100001000011011001111
10000111111010101110011010111001000010011011000111111001010111010110001100010010111001011010110100001011
00010100100110001100000110111101000100001110110110000000110111111011110010001001000110110001101011111111
10100111001101111101010101100110000101110000111111010101110011111101111001001101101011111010000000101110
10011100111111101101011111011111100010100100110001101011101011111100000001011101001110011111110110101101
01100111110010000010001110011011001111111101000100100100011010010111000000010111010011100111111101101011
11101111110111000101001001100011001101111110111000011011100111010101011000100101111011010000101100000100
01110011011001111111101000100100100001101111010001000011100101010010011011010010101101111111110100010011
01010011100110111110101010110011000010111000011111101010111001110011011000001110001111101110101101100101
01111100100000000111001011010010110011011110010111100001001101100011101100001000100001000010000100010000
11100001101100010001111011010100011110110011100100111100001111110101011100110111100101111000010011011000
11101100001000100001000010001100001000101011000110000010011011011011011111111101100001000001111110101001
11111001101101011011101011101010111000010011011000101111101111001000011011101101011111010001111111011000
00000011111010001011110100110110101101110101110100010101100110100010011111011010000101100111010101111010
01011100101001000000000

-WYNIK DEKOMPRESJIL
(5) wynik dekompresji - rozkodowany tekst

W teksScie zaszyfrowanym szukamy par identycznych fragmentdéw o diugosci co najmniej trzech znakéw. Zapa-
mietujemy odleglo$ci miedzy pierwszym znakiem pierwszego fragmentu i pierwszymi znakami kolejnych frag-
mentdéw. Oznaczamy te odlegtosci odpowiednio przez dl, d2, . Majac wartos$ci dl, d2, ..., zaktadamy, ze
m dzieli najwiekszy wspdlny dzielnik tych liczb.

—KONIEC

—-KOMPRESJA
(1) 1lista drzew jednowezlowych ze znakami i prawdopodobienstwami ich wystepowania w tekscie
<KLP>: k-0.09090909090909091,
<KLP>: 1-0.09090909090909091,
<KLP>: 09090909090909091,
<KLP>: 09090909090909091,
<KLP>: 09090909090909091,
<KLP>: 18181818181818182,
<KLP>: 36363636363636365,

1-0.
m-0.
0-0.
t-0.

-0.
a-0.

(2) drzewo Huffmana przeczytane w porzadku KLP

<LKP>: _-1.0, _-0.36363636363636365, _-0.18181818181818182,
0.09090909090909091,

~-0.18181818181818182, m-0.09090909090909091, 0-0.09090909090909091, _-0.6363636363636364,
_-0.2727272727272727, t-0.09090909090909091, -0.18181818181818182, a-0.36363636363636365,

k-0.09090909090909091, 1-

(3) kody znakéw wygenerowane na podstawie drzewa Huffmana
{ =101, o0=011, k=000, m=010, a=11, t=100, 1=001}
(4) zakodowany tekst za pomoca kodéw Huffmana (w postaci ciagu 0-l-kowego i ciagu znakoéw)

11001111010101110100001110011
gUhoe
-WYNIK KOMPRESJI

(5) wynik kompresji - tablica czestosci i zakodowany tekst
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
¢,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,4,0,0,0,0,0,0,
¢,0,0,1,1,1,0,1,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,

gUhoe

—DEKOMPRES JA= === === == mm—m oo

(1) tablica czestosSci wystapien znakdéw w tekscie
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Matematyczne podstawy kryptografii, Cw2011
TEMAT 07: Teoria Shannona. Kody Huffmana, entropia.

BIBLIOGRAFIA: [01] Cz. Baginski, cez.wipb.pl, [02] T. H. Cormen, C. E. Leiserson, R. L Rivest, Wprowadzenie do algorytméw,

[03] D. R. Stinson, Kryptografia w teorii i w praktyce

/I Notatki

¢°,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
6,0,1,1,1,0,1,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0

’

,2,0,0,0,0,0,0,0,0,0,0,0,0
6,0,0,0,0,0,0,0,0,0,0,0,0,

o oo

00,10, 1 r,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,

(2) 1lista drzew jednowezlowych ze znakami i prawdopodobienstwami ich wystepowania w tekécie
<KLP>: k-0.09090909090909091,

<KLP>: 1-0.09090909090909091,
<KLP>: m-0.09090909090909091,
<KLP>: 0-0.09090909090909091,
<KLP>: t-0.09090909090909091,
<KLP>: -0.18181818181818182,
<KLP>: a-0.36363636363636365,

(3) drzewo Huffmana przeczytane w porzadku KLP

<KLP>: -1.0, -0.36363636363636365, -0.18181818181818182, k-0.09090909090909091, 1-
0.09090909090909091, _-0.18181818181818182, m-0.09090909090909091, 0-0.09090909090909091, _-
0.6363636363636364,

~=0.2727272727272727, t-0.09090909090909091, -0.18181818181818182, a-0.36363636363636365,

(4) zakodowany tekst za pomoca kodéw Huffmana (w postaci ciagu 0-1-kowego)
11001111010101110100001110011000000

-WYNIK DEKOMPRESJIL
(5) wynik dekompresji - rozkodowany tekst
ala ma kota
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