Matematyczne podstawy kryptografii, Cw2011 /I Notatki
TEMAT 10: System kryptograficzny RSA. Testy pierwszo$ci. Metody atakéw na RSA.

BIBLIOGRAFIA: [01] Cz. Baginski, wyklady cez.wipb.pl, [02] J. A. Buchmann, Wprowadzenie do kryptografii, [03] D. R. Stinson, Kryptografia w teorii i w praktyce
ZAKRES MATERIALU [DEF 02] (pozytywnie nastawiony algorytm Monte Carlo)
Algorytm probabilistyczny rozstrzygania problemu decyzyjnego, w ktorym odpowiedz ,tak™ jest zawsze poprawna, a
I.  Testy pierwszosci liczb i faktoryzacja odpowiedz ,,nie” moze by¢ bigdna.
(A) Sito Eratostenesa
(B) Algorytm Solovaya-Strassena - Probabilistyczny test na liczby pierwsze [DEF 03] (reszta kwadratowa mod p)
¢ xjest reszta kwadratowa (mod p) wtw kongruencja y2 = x(mod p) ma rozwiazanie ylZ,.
I.  Testy pierwszosci liczb i faktoryzacja ¢ xjest niereszta kwadratowa (mod p), gdy X # O(modp) oraz x nie jest reszta kwadratowa (mod p).
(A) Sito Eratostenesa [Przyklad 01] Resztami kwadratowymi (mod 17) sa liczby 1, 2, 4, 8, 9, 13, 15, 16, poniewaz

#1? = I(mod17), (+6)? = 2(mod17), (:2)% = 4(mod17), (+5)% = 8(mod17) , (+3)% = 9(mod17),
#8)% = 13(mod17) , (:7)% = 15(mod17), (+4)? = 16(mod17)

[TW 02] (kryterium Eulera)
Niech p — nieparzysta liczba pierwsza. Wowczas

[TWO01] Liczba ztozona n, taka Ze n>1, ma dzielnik pierwszy p spetniajacy nieréwnos¢ p < \/; .

[Algorytm]| (Sito Eratostenesa) — stuzy do wyznaczania wszystkich liczb pierwszych mniejszych od liczby n
(1) Tworzymy tablicg t warto$ci int o rozmiarze n+1. W pozycje od 2 do n wpisujemy warto$¢ 2.

(2) W kolejnych iteracjach dla i=2,..., MH,

¢ jesli t[i]==1, to zerujemy wszystkie pozycje tablicy t o indeksach bgdacych wielokrotnos$cia i, .
(3) tablica zawiera warto$ci rowne 1 tylko na pozycjach o indeksach bgdacych liczbami pierwszymi. [DEF 04] (symbol Legendre’a)

[Przyklad 01] Wyznacz metoda sita Eratostenesa wszystkie liczby pierwsze mniejsze od 24.
t o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
o o601 1111111111 1 1 1 1 1 1 1 1 1 1 1 1

X jest reszta kwadratowa (mod p) wtw x @ D/2 = = l(modp) -

Niech p — nieparzysta liczba pierwsza. Wowczas

a
Dla dowolnej liczby naturalnej a2 0 symbol Legendre’a E;E definiujemy jako

p= M24[= 1.898979486]= 4 00 edy a= O(modp)
i=20 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 an. Hl gdy a jest reszta kwadratowa (mod p)
o o011 01 01 01 01 01 01 0 1 0 1 0 1 0 1 o0 p . .
i=30 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 H'l gdy a jest niereszta kwadratowa (modp)
o o0 1 1 0 1 0 1 0 O 0 1 0 1 0 0 O 1 0 1 0 o0 o0 1 0 ..
i=4 nie wykres$lamy, poniewaz t[4]==
. . .. , a -
Liczby pierwsze mniejsze lub rowne od 24 to {2,3,5,7,11,13,17,19,23} [TW 02] Niech p — nieparzysta liczba pierwsza. Wowczas E—% = a®D"2 (modp)
- p
[Alorytm] (sito Eratostenesa) -
//sprawdza, czy p jest nieparzysta liczba pierwsza (sito Eratostenesa) .
- - - DEF 05] (symbol Jacobiego)
public boolean pierwsza (int p) { [
zzﬁg]mi ;'Z‘?Wii:;fpzﬂ;t[i]:h Niech p bedzie nieparzysta dodatnia liczba naturalna i niech p,°..p, % bedzie rozktadem liczby n na czynniki
int a = (int)Math.floor (Math.sqgrt(p));

for (int i=2; i<=a; i++){

if (t[1]==0)continue;

for (int j=2*i; j<=p; j+=1)t[j]=0;}String s="";
for (int i=2; i<=p; i++)if(t[i]==1)s+=i+",";
return (t([pl==1)&&(p!=2);}

pierwsze. Dla liczby naturalnej a2 0 definiujemy symbol Jacobiego H E nastepujaco H H I E—H
gnQd i=10p;

. . 4369
(B) Algorytm Solovay’a-Strassena - Probabilistyczny test na liczby pierwsze [Przykdad 03] Policz symbol Jacobiego % 53550
(¢) Podstawy matematyczne H4369 H , } H HH 4369 EH 4369 H HlH HiEHlHH H_ 12%1%1%0= 0
053550 0 3 00 M 7 W17 0 03005m7m1

[DEF 01] (problem decyzyjny)
Problem, w ktorym odpowiedzia na postawione pytanie jest ,,tak” albo ,,nie”.
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Matematyczne podstawy kryptografii, Cw2011
TEMAT 10: System kryptograficzny RSA. Testy pierwszo$ci. Metody atakéw na RSA.
BIBLIOGRAFIA: [01] Cz. Baginski, wyklady cez.wipb.pl, [02] J. A. Buchmann, Wprowadzenie do kryptografii,

// Notatki

[03] D. R. Stinson, Kryptografia w teorii i w praktyce

[Wlasnosci] (symbolu Jacobiego)
Niech n — nieparzysta liczba naturalna dodatnia (niekoniecznie pierwsza)

(O] E3E= 0 wtw NWD(a,n)# 1
n

® !
0

0

P . . Ha H_ 0

(3) jesli a jest nieparzysta liczba naturalna, to D;D =0
0

(4) jesli a= b(modn) | to EEE i

npg On[
20 01 gdy n =  1(mod8)
(5) iz =0 -
onpg -1 gdy n = +3(mod 8)

o B R

5369

[Przyklad 04] Korzystajac z wlasnosci symbolu Jacobiego, policz % 92830

369,9283)=
9283,5369), z(3)
3914,5369), z(4)

(5
=
(
(1957,5369), z(5)
(
(
(
(
(

1455,1957), z(4)
1957,1455), z(3)
502,1455), 7z (4)
251,1455), z (5)
=-(1455,251), z(3)
=-(200,251), z (4)

)

)

)
5369,1957), z(3)

)

)

=(100,251), z (5)
=-(50,251), z (5)
=(25,251), z (5)
=(251,25), z(3)
=(1,25), z (4)
=1, z(2)

[Algorytm] (wyznaczania symbolu Jacobiego na podstawie wtasnosci (1)-(5))

private void w(String s){
System.out.println(s);}

//oblicza symbol Jacobiego dla n nieparzystego
public int symbJacob(int a, int n){
boolean b=true;

while (b) {
b=false;
if (a==0) {w("=0, (def s. Legendre'a)\n"); return 0;}
if (a%2==0&&n%2==0) {w("=0, (1)\n"); return 0;}
if (a==1) {w("="+znak+", (2)\n"); return znak;}
if (a%2==1&&n%2==1&&a<n) {
if (a%4==3&&n%4==3) znak*=-1;
int pom=n; n=a; a=pom;

w("="tznak+" ("tat"/"4nt")  (3)\n") ;

b=true;
lelse
if (n%2==1&&a>n) {a=a%n;w("="+znak+" ("+a+"/"+n+"), (4)\n");b=true;}
else

if (n%2==1&&a%2==0) {
if (n%8==1]|| (n+2)%8==1)a=(int)a/2;

else
if (n%8==3|| (n+6) %$8==3) {a=(int)a/2;znak*=-1;}
w("="+znak+" ("+a+"/"+n+"), (5)\n");
b=true;}}
return 2;}

[Uwaga 01] Niech n>1 — nieparzysta liczba naturalna

2 D/2

a
¢ Jeslin jest liczba pierwsza, to EHE = (modn) dla dowolnej liczby a.

a _
¢ Jeslin jest liczba ztozona, to moze (ale nie musi) zachodzi¢ whasnosé E;E z (D72 (modn) .

2 D72

a
¢ Jesli n jest liczba ztozona i E;E = (modn), to n nazywamy pseudopierwsza liczba Eulera przy pod-

stawie a.

[Przyklad 05] 91 jest pseudopierwsza liczba Eulera przy podstawie a=10, poniewaz 91 jest liczba ztozona i

H19H=-1:10“(mod9n
0911

¢ Z Uwagi 01 wynika algorytm sprawdzania pierwszosci liczb Solovay’a-Strassena.

(¢) Algorytm Solovay’a-Strassena

¢ pozytywnie nastawiony algorytm Monte Carlo dla problemu rozktadalnosci z prawdopodobienstwem bigdu
réwnym co najwyzej 1/2.
¢ odpowiedz ,tak” oznacza, ze liczba n jest ztozona,
¢ jesli liczba n jest ztozona, algorytm odpowie ,,tak” z prawdopodobienstwem 1/2.

[Algorytm] (Solovaya-Strassena) sprawdzania pierwszosci liczb
(1) wybierz losowo liczbg catkowitaa (1€ a<n-1),

a _
?2) 1fEEHE z ("2 (mod H)E odpowiedz ,,n jest pierwsza”; else odpowiedz ,,n jest ztozona”,
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Matematyczne podstawy kryptografii, Cw2011 /I Notatki
TEMAT 10: System kryptograficzny RSA. Testy pierwszo$ci. Metody atakéw na RSA.
BIBLIOGRAFIA: [01] Cz. Baginski, wyklady cez.wipb.pl, [02] J. A. Buchmann, Wprowadzenie do kryptografii, [03] D. R. Stinson, Kryptografia w teorii i w praktyce

[Przyklad 06] Przeanalizuj algorytm Solovay’a-Starssena na ponizszych przyktadach.
(a (10,91)
(b) (18,773)

;xip.(a)

x=-1 // symbJacob ()
e=45 // (n-1)/2
e=101101

x=1 a=10

el x=10 a=9
el x=10 a=81
e2 x=82 a=9
e3 x=10 a=81
ed x=10 a=9
eb5 x=90 a=81
y=90 // 10% (mod91)
true // btedna odpowiedz
(b) (18,773)
x=-1
e=386
e=110000010
x=1 a=18
el x=1 a=324
el x=324 a=621
e2 x=324 a=687
e3 x=324 a=439
ed x=324 a=244
eb5 x=324 a=15
e6 x=324 a=225
e7 x=238 a=380
e8 x=772 a=622
y=772
true // poprawna odpowiedz

KAPITAL LUDZKI UNIA EUROPEJSKA -
NABOOOWA STRATTCLA SO EUROPEISKI
FUNDUSZ SPOLECZNY

Projekt wspélfinansowany ze $Srodkéw Unii Europejskiej w ramach Europejskiego Fund Spot




