Matematyczne podstawy kryptografii, Cw2011
TEMAT 11: Inne systemy z kluczem publicznym.
BIBLIOGRAFIA: [01] J. A. Buchmann, Wprowadzenie do kryptografii

// Notatki

ZAKRES MATERIALU
I.  Szyfr Rabina
II. Szyfr ElGamala
I.  Szyfr Rabina
(A) Generowanie kluczy i szyfrowanie
generowanie kluczy
¢ wybieramy losowo dwie duze liczby pierwsze p i q spetniajace warunek p=q=3(mod 4),
¢ wyznaczamy warto$¢ n=pq,
¢ (p,q) - klucz prywatny, n — klucz publiczny
szyfrowanie
¢+  >={0,1,..,n-1} - przestrzen tekstow otwartych
¢ c=m? (mod n) - reguta szyfrowania m0 X
[Przyklad 01]

Niech tekstem otwartym bgdzie warto$¢ 141. Losujemy p=11 i g=23. n=11%23=253.
Szyfrujemy tekst otwarty 1412 (mod 253) = 147 .

(B) Deszyfrowanie

(a) Obliczamy pierwiastki kwadratowe liczby ¢ (mod p) i liczby ¢ (mod q). Tzn. obliczamy

m, = P4 modp), mg = @ D4 mod q)

(b) wyznaczamy 4 pierwiastki kwadratowe z ¢ (mod n),
¢ obliczamy wartoéci Yp->YqU Z spelniajace warunek YpPt ¥q4= 1 (korzystamy z rozszerzonego algo-
rytmu Euklidesa)
liczymy T = (Yppmg * yqqmy)modn j s= (y,pmg - yoqm,)modn
. tr, s sgczterema pierwiastkami kwadratowymi z ¢ (mod n) w zbiorze {0, 1, ..., n-1}.
¢ Jednym z tych pierwiastkow jest zaszyfrowana wiadomo$¢ m.

[Przyklad] Kontynuacja przyktadu 01.

m, = 1470704 (mod 11) = 147° (mod11) = 9

mg = 147*Y/*(mod 23) = 147° (mod 23) = 3

Yp =2, ¥q7 1, wtedy -2%11+1%23= 1

r= (-2*%11%3+4 1%23%9)mod 253 = (- 66+ 207) mod 253 = 141
§7 (-2*%11%3- 1¥23%9) mod 253 = (- 66 - 207) mod 253 = 233

Pierwiastkami kwadratowymi z liczby 147 (mod 253) nalezacymi do zbioru{1,...,252} sg 20, 112, 141, 233.
Jeden z nich (141) to zaszyfrowany tekst otwarty.

[Zadanie 01] Zaimplementuj

(a) szyfrowanie i deszyfrowanie w systemie Rabina.

(b) szyfr Rabina jako szyfr blokowy

II. Szyfr ElGamala

(A) Generowanie klucza i szyfrowanie
generowanie klucza

¢ wybieramy losowo liczbg pierwsza p taka, ze (p-1)/2 jest liczba pierwsza a nastgpnie wybieramy pierwiastek
pierwotny g (mod p),

¢ losujemy wyktadnik al {0,...p- 2} iobliczamy A= g?(modp),

¢ kluczem publicznym jest (p, g, A), a kluczem prywatnym warto$¢ a
szyfrowanie
2={0, 1, ...,n-1} - przestrzen tekstow otwartych

¢ wybieramy losowo liczbg bC {0,...,p~ 2} i obliczamy B = g®(modp)

¢ wyznaczamy c¢= APm(modp), gdzie m0 I

¢ kryptogramem jest para (B,c)

[Przyklad 02]

Niech p=23, (23-1)/2=11, g=10, a=5, A = 10°(mod23)= 19

kluczem publicznym jest (p, g, A)=(23,10,19), kluczem prywatnym — warto$¢ a=5
szyfrujemy m=6

wybieramy b=3 i obliczamy B = 10° (mod23) =11

stad ¢ = 193 *6(mod23) = 5*6(mod 23) = 7

kryptogramem jest para (B,c)=(11,7).

Dla liczby pierwszej p postaci (p-1)=2q, gdzie q jest pierwsza, aby wykaza¢, ze g jest pierwiastkiem pierwotnym

(mod p), wystarczy sprawdzic, ze gz # 1(modp) i g% # I(modp) -

g 213145167 [8[9]10)11]12(13[14[15]16]17]18[19
Pmod2y | 4| 9|16 2|3 3]s 1286 [ 6|8 [2[18]3[13]2]16
g“(mod23) 1)1 {22) 102211 ]22)22(1 (1 ]22(22]1]22]|1{22

1

Reszty mod 23 dla liczb migdzy 2 i 19

Pierwiastki pierwotne (mod 23) sa migdzy innymi: 5, 7, 10, 11, 14, 15, 17, 19

(B) Deszyfrowanie

(a) dzielimy c przez B2 (mod p)
.
¢

obliczamy wyktadnik x=p-1-a
poniewaz 1€ a< p-2 wigc 1S x<p-2
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¢ obliczamy m= B*c(modp) 23y, + 31y = 1

Vo4, ¥e® 3, wiedy 23%(-4)+31%3= 1

r= (-4%23%14+4 3%31%4)mod 713 = (- 1288+ 372)mod 713 = 510

5= (-4%23%14- 3%31%4)mod 713 = (- 1288- 372) mod 713 = 479

Pierwiastkami kwadratowymi z liczby 568(mod 713) nalezacymi do zbioru{l,...,712} sa 203, 234, 479, 510.

— Jeden z nich (234) to zaszyfrowany tekst otwarty.
[Zadanie 03] Szyfr Rabina. Niech para (p, q) bgdzie ustalonym kluczem prywatnym. Okre$l klucz publiczny i kryp- --

[Przyktad] Kontynuacja przyktadu 02. Kryptogram (B, ¢) = (11, 7)
m= B " ?¢(modp) = 112715 *7(mod 23) = 117 *7(mod 23) = 14*7(mod 23) = 6

[Zadanie 02] Zaimplementuj szyfrowanie i deszyfrowanie w systemie ElGamala.

togram dla tekstu otwartego T. [Zadanie 05] Szyfr ElGamala. Niech p bedzie ustalong liczbg pierwsza, g - pierwiastkiem pierwotnym mod p oraz
(@ (11,31), T=134 niech a0 {0,..,p- 2} i b0 {0,...,p- 2} reprezentuja wykladniki wykorzystywane odpowiednio do generowania klu-
(b) (4233 3.1)’ T=234 cza publicznego i kryptogramu. Okre$l klucz publiczny, prywatny i kryptogram dla tekstu otwartego T.
Rozwiazanie (a) p=l1, g=6, a=5,b=3, T=9
(@) p=11=q=31=3(mod 4), n=11*31=341. (b) p=47, g=13, a=26, b=3, T=31
Szyfrujemy tekst otwarty 1342 (mod341) = 224 . R o
ozwigzanie
(b) p=23=q=31=3(mod 4), n=23*31=713. @ OENEROWANIE KLUCZY
Szyfrujemy tekst otwarty 234%(mod 713) = 568 . p=11(?), (11-1)/2 = 5 — liczba pierwsza (p - ok)
— g=6 (7)
[Zadanie 04] Szyfr Rabina. Niech para (p, q) bedzie ustalonym kluczem prywatnym. Okresl klucz publiczny i wy- g 2)3]4]5[/6|7/8]91]10
znacz tekst jawny (cztery mozliwo$ci) dla kryptogramu X. g2 (mod11) 4191513135 ([92]4]1
(@ (11,31), X=224
(b) (23,31), X=568 gS(modin) |10 1| 1|1 (10110110} 110
= . Reszty modulo 11 dla liczb migdzy 2 i 10
Rozwiazanie
() Kklucz publiczny n=341 Pierwiastki pierwotne (mod 11): 2, 6, 7, 8
Obliczamy pierwiastki kwadratowe liczby 224(mod11) i liczby 224(mod 31) wige g=6 jest pierwiastkiem pierwotnym mod 11 (g - ok)
m, = 224074 (mod11) = 224 (mod11) = 9 a=50{0,..11- 2} (a-ok)

A= g*(modp), A= 6°(modll)= 10
klucz publiczny (p, g, A)=(11, 6, 10), klucz prywatny a=5
Obliczamy 4 pierwiastki kwadratowe z 224(mod 341) SZYFROWANIE
Iy, + 31y, =1 T=9 (T - ok)
b= 30{0,...,11- 2} (b-ok)

B= g’(modp), B= 6>(modl11)= 7

mg = 2244"D* (mod31) = 224% (mod31) = 10

Yp 17, y47 -6 wtedy 11*17-31%6= 1

r= (17*11*10- 6*31*9)mod341= (1870~ 1674) mod 341 = 196

s= (17*11*10+ 6*31*9)mod341= (1870+ 1674) mod 341 = 134

Pierwiastkami kwadratowymi z liczby 134(mod341) nalezacymi do zbioru{1,...,340} sa 134, 145, 196, 207.

X = APT(modp), X =1039(mod11)= 10*9(mod11) = 2
kryptogram (B, X) = (7, 2)

Jeden z nich (134) to zaszyfrowany tekst otwarty. (b) GENEROWANIE KLUCZY

- =47 (?), (46-1)/2 = 23 — liczba pierwsza (p - ok

(b) klucz publiczny n=713 2213 gq; ( ) P P )

Obliczamy pierwiastki kwadratowe liczby 568(mod 23) i liczby 568(mod31) o 213[4]5]6] 71819/ 10]11]12]13] 14
m,, = 5682% /4 (mod 23) = 568° (mod 23) = 4 g(mod47) | 4 [ 9 |16[25(36| 2 |17 (341 6127|3128 8
my = 5681"D/% (mod31) = 568° (mod31) = 14 gBmodar)| L L[ L[4e| L[ 1] 1|1 [46]46) 1 (46] 1

Obliczamy 4 pierwiastki kwadratowe z 568(m0d 713) RCSZty modulo 47 Sdla liczb ledZy 2114

a
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Pierwiastki pierwotne (mod 47) sa migdzy innymi: 5, 10, 11, 13, ...
wigc g=13 jest pierwiastkiem pierwotnym mod 47 (g - ok)
a= 260 {0,..,47- 2} (a- ok)

A= g*(modp), A= 13%(mod47)= 12

klucz publiczny (p, g, A)=(47, 13, 12), klucz prywatny a=26
SZYFROWANIE

T=36 (T - ok)

b=30{0,..,47- 2} (b - ok)

B= g®(modp), B=13%(mod47)= 35

X= AbT(modp) , X = 12331(mod 47) = 36*31(mod 47) = 35
kryptogram (B, X) = (35, 35)

[Zadanie 06] Szyfr ElGamala. Niech p bgdzie ustalong liczba pierwsza, g - pierwiastkiem pierwotnym mod p oraz
niech al {0,..,p- 2} reprezentuje wyktadnik wykorzystywany do generowania klucza publicznego. Okresl klucz
publiczny, prywatny i tekst otwarty dla kryptogramu (B, X).

(a) p=l11, g=6,a=5, (B, X)=(7, 2)

(b) p=47, g=13, a=26, (B, X)=(35, 35)

Rozwigzanie

(a) klucz publiczny (p, g, A)=(11, 6, 10), klucz prywatny a=5
kryptogram (B, X)=(7, 2)

obliczam wyktadnik x = p-1-a = 11-1-5=5

T= B*X(modp), T= 7° *2(mod11)= 9

(b) klucz publiczny (p, g, A)=(47, 13, 12), klucz prywatny a=26
kryptogram (B, X)=(35, 35)

obliczam wyktadnik x = p-1-a = 47-1-26=20

T= B*X(modp), T = 352 *35(mod 47) = 17*35(mod 47) = 31
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