Matematyczne podstawy kryptografii, Cw2011 /I Notatki
TEMAT 12: Algorytmy zwigzane z problemem logarytmu dyskretnego

BIBLIOGRAFIA: [01] Baginski Cz., Wyklady cez.wipb.pl, [02] Buch J., Wprowadzenie do kryptografii, [03] Gleichgewicht B., Algebra, [04] Stinson D. R., Kryptografia w teorii i praktyce,
ZAKRES MATERIALU Kilka wartosci funkcji Eulera
I.  Grupy. Niezbedne fakty i definicje [TW] Jesli m jest liczba pierwsza, to ¢(m)=m-1 poniewaz dla kazdego all{1,...,m-1} NWD(a,m)=1).
II. Problem logarytmu dyskretnego -
III. Algorytm Shanksa dla problemu logarytmu dyskretnego * . L *
Przykt 4 = {1,234 10,11,12 t Itiplikat t lo 13. St
IV. Protokél wymiany kluczy Diffiego-Hellmana [Przyklad 04] Z5 = {1,2,3,4,5,6,7,8,9,10,11,12} jest grupa multiplikatywna reszt modulo 13. Stad rzad grupy Z,;
V. Schematy podpiséw jest rowny ¢(13)=12. Zauwazmy, ze dla all{1,2,3,4,5,6,7,8,9,10,11,12} NWD(a,13)=1, zatem dla kazdego a istnieje
VI. Schemat podpisu ElGamala element odwrotny (mod13).
[DEF] (grupa cykliczna)
I.  Grupy. Niezbedne fakty i definicje Grupa G, w ktorej istnieje element g o tej wlasnosci, ze kazdy element z G jest jego potega.
¢  Element g nazywamy wowczas generatorem grupy cyklicznej (ozn. G=<g>).
[DEF] (grupa) ¢ Stad G=<g> wtw (UG UallG hOZ (g=a"
Zbior G, w ktorym okreslone jest dziatanie ° i spetnione nastgpujace wiasnosci -
(1) Dab,c (a°b)°c=a’(b°c) tacznos¢ dziatania °, [Przyklad 05] Zz = {1,2,3,4} jest grupa cykliczna. Jej generatorem jest liczba 2 i liczba 3.
(2) [ Oa(e°a=a’e=a) istnienie w G elementu neutralnego dziatania ° .
(3) Daclh'(aa'=a'’a=e) dla kazdego alJG istnienie (doktadnie jednego) elementu odwrotnego Z5 =<2>={2'=2,2%=4,2=3,2'=1},

¥
[Przyktad 01] Kazdy ze zbiorow Z (zbiodr liczb catkowitych), Q (zbidr liczb wymiernych), R (zbiér liczb rzeczywi- Z5 =<3>={3'=3,3=4,3'22, 3%}

stych) z dziataniem + (dodawania) jest grupa. Elementem neutralnym jest liczba 0, a odwrotnym dla a — warto$¢ -a. ---

Sa to grupy addytywne odpowiednio liczb catkowitych (Z,+), liczb wymiernych (Q,+) i liczb rzeczywistych (R,+).  |[DEF] (podgrupa H grupy G (ozn. H<G))

- Podzbior H grupy G, bedacy grupa wzglgdem dziatania w G, tj.

[Przyklad 02] Kazdy ze zbioréw Q\{0}, R\{0} z dziataniem * (mnozenia) jest grupa. Elementem neutralnym jest Jesli G jest grupa i H niepustym podzbiorem, to [H<G] wtw [(a,b]H) O (a°b0H Oa'CH)]
liczba 1, a odwrotnym dla a — warto$¢ a™'. Sa to grupy multiplikatywne odpowiednio liczb wymiernych (Q\{0},*) i|---

liczb rzeczywistych (R\{0},*). [Przyktad 06] Grupa multiplikatywna liczb wymiernych jest podgrupa grupy multiplikatywnej liczb rzeczywistych.
[DEF] (rzad grupy) [DEF] (rzad elementu g grupy G (ozn. rzadcg))
Grupg sktadajaca sig¢ ze skonczonej liczby elementéw nazywamy grupa skonczona, wowczas rzedem grupy nazy- Jesli podgrupa <g> grupy G jest skonczona i ma rzad n, to méwimy, Ze g jest elementem rzedu n.
wamy liczbg jej elementow. Jesli <g> jest grupa nieskonczona, to g jest elementem rzgdu nieskonczonego.
[DEF] (grupa multiplikatywna reszt modulo m (ozn an ) [Przyklad 07] Wezmy grupg multiplikatywna reszt modulo 7 ( Z; ={1,2,3,4,5,6}).
¢ Grupa odwracalnych klas reszt modulo m. rzadl=I1, poniewaz <I1>={l1},
¢ Jej rzad (ozn. ¢(m)) wyznaczamy korzystajac z funkcji Eulera ¢. ¢p(m) jest liczba tych liczb catkowitych rzad2=3, poniewaz <2>=({1, 2, 4}, poniewaz 2'=2,2%=4, 2°=1, 2'=2, 2°=4, 2°=1,
ald{1,...,m}, dla ktorych NWD(a,m)=1. rzad3=6, poniewaz <3>={1,2,3,4,5, 6}, poniewaz  3'=3, 3°=2, 3°=6, 3'=4, 3°=5, 3°=1,
— rzad4=3, poniewaz <4>={1, 2, 4}, poniewaz 41=4, 42=0, 4=1, 4*=4, 4°=2, 4°=],

rzad5=6, poniewaz <5>={1, 2, 3,4, 5, 6}, poniewaz 5'=5, 5%=4, 5°=6, 5'=2, 5°=3, 5°=1,
rzad6=2, poniewaz <6>={1, 6}, poniewaz 6'=6, 6’=1, 6°=6, 6*=1, 6°=6, 6°=1.
0(18)=6. Zauwazmy, ze dla al1{1,5,7,11,13,17} NWD(a,18)=1, zatem dla kazdego a istnieje element odwrotny (mo-|---

[Przyklad 03] ZTS = {1,5,7,11,13,17} jest grupa multiplikatywna reszt modulo 18. Stad rzad grupy ZTS jest rowny

di1g). [TW] Rzad kazdego elementu grupy G jest dzielnikiem rzgdu grupy G.
1*1(mod 18)=1, a=1, a'=1, -
5*11(mod 18)=1, =5, a'=11, [TW] Jesli grupa G jest skonczona i cykliczna, to G ma doktadnie ¢(|G|) generatorow i jej wszystkie generatory maja
7*13(mod 18)=1, a=7, a'=13, rzad |Gl.
11*5(mod 18)=1, a=l1, a'=5, -
13*7(mod 18)=1, a=13, a'=7, . * . . * R
17%17(mod 18)=1, a=17, al=17. [Przyklad] Kontynuacja przyktadu 05. Zs = {1,2,3,4} jest grupa cykliczna, ma §(| Zs [)=¢(4)=2 generatory, tj. Zs
- =<2>1i Z; =<3> oraz rzad2=4 i rzad3=4.
m 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
¢(m) 1 1 2 2 4 2 6 4 6 4 10 4 12 6 8 |

KAPITAL LUDZKI UNIA EUROPEJSKA m
NAR WA STRA A PO EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspélfinansowany ze $Srodkéw Unii Europejskiej w ramach Europejskiego F p g




Matematyczne podstawy kryptografii, Cw2011
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// Notatki
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[TW] Jesli p jest liczba pierwsza, to grupa Z:, ma nastgpujace wlasnosci

(a) Rzad grupy Zj, : ¢(p)=p-1,
(b) Rzad kazdego elementu grupy Z; jest dzielnikiem liczby p-1,

(c) Z; jest grupa cykliczna,

[TW] Niech p bedzie liczba pierwsza i Z; grupa multiplikatywna reszt modulo p.

(a) Element o rzgdu p-1 nazywamy elementem pierwotnym modulo p.

(b) Element o jest elementem pierwotnym wtw {0 L0cic p-2}= Z; .

(c) Niech o begdzie elementem pierwotnym modulo p.
¢ Kazdy element B Z; mozna jednoznacznie zapisa¢ w postaci f = a i, gdzie O<i<p-2.
¢ Rzad elementu B jest rowny (p-1)/NWD(p-1,i).

(d) B jest elementem pierwotnym wtw NWD(p-1,i)=1.
(e) Liczba elementow pierwotnych modulo p jest rowna ¢(p-1).

[Przyklad 08] Niech p=17. Wyznacz wszystkie elementy pierwotne modulo p.
Z)={1,2,3,4,5,6,7,8,9, 10, 11,12, 13, 14, 15, 16},

¢ Niech 0=2 (czy 2 jest elementem pierwotnym (mod 17)?)
20=1,2'=2, 2%=4, 2°=8, 2*=16, 2°=15, 2°=13, 2’=9, 2°=1, wiec
<2>={1,2,4,8,9, 13, 15, 16}, rzad2=8, wigc 2 nie jest elementem pierwotnym modulo 17,
¢ Niech 0=3 (czy 3 jest elementem pierwotnym (mod 17)?)
3°=1, 3'=3, 3%=9, 3’°=10, 3*=13, 3°=5, 3°=15, 3’=11, 3*=16, 3°=14, 3'°=8, 3''=7, 3'>=4, 3"*=12, 3"*=2, 31°=6,
<3>={1,2,3,4,5,6,7,8,9,10, 11, 12, 13, 14, 15, 16}= Z; , 0=3 jest elementem pierwotnym (mod 17).

Elementow pierwotnych modulo 17 jest ¢(16)=8,

Pozostate elementy pierwotne modulo 17 to

B=4=3"%(mod 17) i NWD(16,12)=4#1, wigc =4 nie jest elementem pierwotnym modulo 17,
B=15=23%(mod 17) i NWD(16,5)=1, wigc B=5 jest elementem pierwotnym modulo 17,
B=6=3"(mod 17) i NWD(16,15)=1, wiec B=6 jest elementem pierwotnym modulo 17
B=7=3"(mod 17) i NWD(16,11)=1, wiec B=7 jest elementem pierwotnym modulo 17,
B=28=3"(mod 17) i NWD(16,10)=2#1, wigc =38 nie jest elementem pierwotnym modulo 17,
B=9=23%mod 17) i NWD(16,2)=2#1, wigc =9 nie jest elementem pierwotnym modulo 17,
B=10=3*mod 17) i NWD(16,3)=1, wigc =10 jest elementem pierwotnym modulo 17,
B=11=3"(mod 17) i NWD(16,7)=1, wigc B=11 jest elementem pierwotnym modulo 17,
B=12=3"mod 17) i NWD(16,13)=1, wiec =12 jest elementem pierwotnym modulo 17

B =13 =3%mod 17) i NWD(16,4)=4#1, wiec 3=13 nie jest elementem pierwotnym modulo 17,
B=14=3°mod 17) i NWD(16,9)=1, wigc =14 jest elementem pierwotnym modulo 17,
B=15=3%mod 17) i NWD(16,6)=2#1, wiec =15 nie jest elementem pierwotnym modulo 17,
B=16=3%mod 17) i NWD(16,8)=8#1, wigc =16 nie jest elementem pierwotnym modulo 17,
Elementy pierwotne modulo 17 {3, 5, 6, 7, 10, 11, 12, 14}

II. Problem logarytmu dyskretnego

[Problem] (logarytmu dyskretnego)

Niech p bedzie ustalona liczba pierwsza, a o ustalonym elementem pierwotnym modulo p.

Nalezy znalez¢ dla ustalonego elementu 301 Z: (jednoznacznie okreslony) wyktadnik a, taki ze o * = f (modp) dla

0<sa<p-2.
[Przyklad 09] Niech p=17, a=3, =14. Znajdz (metoda kolejnych prob) logarytm o podstawie O z wartosci 3 w aryt-
metyce modulo p.

3% = 1= I(mod17) , 3z 3= 3(mod17), 32 = 9=z 9(modl17) , 33227z 10(mod17) ,
3% =812 13(mod17),  3°=243= 5(mod17), 3°%= 729z 15(mod17), 37 = 2187z 11(mod17),
3% = 6561= 16(mod17), 3% = 19683 = 14(mod17)

wyktadnik a=9.

III. Algorytm Shanksa

[Algorytm] (Shanksa dla problemu logarytmu dyskretnego)

Niech p bedzie ustalong liczba pierwsza, o ustalonym elementem pierwotnym modulo p i niech 30 Z; .

Algorytm wyznacza logarytm o podstawie o z wartosci B w arytmetyce modulo p.

Niech m= Wﬁﬂ

(1) for(int j=0; j<m; j++) dodaj do listy L1 (uporzadkowanej ze wzgledu na Il wspotrzedna) pare (j, ¢ ™ (mod p))
(2) for(int i=0; i<m; i++) dodaj do listy L2 (uporzadkowanej ze wzgledu na II wspotrzedna) pare (i, fa “i (mod p))
(3) znajdz dwie pary o tej samej drugiej wspotrzednej, tj. parg (j, y)UL1 i pare (i, y) L2,

(4) wyznacz logy p = mj+ i(mod(p- 1)).

[Przyklad 10] Przeanalizuj algorytm Shanksa dla parametrow p=17, a=3 i 3 = 14.

m= M17-1]= Wie[=40=4, 0 = 6,

L1: (0,3“(mod17)=1), (3, 3°™(mod17)=4), (1, 3" (mod17)=13), (2, 3**(mod17)=16),

L2: (2, 14*6*(mod17)=11), (0, 14*6°(mod17)=14), (3, 14*6*(mod17)=15), (1, 14*6'(mod17)=16),
Dwie pary o tej samej drugiej wspotrzednej to (2, 16) i (1, 16),

log, B =4*2+1(mod 16) =9,

wyktadnik a=9

IV. Protokoél wymiany klucza Diffiego-Hellmana

Uzgadnianie kluczy — protokot ustalania tajnego klucza przez osoby komunikujace si¢. Komunikacja protokotu od-
bywa si¢ kanatem publicznym.

[Algorytm] (Protokét wymiany kluczy Diffiego-Hellmana)

Zaktadamy, ze p jest liczba pierwsza, a O - elementem pierwotnym w Z; . Para (p, a) jest znana publicznie.
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TEMAT 12: Algorytmy zwigzane z problemem logarytmu dyskretnego
BIBLIOGRAFIA: [01] Baginski Cz., Wyklady cez.wipb.pl, [02] Buck

J., Wprowadzenie do kryptografii,

[03] Gleichgewicht B., Algebra,

// Notatki

[04] Stinson D. R., Kryptografia w teorii i praktyce,

(1) Osoba U losuje warto$¢ ay ze zbioru {0,...,p-2},

(2) U wyznacza warto$¢ q *U (mod p) i przekazuje jq osobie V,
(3) Osoba V losuje warto$¢ ay ze zbioru {0,...,p-2},

(4) 'V wyznacza warto$¢ o 2V (mod p) i przekazuje ja osobie U,
(5) U wyznacza klucz K = (¢ *V)*VU modp ,

(6) U wyznacza klucz K = (¢ *V)*Y modp ,

Po zakonczeniu protokotu obaj uzytkownicy U i V maja ten sam klucz K = g *U*V (modp) .
Zaleta protokotu jest nowy klucz po kazdorazowym uruchomieniu protokotu (za kazdym razem losowane sa nowe
wartosci ay i ay).

[Przyklad 11] Wygeneruj klucz zgodnie z protokolem wymiany kluczy Diffiego-Hellmana dla parametrow p=17,
a=10.

Osoba U: Niech ay =13, ¢ 2u (mod p) = 10'3 (mod 17) = 11, K = (¢ *V)*U modp =143 (mod17)=5

Osoba V: Niech ay =19, g 2V (mod p) = 10'° (mod 17) = 14, K = (@ *V)*¥ modp =11'’ (mod17) =5

VI. Schemat podpisu ElGamala

[Schemat] (podpisu ElGamala)
Niech p bedzie liczba pierwsza i niech alJ Z; bedzie elementem pierwotnym.
Niech P = Z; ,A= Z: x Z;.l ,K={(p,0,a,p):B = ad *(modp)} (Wartosci p, a, B sa publiczne, liczba a jest tajna).
(1) Dla K= (p,t,a,B) itajnej losowej liczby kO Zp-1 definiujemy
sigk (x,k) = (y,0) , gdzie

y = a *(modp) i

8= (x-ay)k ™' (mod(p- 1))

algorytm podpisu

(2) Dlax,y0Z, i80Z,. definiujemy

Htak dy p'y® = 0 *(mod
verg (X,Y,0) = [] a. ’ edy § ‘/. (modp) algorytm weryfikacji
fnie, w przeciwnym przypadku

[Przyklad 12] Ustal schemat podpisu ElGamala dla p=17, a=3, =14 (3, 140 Zf7 ) i alfabetu

V. Schematy podpiséw alf={abcdefghijklmnopqrstuvwxyz}. Przeslij podpisang wiadomos¢ x="w” i zweryfikuj podpis.
¢ Z przyktadow 09 i 10 wiadomo, ze a=9.
¢ Wiarygodny czynnik (ozn. TA) — czynnik odpowiedzialny m.in. za ustalenie tozsamosci uzytkownika, wybor ¢ Kluczem jest K=(p=17, a=3, a=9, B=14), (a - wartos¢ tajna). Literze ”w” odpowiada wartos¢ 22.
klucza, przekazanie go uzytkownikom. ¢ losujemy warto$¢ k=11,
¢ Schematy podpiséw (podpisy cyfrowe). ¢ sigg = (221D = (1.9),
¢  Stosowanie podpisow cyfrowych zapobiega mozliwos¢ fatszerstwa. Y= 3! (mod17)= 7,
¢ Podpis cyfrowy moze zweryfikowaé kazdy (na podstawie publicznego algorytmu weryfikacji). 8= (22- 9% 7)1 ' (mod16) = (-41*3)(mod16) = 5
¢ Schemat podpisu sktada si¢ z algorytmu podpisu i algorytmu weryfikacji.
¢ B moze podpisa¢ wiadomo$¢ x za pomoca algorytmu podpisu sig, a nastgpnie A moze zweryfikowac podpis _ _ . _ Otak, gdy 1477° = 322 (mod17)
sig(x) za pomoca publicznego algorytmu weryfikacji ver. ¢ verg(x=22y=7.0=5)= %nie, w przeciwnym przypadku

[Schemat] (podpisu cyfrowego)

Piatka uporzadkowana (P, A, K, S, V) spetniajaca warunki

(1 P

2) A

3) K

(4) Dlakazdego KO K istnieje tajny algorytm podpisu sigkJS oraz odpowiadajacy mu jawny algorytm weryfika-
cji vergOV.

- skonczony zbior mozliwych wiadomosci,
- skoficzony zbidr mozliwych podpisow,
- skonczony zbiér mozliwych kluczy,

Algorytmy sigk : P — A oraz verx : P x A - {tak, nie} to funkcje, takie ze dla kazdej wiadomosci xOP i kazde-
go podpisu y[JA spetnione jest rownanie

Odp. tak, poniewaz 14775 (mod17) = 6*11(mod17) = 15, 32 (mod17) = 15

[Zadanie 01] Zaimplementuj

(a) Algorytm Shanksa dla problemu logarytmu dyskretnego
(b) Protokot wymiany kluczy Diffiego-Hellmana

(c) Schemat podpisu ElGamala

[Zadanie 02] Przeanalizuj algorytm Shanksa dla parametrow p=17, a=111 3= 13.

[Zadanie 03] Wygeneruj klucz zgodnie z protokotem wymiany kluczy Diffiego-Hellmana dla parametrow p=17,

Dtak, dla y = sig(x) a=7.
ver(x,y)= 0 . .
[nie, dla y# sig(x) ) .
[Zadanie 04] Ustal schemat podpisu ElGamala dla p=17, a=11, =13 (11, 130 Z;; ) i alfabetu
alf={abcdefghijklmnopqrstuvwxyz}. Przeslij podpisana wiadomos¢ x="v” i zweryfikuj podpis.
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// Notatki

[Zadanie 02] p=17, o=11, = 13.

m= M17-10= Mi6l= B0z 4, ¢ = 14.

LI: (0, 1149mod17)=1), (1, 11¢(mod17)=4), (3, 11¢(mod17)=13), (2, 114D (mod17)=16),

L2: (3, 13*14%(mod17)=6), (1, 13*14'(mod17)=12), (0, 13*14°(mod17)=13), (2, 13*14%(mod17)=15),

Dwie pary o tej samej drugiej wspotrzednej to (3, 13) 1 (0, 13),

log,; 13 = 4%3+0(mod 16) = 12,

wyktadnik a=12

[Zadanie 03] p=17, a=7.

Osoba U: Niech ay =13, ¢ 2u (mod p) = 103 (mod 17) = 11, K = (a *V)?V modp =143 (mod17) =5
Osoba V: Niech ay =19, g 2V (mod p) = 10'° (mod 17) = 14, K = (¢ *V)*¥ modp =11'° (mod17) =5

[Zadanie 04] p=17, a=11, =13 (11, 130 ZT7 ), alf={abcdefghijklmnopqrstuvwxyz}, x="v”. Niech k=3.
y = 0 X(modp) = 11°(mod17)= 5

3= (x- ap)k H(mod(p- 1)) = (21- 12*5)3 ! (mod16) = 9*11(mod 16) =3

sigk (x,k) = (v,8) = (5, 3)

p Yy =13*5%(mod 17) = 10 o X (mod p) =112(mod 17) = 10

verg (X,Y,0) = verg (21,5,3) = tak
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