Matematyczne podstawy kryptografii, Cw2011,
TEMAT 13: Algorytmy z wykladu
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// Notatki

ZAKRES MATERIALU
I.  Algorytm Millera-Rabina
II. Sito kwadratowe
III. Algorytm p-1 Pollarda
IV. Algorytm Fermata
V. Wielomiany i krzywe eliptyczne
I.  Algorytm Millera-Rabina

[Algorytm] (Millera-Rabina (sprawdzanie pierwszosci liczb)) [patrz wyktad 9]

[Zadanie 01] Sprawdz przy pomocy algorytmu Millera-Rabina, czy liczba N jest pierwsza. Czy algorytm zwraca po-

prawna odpowiedz?
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N=165, za losowa warto$¢ przyjmij a=3

N=241, za losowa warto$¢ przyjmij a=3

N=165, a=3

Wybieramy najwicksze k, takie ze N- 1= 2% *m . Stad k=2 i m=41
Losowo wybieramy a, 1< a< N- 1. Niech a=3

b=2a™(modN) . Stad b=3

b# I(mod N) , wigc wykonujemy iteracje dla i=0, 1 (do k-1)

i=0: b#-1(modN), wigc b b? = 3%(mod165)= 9

i=1: b#-1(modN), wigc b b2 = 92(mod165)= 81

wigc liczba N=165 jest ztozona

N=241, a=3

Wybieramy najwigksze k, takie ze N- 1= LRI Stad k=4 i m=15
Losowo wybieramy a, 1< a< N- 1. Niech a=3

b=a™(modN) . Stad b=233

b# 1(mod N) , wiec wykonujemy iteracje dla i=0, 1, 2, 3 (do k-1)
i=0: b#-1(modN), wigc b b> = 233%(mod163)= 64

i=1: b#-1(modN), wiec b b? = 64%(mod163)= 240

i=2: b= -1(modN), wigc N=241 jest pierwsza, break;

Algorytm stwierdzil, ze liczba 241 jest pierwsza.

II. Sito kwadratowe

[Algorytm] (sito kwadratowe) [patrz wyktad 10]

[Zadanie 02] Dla liczby N wyznacz najwigkszy czynnik mniejszy badZ rowny \/ﬁ . Skorzystaj z algorytmu sita

kwadratowego.
(a) N=51129

(b) N=1346397

(a) N=51129, N =226.11723,
Niech m;=5, my=11, ms=17, r=3,

X 0] 1] 2]3] a4
X 01441
X_N 1 2]0]o0]2
S[L, x] 1o |1]1]o0
X 01 ] 2]3]4]s5]6]7[8]09]10
X o 1| 4alos33 5941
X _N 10] 0|3 |8 |4a|2]2]4a[8[3]o0
S[2, x] 0 J1 |1 ]JoJ1JoJoJi1lo][1]1
X 0] 1 3] 4] 5[6]7[8[9 0o[1i[12][13]14]15]16
X ot a]olwe sl 2ol Bl 2]s816]l9o4a]l1
X _N 7 |8 [11[16]6 [15]9 53359 [15]6 16]11]38
SB.x] o[t Joli1Jol1l1JoJoJoJoJ1Ji1Jo[t]o]1
Krok] x | ki | k | k [SILKJS[2.k]S[3.k]
1 [227] 3 [ 4 1] 1 1 1

Poniewaz 227°-51129 = 51529-51129 = 400 = 20°, wigc szukanym czynnikiem jest 227-20 = 207.

(227-20)(227+20) = 207*247 = 51129

(b) N=1346397, JN =1160.34348,
Niech m;=5, my=11, m;=17, r=3,

X 0] 1]2]3]a4
X 0|1 |44
X -N 314224
S[L, x] 0l 1]o]o]1
X 0 J1 23456780910
X 0l 1] 4|95 3[3[5][9]4]1
X -N 314718 6|68 174
S[2, x] 11 ]Jo]1]oJoJoJo[t1]o]1
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// Notatki

(1) a— 2lN[k 1= 399,

re [N - N = 39601-39767 = 79202-39767=-166

X ol 123456789l |2[13[14f[15]16 -
X2 ol 1 4ol s 2153315281694 1 (2 20
X—N slal 7l 2lulsT el 1 T sTul2]2] 7] 4 (3 rerta=166+399=233, aat2=399+1=401
S[3,x] ol 1 fofof[rJoJol1r]l1]l1]l1]lolol1]lo]of[ 1 /(4 rerb=2331=232 bb+2=3
(5) r>0 (dalszy ciag w tabelce)
Krok| x [ ki | k [ ks [S[Lk]S[2.k]S[3.k:] a=399,b=1,r=-166 b=31,r=8 b=63,r=76
1 1161 4 5 12 1 0 0 a=401,b=l,r=2_§ b=33,r=—23 b=65,r=13
2 el s paliifololo oz, o030 e ea4 107,067, 1353
=5,r= =35, r= a= , =67, r=
E38 X R I T A b3, £=a10 bmo, roze
b=9,r=217 b=39,r=273 b=71,r=217
5 U651 0 | 1 18] 0 1 1 b=11,r=208 b=41,r=234 b=73,r=146
6 11661 4 1 0 | 7 ] 1 1 1 b=13,r=197 b=43,r=193 b=75,r=73
7 |1167) 3 101 6 [ O 0 0 b=15, r=184 b=45, r=150 b=77, r=-2
8 [1168] 2 | 9 | 5 0 0 0 b=17,r=169 b=47,r=105 a=409,b=77, r=405
9 [1169] 1 8 | 4 1 1 1 b=19, r=152 b=49, r=58 b=79,r=328
b=21,r=133 b=51, r=9 b=81,r=249
Poniewaz 11612-1346397 = 1347921-1346397 = 1524 # y*, wiec idziemy do kroku (3) b=23,r=112 b=53, r=-42 b=83,r=168
Poniewaz 11622-1346397 = 1350244-1346397 = 3847 # y*, wiec idziemy do kroku (3) b=25,r=89 a=405,b=53, r=361 b=85,r=85
Poniewaz 11631346397 = 1352569-1346397 = 6172 # y>, wiec idziemy do kroku (3) b=27,r=64 b=55,r=308 b=87,x=0
Poniewaz 1164°-1346397 = 1354896-1346397 = 8499 # y?, wigc idziemy do kroku (3) b=25,r=89 b=57,r=253 p=l6l,g=247
Poniewaz 116521346397 = 1357225-1346397 = 10828 # v, wiec idziemy do kroku (3) b=27,r=64 b=59,r=196
b=29, r=37 b=61,r=137

Poniewaz 1166°-1346397 = 1359556-1346397 = 13159 # y*, wiec idziemy do kroku (3)

Poniewaz 1167?-1346397 = 1361889-1346397 = 15492 # y*, wiec idziemy do kroku (3)

Poniewaz 1168%-1346397 = 1364224-1346397 = 17827 # y?, wiec idziemy do kroku (3)

Poniewaz 1169°-1346397 = 1366561-1346397 = 20164 # 1422, wigc szukanym czynnikiem jest 1169-142 = 1027.
(1169-142)( 1169+142) = 1027*1311 = 1346397

III. Algorytm p-1 Pollarda

[Algorytm] (p-1 Pollarda) [patrz wyktad 10]

[Zadanie 03] Rozt6z liczbe n = 1516515 na czynniki. Skorzystaj z algorytmu p-1 Pollarda. Przyjmij ograniczenie B
= 80.

(1) a<2,

(2) for(int j=2; j<=80; j++) a—a (mod 1516515);

(3) d—NWD(a-1,n)=NWD(29403, 1516515) = 33
(4) 1<d<n, wigcd| 1516515

// ostatecznie a=29404

/13311516515

1516515/33 = 45955, wigc 1516515 = 33*45955

IV. Algorytm Fermata

[Algorytm] (Fermata) [patrz wyktad 10]

[Zadanie 04] Rozt6Z na czynniki liczbg N=39767. Skorzystaj z algorytmu Fermata.

N =199.4

N =39767 = p*q = 161*247

class faktoryzacjaf{

private void w(String s) {System.out.println(s);}

public int aFermata (int n) {
int a=2* (int)Math.sqgrt(n)+1;
int b=1;

int r=(int)Math.pow( (int)Math.sqgrt(n),2)-n;

w("a="+a+",b="+b+", r="+1);
do{
if (r==0) {
r+=a;a+=2;

}while (r>0) ;
}while (r<=0);
return -1;}

}

[Przyklad] (realizacja £.aFermata (377) ; [patrz przyklad z wyktadu 10]).

a=39,b=1,r=-16

a=41,b=1,r=23
b=3,r=22
b=5,r=19

w("p="+(a-b) /24", ="+ (a+b-2) /2) ; return
w("a="+a+",b="+b+", r="+r) ;
do{r-=b;b+=2;w ("b="+b+", r="+r) ;

Jak wykorzysta¢ metodg aFermata ().

(a-b)/2;}

KAPITAL LUDZKI

Projekt wspélfinansowany ze $Srodkéw Unii Europejskiej w ramach Europejskiego F p g

UNIA EUROPEJSKA
EUROPEISKI
FUNDUSZ SPOLECZNY




Matematyczne podstawy kryptografii, Cw2011,
TEMAT 13: Algorytmy z wykladu
BIBLIOGRAFIA: [01] Cz. Baginski, wyklady cez.wipb.pl, [02] D. E. Knuth Sztuka programowania, Tom 2, Algorytmy seminumeryczne,

[03] N. Koblitz, Wyklady z teorii liczb i kryptografii, [04] D. R. Stinson, Kryptograia w teorii i w praktyce

// Notatki

b=7,r=14
b=9, r=7
b=11,r=-2
a=43,b=11,r=39
b=13,r=28
b=15,r=15
b=17, r=0
p=13,g=29

V. Wielomiany i krzywe eliptyczne

[Zadanie 04] Czy ponizsze wielomiany sa rozkladalne w pierscieniu Z,[x]? Sprawdz, czy zostaty dobrze roztozone i

wybierz poprawne odpowiedzi.

(a)  f(X)=(xHxxH1)=(x*+1)(x*H+x*+1)
() =)=+ 1)(xHx+1)
(0)- h(x)=(x*+x*+1)=(x*+x+1)(x*+x*+1)
(d)- i(x)=(x*+x*+x*+x)

(nie)rozktadalny w Z,[x]
(nie)rozktadalny w Z,[x]
(nie)rozktadalny w Z,[x]
(nie)rozktadalny w Z,[x]

Rozwiazanie
(a)  f(X)=(xHxxH1)=(x*+1)(x*H+x*+1)
wielomian f(x) jest poprawnie roztozony, jest rozkladalny w Z,[x]
(b)  g(X)=(x*+x*+x+1)=(x*+1)(x*+x+1)
wielomian g(x) jest poprawnie roztozony, jest rozktadalny w Z,[x]
(¢)- h(x)=(x*+x*+1)=(x*+x+1)(x*+x*+1)
wielomian h(x) nie jest poprawnie roztozony, wielomian ten nie jest rozktadalny w Z,[x] (patrz wyktad 11)
(d)- i(x)=(x*+x*Hx*+x)= (x*+x+x+1)x
wielomian i(x) jest rozkladalny w Z,[x]

[Zadanie 05] Zaznacz kazdy zbidr punktow, ktory stanowi podzbior jakiej$ krzywej eliptycznej E nad Zs.
(@ {(2,0),(3.2),(3,3),(4,1),(4.4)}

(b) {(152)5(173)7(470)} / 3:1, b=2
(©) {(0,2),(0,3),(0,4),(1,3),(2,2),(2,3)}  //-

(@) {(0,1),(0,2)(0,3),(1,1),(1,2)} -
Rozwiazanie

3

Krzywa eliptyczng y2 = x* + ax+ b nad Z, jest zbior rozwiazan (X,y)U Z,XZ,, kongruencji

y2 = x3+ax+ b(modp) , gdzie a, b sa statymi speliajacymi wtasnos¢ 42+ 2762 ¢ 0(modp) -

Dla pierscienia Zs mamy nastgpujace mozliwe pary (a, b): (0, 0), (0, 1), (0, 2), (0, 3), (0, 4), (1, 0), (1, 1), (1, 2),
(1,3),(1,4),(2,0),(2,1),(2,2),(2,3),(2,4),(3,0), (3, 1),(3,2),(3,3),(3,4), (4,0), (4, 1), (4,2), (4, 3), (4, 4).
Pary nie spetniaja warunku 4a> + 27b2 2 O(modp) -

(@) {(2,0),(3,2),(3,3),(4,1),(4.4)} LE (7),
* sprawdzmy przypadek, gdy a=0

dla (a=0, b=0) mamy y2 = x>+ 0
sprawdzmy kolejne punkty

(2,0): 0% # 23(mod5)

gdzie E: y2 = x3+ax+b (jak znalezé a i b?)

dla (a=0, b=1) mamy y2 =x*+1

sprawdzmy kolejne punkty

(2,0): 02 2 2% + 1(mod 5)

dla (a=0, b=2) mamy y2 =x3+2

(2,0): 02 = 2% + 2(mod5) (ok)

(3,2): 2% = 33+ 2(mod5) (ok)

(3,3): 3% = 3%+ 2(mod5) (ok)

(4, 1): 12 = 43 + 2(mod 5) (ok)

(4,4): 4% = 4% + 2(mod5) (ok)

wige {(2,0),(3,2),(3,3),(4,1),(4,4)}0E,  gdzie E: y? = x> + Ox + 2 nad Zs.

(b) {(1,2),(1,3),(4,0)} LIE (2),

* a nie moze by¢ rowne 0, poniewaz wowczas y2 = x4 b(mod35) i

gdzie E: y2 = x> +ax+b (jak znalezé aib?)

dla punktu (0, 1) mamy 12 = 1= b(mod5) ,a
dla punktu (0, 2) mamy 22 = 4= b(modS5) .
* sprawdzmy przypadek, gdy a=1

dla (a=1, b=0) mamy y? = x° + x
sprawdzmy kolejne punkty

(1,2): 22 # 1 + I(mod5)

dla (a=1, b=1) mamy y2 = x4 x+1
sprawdzmy kolejne punkty

(1,2): 22 # 13+ 1+ I(mod5)

dla (a=1, b=2) mamy y2 = x4+ x+2
sprawdzmy kolejne punkty

(1,2): 22 = 13+ 1+ 2(mod 5) (ok)

(1,3): 322 1%+ 1+ 2(mod 5) (ok)

(4,0): 02 = 4%+ 4+ 2(mod5) (ok)

wige {(1,2),(1,3),(4,0)}0E,  gdzie E: y? = x* + x+ 2 nad Zs.

(©)  {(0,2),(0,3),(0,4),(1,3),(2,2),(2,3)} LIE (?), }

edzie E: y? = x
* a nie moze by¢ rowne 0, poniewaz wowczas y2 = x3+ b(mod5) i
dla punktu (0, 2) mamy 22 = 4= b(mod5) , a

dla punktu (0, 4) mamy 42 = 16= 1= b(mod5) .

+ax+ b (jak znalez¢ aib?)
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* 2 nie moze byé réwne 1, poniewaz wowczas y2 = x3+ x4 b(mod5) i [Zadanie 06] Dla jakich parametrow a, bZs ponizsze punkty sa wybranymi elementami pewnej krzywe;j eliptycznej

E nad Zs.
dla punktu (0, 2) mamy 22 = 4= b(mod5) ,a {(1,2),(1,3),(2,1),(2,4),(3,0)} /I a=0,b=3
dla punktu (0, 4) mamy 4% = 16= 1= b(mod5) - E;)zwia:zanie
* a nie moze by¢ rowne 2, poniewaz wowczas y2 = x3+2x+ b(mod5) i * sprawdzmy przypadek, gdy a=0

= - 2_ .3
dla punktu (0, 2) mamy 2% = 4= b(mod5), a dla (a=0, b=0) mamy y? = x’+ 0
sprawdzmy kolejne punkty

dla punktu (0, 4) mamy 4% = 16= 1= b(mod5) - (1,2): 22 % 13 (mod5)

* a nie moze by¢ rowne 3, poniewaz wowczas y2 = x4 3x+ b(mod5) i dla (a=0, b=1) mamy y2 = x> +1
=0, b= y2=x

dla punktu (0, 2) mamy 22 = 4= b(mod5) ., a sprawdzmy kolejne punkty

dla punktu (0, 4) mamy 42 = 16= 1= b(mod5) . (1,2): 27 3 17 + I(mod 5)

* a nie moze by¢ rowne 4, poniewaz wowczas y2 = x> + 4x + b(mod5) i dla (a=0, b=2) mamy y* = x>+ 2
dla punktu (0, 2) mamy 22 = 4= b(mod5), a (1,2): 22§ 17 + 2(mod )

dla punktu (0, 4) mamy 4% = 16= 1= b(mod5) - dla (a=0, b=3) mamy y* = x* +3
Podany zbiér nie jest podzbiorem zadnej krzywej eliptycznej nad Zs. (1,2): 2%2= 1+ 3(mod5) (ok)

(1,3): 32 = 1° + 3(mod5) (ok)
(2, 1): 12 = 23 + 3(mod5) (ok)
(2,4): 4% = 2% + 3(mod 5) (ok)
(3,0): 0% = 3%+ 3(mod5) (ok)
wige {(1,2),(1,3),(2,1),2,4),3,00}0E,  gdzie E: y? = x> + 0x+ 3 nad Zs.

() {(0,1),(0,2)(0,3),(1,1),(1,2)} OE (2), gdzie B: y2 = x> + ax+ b (jak znalez¢ a i b?)

* a nie moze by¢ rowne 0, poniewaz wowczas y2 =x’+ b(mod5) i

dla punktu (0, 1) mamy 1 = 1= b(mod5), a

dla punktu (0, 2) mamy 22 = 4= b(mod5) .

* a nie moze by¢ rowne 1, poniewaz wowczas y2 = x3+ x4 b(mod3) i
dla punktu (0, 1) mamy 12 = 1= b(mod5) , a

dla punktu (0, 2) mamy 2% = 4= b(mod5) -

* a nie moze by¢ rowne 2, poniewaz wowczas y2 = x4 x4 b(mod 5) i

dla punktu (0, 1) mamy 1 = 1= b(mod5) . a
dla punktu (0, 2) mamy 22 = 4= b(mod5) .

* a nie moze by¢ rowne 3, poniewaz wowczas y2 = x4 3x+ b(mod5) i

dla punktu (0, 1) mamy 12 = 1= b(mod5), a
dla punktu (0, 2) mamy 2% = 4= b(mod5) -

* a nie moze by¢ rowne 4, poniewaz wowczas y2 = x>+ 4x+ b(mod 5) i
dla punktu (0, 1) mamy 12 = 1= b(mod5) , a

dla punktu (0, 2) mamy 22 = 4= b(mod5) .
Podany zbior nie jest podzbiorem zadnej krzywej eliptycznej nad Zs.
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