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ZAKRES MATERIALU

27x = 25(mod 256)

[005] Zapisz liczbg ¢ w systemie pozycyjnym o zadanej podstawie.

I. Kongruencje (a)
II. Male twierdzenie Fermata (b)
II1. Podzielnosé (©
IV. Operacje binarne

T (d)
V. Reprezentacje liczb _

VL. Najwiekszy wspélny dzielnik [006] Zapisz w systemie dziesigtnym liczbg ¢ podang w systemie pozycyjnym o podstawie p.
VII. Faktoryzacja (@) (1010111),
VIIL.Wlasno$ci dzialan (b) (120210); 7
(c) (10431231)s,
[001] Czy dla m,n0 Z, i a,b,c,d0 Z speione sa ponizsze warunki? OdpowiedZ negatywna uzasadnij. (Z ozna-|(d) (3502102).
cza zbidr liczb catkowitych). -
(a) a=b(modm)U b= a(modm) [007] Roztéz podana liczbg na czynniki pierwsze
(b) (a=bmodm)I b= c(modm))l as= c(modm) Eﬁ)) igzéf‘o
(c) a=bmodm)l -a= -b(modm) (c) 4454100
(d) 323400

(d) azb@modm)l a" = b" (modm)

(e) (a=b(modm)lcz d(modm))l a+c=b+ dmodm)
() (a=b(modm)lcz= d(modm))l ac= bd(modm)

(g) (a=b(modm)lcz dimodm))l a/cz b/d(modm)

[002] Czy dla a,b,c,d0 Z spetione sa ponizsze warunki? Odpowiedz negatywna uzasadnij. (Z oznacza zbiér liczb

[008] Niech Z,, bedzie zbiorem wszystkich nieujemnych reszt mod m oraz niech [
cjami dodawania i mnozenia w Z,.

i U beda odpowiednio opera-

deffJa+ b
a =
Ha+ b-m gdy atb-m2m

gdy a+b<m o
alb d:f reszta z dzielenia a*b przez m

Z tak okreslonymi dziataniami Z,, jest pierScieniem przemiennym z jedynka. Zaznacz, ktore wlasno$ci spetniaja ope-

catkowitych). racje 0 i 10 .
(@) (a|bOblo)D alc (a) Oba dziatania sa taczne.
(b) albODbla (b) Oba dziatania sa przemienne.
() albl e (ac|be) (c) Oba dziatania maja elementy neutralne (0 dla dodawania i 1 dla mnozenia).
(d) (alcOblc)0 ab|c (d) Dla kazdego alJZ,, istnieje do niego element przeciwny (wzglgdem dodawania), jest nim m-a.
(e) (clalc|b)O Odse (c|dateb) (¢) Dla kazdego alZ, istnieje do niego element odwrotny (wzglegdem mnozenia), jest nim a, taki ze
®) (a|bObz0) O [a<pb Sl -1 -
alla =a [Da=1.
(& @lbUbja)D |aH]i| . . (f) Mnozenie jest rozdzielne wzgledem dodawania.
(h) Oab (b>0 0 [,r (a=qb+r 0 0<r<b)), q, r sa jednoznacznie wyznaczone o
[003] Wykonaj ponizsze operacje w arytmetyce (mod m). Podaj najmniejsze rozwigzanie w zbiorze {0, 1, ..., m-1}. [009] Zaznacz Pylko niezbgdne warunki. Zbior R, w ktorym okreslone sa dwa dziatania 0 i 0 jest pierScieniem
2 36 przemiennym z jedynka wtw
(a) x= 36*82(mod35) ’ L
(a) R jest grupa abelowa wzgledem dziatania U ,
b - 2 %193
(b)  x=16"*127(mod 41) (b) dziatanie U jest rozdzielne wzgledem dziatania U ,
() x= (65 + 83)m0d15 (¢) dziatanie U jest taczne (wowczas czasami dodajemy, Ze pierScien jest faczny),
(d) x= -38(mod34) (d) dziatanie 0 jest przemienne,
. (e) istnieje element neutralny dziatania 0 ,
[004] ZnajdZ najmniejsze rozwiazania ponizszych kongruencji w zbiorze {0, 1, ..., m-1} dla modutu m. (f) dla kazdego allR istnieje do niego element odwrotny (wzgledem dziatania U ), jest nim a’, taki ze

(a) 3x = 4(mod7)
(b) 9x = 12(mod21) —
(c) 27x= 72(mod900)

[010] Zaznacz tylko niezbedne warunki. Zbior R, w ktorym okreslone sa dwa dziatania [

alal=zalOaz=1.

i 0 jest pierScieniem

przemiennym z jedynka wtw
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(a) Oab,c(ald b))l c=al (bl ¢) (a) a=2"'"-1=2047
— 15 1=
(b) [koUa(eol a=al em=a) (b) a=3"-1=14348906
(¢) Oalhk’ (al a’=a’ 0 a=e) o .o . . . . . .. . .
[023] Znajdz ostatnia cyfre liczby a w systemie o podstawie p. Skorzystaj z ponizszego twierdzenia.
(@) DOab@lb=bl a) TW] Niech p bedzie liczba pi Jesliplain=mmodp-1),to a” z a™ (mod
(€ [k Da(el a=al e=a) | | 71?0000 pr zie liczba pierwsza. Jeslip | ai P ,to a™ = a™ (modp)
(f) Oalh” (al a”=a>0 a=e)) E;)) :;5100017) pp_=711
(g Oab(al b=bl a) (¢) a=2'"" p=13
(h) Oab,c(ald b)d c=al (b0 ¢) —
(i) Oab,c(ald b)d c=(@0 b) 0 (al ¢) [024] Uzasadnij, ze ponizej zdefiniowane w zbiorze Z,; dziatania 0 , 0 spelniaja warunki (a) — (i).
--- df df
[011] Wykonaj operacje dodawania dwoch liczb binarnych a i b. (al b)=(at b)3 (al b)=(a*b)3
(a) a=101010101, b=11100101 (a) Oab,c(al b))l c=al (bl ¢) faczno$¢ dziatania U
(b) a=10110010, b=111111 b) Dab @l b=b0 . & dziatania 0
(© a=111111,b=111111 (b) Oab(a = a) przemiennos$¢ dziatania
- (¢) [kyUa(ed a=al ep=a) istnienie elementu neutralnego (zerowego) dziatania [
012] Wykonaj operacj¢ mnozenia dwoch liczb binarnych a i b. (d) Oalw’(al a>=a 0 a=eg) dla kazdego elementu z Z,5 istnieje do niego element przeciwny
y J operacje Y
(a) a=111000, b=101010 (¢) Oab,c(al b)d c=al (b0 ¢) facznos¢ dziatania [
(b) a=111100, b=10101 () Oab@l b=bl a) przemienno$é dziatania 0
(c) a=111010, b=101000 _ _ C . L
o (g [kiUa(eil a=al e=a) istnienie elementu neutralnego (jedynkowego) dziatania 0
[013] Oblicz ostatnia cyfie liczby 2!, (h) Oa#e, (B (al a”=a"0 a=e)) dla kazdego elementu z Z;; (poza zerem) istnieje element odwrotny

014] Oblicz reszte z dzielenia liczby 2'°° przez 31.
[ € y 2™ p

[015] Oblicz ostatnie dwie cyfry liczby 2'°.

[016] Znajdz najmniejszy dzielnik pierwszy liczby n=2%+1.

[017] Oblicz dwie ostatnie cyfry liczby 999 .

[018] Oblicz ostatnie dwie cyfry liczby 9999 .

[019] Oblicz 2" mod 55. Skorzystaj z ponizszego twierdzenia.

[TW] Jesli NWD(a, m) = 1 i n= r(mod¢ (m)) ,to a® = a" (modm) .

[020] Zbadaj, czy liczba 10°+1 jest pierwsza.

[021] Uzasadnij, ze 10-ta potgge dowolnej liczby catkowitej mozna zapisa¢ jako 11k lub 11k+1 dla catkowitego k.

[022] Rozt6z na czynniki pierwsze liczbg a. Skorzystaj z ponizszego twierdzenia.

[TW] Jesli p jest dzielnikiem pierwszym liczby b" - |, to albo
1) p| b9 - 1 dla pewnego whasciwego dzielnika d liczby n, albo
() p= l(modn)

Jesli p>2 i liczba n jest nieparzysta, to w przypadku (2) mamy p = 1(mod 2n) .

(i) Oabec(al b)0 c=(@0 b)0 (al ¢) rozdzielnos¢ U wzgledem U

[025] Niech p bedzie ustalona liczba pierwsza. Uzasadnij, ze zbior Z, z dziataniami zdefiniowanymi ponizej jest cia-
lem. Definicjg ciata znajdziesz na wyktadzie (cez.wipb.pl).

df df
(al b)=(atb), (al b)=(a*b),
[026] Niech n bgdzie ustalong liczba naturalng wigksza lub réwna 2. Uzasadnij, ze zbior Z, z dziataniami zdefiniowa-
nymi ponizej jest pierScieniem przemiennym z jedynka. Definicj¢ pierScienia znajdziesz na wykladzie
(cez.wipb.pl).

df df
@l b)=(a+b), @l b)= (a*b),

[027] Wyznacz NWD dla podanych nizej warto$ci.
(a) NWD(400,28),

(b) NWD(632,410),

(¢) NWD(368,128),

(d) NWD(336,129),

(e) NWD(720, 2700, 2160, 120),

() NWD(27720, 1155, 6930).
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ZAKRES MATERIALU

I.  Definicja systemu kryptograficznego

II. Szyfr z przesuni¢ciem (szyfr Cezara)

III. Monoalfabetyczny szyfr podstawieniowy
IV. Szyfr Vigenere’a

a
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V.

VI.

Szyfr przestawieniowy (permutacyjny)

Szyfry afiniczne

VII. Szyfr Hilla

[028] Podaj definicje ponizszych pojec

(a) kryptogram
(b) system kryptograficzny
(c) regula szyfrowania
(d) szyfr monoalfabetyczny
(e) szyfr polialfabetyczny
[029] Zdefiniuj przestrzen kluczy dla szyfru
(a) Cezara,
(b) monoalfabetycznego podstawieniowego,
(c) permutacyjnego,
(d) Vigenere’a.
(e) afinicznego
(f) Hilla
[030] Podaj regule szyfrowania dla szyfru
(a) Cezara,
(b) monoalfabetycznego podstawieniowego,
(c) permutacyjnego,
(d) Vigenere’a.
(e) afinicznego
(f) Hilla
[031] Podaj regule deszyfrowania dla szyfru
(a) Cezara,
(b) monoalfabetycznego podstawieniowego,
(c) permutacyjnego,
(d) Vigenere’a.
(e) afinicznego
Hilla

()

[032] Podaj kryptogram dla tekstu jawnego abecadlo” utajnionego przy pomocy szyfru Cezara. Dla sprawdzenia
zapisz odszyfrowany kryptogram. Przyjmij nastgpujace zatozenia.
znaki alfabetu angielskiego utozsam z liczbami z zakresu [0,...,25],

¢
L4

[033] Podaj kryptogram dla tekstu jawnego ”abecadlo” utajnionego przy pomocy monoalfabetyczneo szyfru pod-
stawieniowego. Dla sprawdzenia zapisz odszyfrowany kryptogram. Przyjmij nast¢pujace zatozenia.

za klucz przyjmij wartos$¢ 11.

[035] Podaj kryptogram dla tekstu jawnego “abecadlo” utajnionego przy pomocy szyfru Vigenere’a. Dla spraw-
dzenia zapisz odszyfrowany kryptogram. Przyjmij nastgpujace zatozenia.

¢ znaki alfabetu angielskiego utozsam z liczbami z zakresu [0,...,25],

¢ zaklucz przyjmij nastgpujacy tancuch znakow: ”liczba”.

[036] Podaj kryptogram dla tekstu otwartego "abecadlo” utajnionego przy pomocy szyfru permutacyjnego. Dla
sprawdzenia zapisz odszyfrowany kryptogram. Przyjmij nastgpujace zatozenia.

¢ znaki alfabetu angielskiego utozsam z liczbami z zakresu [0,...,25],

¢ zaklucz przyjmij nastgpujacy tancuch znakow: 7431265,

[037] Podaj wszystkie mozliwe klucze dla szyfru afinicznego, przy zatozeniu, ze przestrzen tekstow otwartych za-
wiera 32 znaki (utozsamiane z literami alfabetu polskiego).

[038] Wyznacz elementy odwrotne do podanych (o ile istnieja) w arytmetyce (mod m). Jesli element odwrotny nie
istnieje, uzasadnij dlaczego. Wskazowka: skorzystaj z klasy int26.

(a) m=26, a=2,4,57,8,11,14,16,17,19,22,24,

(b) m=32, 2,4,5,7,8,11, 14, 16, 17, 19, 22, 24, 26, 28, 31,

(c) m=19, 2,4,5,7,8,11, 14, 16, 17.

a
a

[039] Podaj kryptogram dla tekstu jawnego "abecadlo” utajnionego przy pomocy szyfru afinicznego. Dla spraw-
dzenia zapisz odszyfrowany kryptogram. Przyjmij nastgpujace zatozenia.

¢ znaki alfabetu angielskiego utozsam z liczbami z zakresu [0,...,25],

¢ zaklucz przyjmij dowolng (mozliwa) parg liczb. Do odpowiedzi dotacz rowniez wybrany klucz.

[040] Ktore z podanych nizej szyfréw sa polialfabetyczne
(a) Cezara,

(b) monoalfabetyczny podstawieniowy,

(c) permutacyjny,

(d) Vigenere’a,

(e) afiniczny

(f) Hilla.

[041] Ktore z podanych nizej szyfrow sa monoalfabetyczne
(a) Cezara,

b) monoalfabetyczny podstawieniowy,

(c) permutacyjny,

(d) Vigenere’a,

(e) afiniczny

(f) Hilla.

[042] Wyjasnij pojgcia

¢ znaki alfabetu angielskiego utozsam z liczbami z zakresu [0,...,25], () macierz odwrotna,

¢ zaklucz przyjmij nastgpujacy tancuch znakow: “ezoadngpbhrtvmjfusiwxkcgyl”. (b) macierz odwracalna,

- (c) dopetnienie algebraiczne,
[034] Podaj permutacje odwrotne do nastgpujacych (d) wyznacznik macierzy,

(a) “ezoadngpbhrtvmjfusiwxkcgyl”, (¢) minor elementu,

(b) “yahsbfnzgxktrwiogcudpljmev”, (f) macierz transponowana,
(¢) “vbjeinszagcgmrtwokxdhufply”. (g) macierz dotaczona,
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(h) macierz osobliwa.

(e) a=19, m=23,

[043] Wyznacz r¢cznie macierze odwrotne do podanych (o ile istnieja). Skorzystaj z metody bazujacej na macierzy [049] Wyznacz r¢cznie wyznaczniki ponizszych macierzy. Skorzystaj z algorytmu z rozwinigciem Laplace’a.

dopetnien algebraicznych. W przypadku braku macierzy odwrotnej, uzasadnij dlaczego nie istnieje.

o1 2 10 0o 4 40 0o 4 40

@ 53 0 1 ® 331 © B 2 3

EF1 -1 4§ B 1 4f Bl 6 4f

[044] Wyznacz recznie macierze dopetnien algebraicznych zadanych macierzy.
or 2 10 0 4 40 0 4 40
@ 33 015 @ B3I © 323

F1 -1 4§ B 1 4§ Al 6 4

[045] Wyznacz macierze odwrotne do podanych w arytmetyce (mod m). W przypadku braku macierzy odwrotnej,
uzasadnij dlaczego nie istnieje.

(a) m=26 (b) m=32 () m=41
o 3 2 30 M 3 2 30 o 3 2 30
0 0 0 0 0 0
2 6 3 117 2 6 5 10p R 6 5 1p
3 4 8 200 03 4 8 200 03 1 8 200
i 0 0 0 0 0
gl 21 12 8§ B 23 12 8f B 23 12 8f

[046] Wyznacz macierze dopetnien algebraicznych zadanych macierzy w arytmetyce (mod m).

(a) m=26 (b) m=32 (¢) m=41
o 3 2 30 M 3 2 30 0 3 2 30
0 0 0 i i 0
2 6 3 11 2 6 5 107 26 5 17
03 4 8 200 03 4 8 200 03 1 8 200

0 0 0 0 0 0
gl21 12 8§ B 23 12 8§ B 23 12 8§

[047] Podaj kryptogram dla tekstu jawnego ”abecadlo” utajnionego przy pomocy szyfru Hilla. Dla sprawdzenia
zapisz odszyfrowany kryptogram. Przyjmij nastgpujace zatoZenia.

¢ znaki alfabetu angielskiego utozsam z liczbami z zakresu [0,...,25],

¢ zaklucz przyjmij macierz

o 3 2 30
0 0
2 6 3 113
%3 4 8 200"
Gl 21 12 8§

[048] Wyznacz recznie element odwrotny do all Z,,, (tj. element a™'[ Z m )- Skorzystaj z rozszerzonego algorytmu

01210 0 4 40 0 4 4
@ 53 0 18 @ B3 15 © B2 3

B1 -1 48 B 1 4f

A6 48

[050] Wyznacz wyznaczniki zadanych macierzy w arytmetyce (mod m).

(a) m=26 (b) m=32 (c) m=41
o 3 2 30 M 3 2 30 o 3 2 30
i 0 0 0 0 0
2 6 3 11 2 6 5 107 2 6 5 1p
03 4 8 200 3 4 8 200 03 1 8 200

0
gl 21 12 8§ B 23 12 8§ B 23 12 8§

[051] Wypisz wszystkie mozliwe klucze dla szyfru Cezara przy zalozeniu, ze zbior wszystkich mozliwych komuni-
katoéw reprezentuje alfabet polski (32 litery).

[052] Okresl zbiér mozliwych kluczy i wyznacz jego liczno$¢ dla monoalfabetycznego szyfru podstawieniowego
przy zatozeniu, ze zbidr wszystkich mozliwych komunikatow reprezentuje alfabet polski (32 litery).

[053] Okresl zbiér mozliwych 5-elementowych kluczy i wyznacz jego liczno$¢ dla szyfru Vigenere’a przy zatozeniu,
ze zbior wszystkich mozliwych komunikatow reprezentuje alfabet polski (32 litery).

[054] Okresl zbior mozliwych 5-elementowych kluczy i wyznacz jego licznos¢ dla szyfru permutacyjnego przy zato-
zeniu, ze zbior wszystkich mozliwych komunikatow reprezentuje alfabet polski (32 litery).

[055] Zaimplementuj metodg znajdowania elementu odwrotnego do allZ,,. (rozszerzony algorytm Euklidesa)

[056] Zaimplementuj metodg wyznaczajaca NWD(X, y) (algorytm Euklidesa).

[057]

(a) Zaimplementuj metodg wyznaczajaca wyznacznik macierzy kwadratowej dowolnego rozmiaru.

(b) Zaimplementuj metod¢ wyznaczajaca wyznacznik macierzy kwadratowej dowolnego rozmiaru w arytmetyce

mod m.

[058]

(a) Zaimplementuj metodg wyznaczajaca macierz dopetnien algebraicznych macierzy kwadratowej dowolnego roz-
miaru.

(b) Zaimplementuj metodg wyznaczajaca macierz dopelnien algebraicznych macierzy kwadratowej dowolnego roz-
miaru w arytmetyce mod m.

[059]

Euklidesa. (a) Zaimplementuj metodg wyznaczajaca macierz odwrotng do odwracalnej macierzy kwadratowej dowolnego roz-
(a) a=29, m=75 miaru.
(b) a=l11, m=101, (b) Zaimplementuj metodg wyznaczajaca macierz odwrotng do odwracalnej macierzy kwadratowej dowolnego roz-
(c) a=5, m=13, miaru w arytmetyce mod m.
(d) a=13, m=17, -1
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1.

ZAKRES MATERIALU

Kryptoanaliza systemu Vigenere’a
Odgadywanie dlugosci klucza

(A) Klasyczna metoda Kasiskiego

(B) Statystyczna metoda Friedmana
Ustalanie klucza przy znajomosci jego dlugos$ci

[060] Wyznacz tablicg czgstosci i tablicg prawdopodobienstw wystgpowania poszczegélnych liter alfabetu angiel- ---
skiego w podanym nizej tekscie. Spacje pomin.

@
()
©
()
©

“generally speaking the difference between bring and take is that we use ”
“bring when we carry something to somebody who is speaking and take w”
“hen we carry something from somebody who is speaking for example you”
“ bring your book with you to the school whilst after the lesson you t”
“ou take your book home with you”

veuhfxxongofkpluzvmaewocbimthruepbbgrijbbfdaevsgregkwiktvdslmaegcgleux
fvfeuyfbwtyxdhllzvyrityxofimdxhescregeipkhuekpyrardhfwvncbvxbcbomxbgyb
vlspervtunsnjmgbwplmogsoetzyilzfwgodzgheedvkggrejxghbikrwfkmrmvrwakbgn
vdvywastzhboksvwicynkasnzpcbgndifgcscazwsamrpihvynvlgrxtztzyiajrazotib
grxcirdgsoebgncgfhrncikloczlzxrhcekawfssuxtvxeuumgredxhuydzgkuscymvena
ktwfontkmcdeutbgpoipvndujxhuomflhpymdhbsyrdhtncydfsgbittzrxcirdgsoebgv
xtyxoczlzvogsoehtfonubbtwejlotosnaseotyxgrxdvksamouxgnxdkaseocvbjvxggt
fgidvvcqgoskaszosjturlyllwagaitbgymbxmtonvkogodsrhuopluzvmkvrcsdhvlsanei

[064] Wyznacz wskaznik koincydencji dla tekstow pisanych w jezyku angielskim.

[061] Wyznacz tablice czgstosci i tablicg prawdopodobienstw wystepowania poszczegdlnych liter alfabetu polskiego [065] Wyznacz wskaznik koincydencji dla tekstow pisanych w jezyku polskim.
w podanym nizej tek$cie. Spacje pomin.

@
(b)
©
@
©

“programowanie dynamiczne to technika projektowania algorytmbéw stoso”
“wana czesto przy problemach optymalizacyjnych problem zostaje podzi”
“elony na mniejsze problemy najpierw rozwiazywane sa mniejsze podpro”
“blemy a ich wyniki zostaja przechowywane w celu ponownego wykorzyst”
“ania do wyznaczenia podprobleméw wyzszego rzedu”

A B C D E F G H 1 J K L M
0,082 0,015 0,028 0,043 0,127 0,022 0,020 0,061 0,070 0,002 0,008 0,040 0,024
N o P Q R S T U v W X Y Z
0,067 0,075 0,019 0,001 0,060 0,063 0,091 0,028 0,010 0,023 0,001 0,020 0,001

Tab. Prawdopodobienstwa wystapienia 26 liter alfabetu jezyka angielskiego
A A B C C D E E F G H 1 J
0,0861 | 00111 | 00149 | 00382 | 00056 | 00333 | 00878 | 00140 | 00036 | 00140 | 0,093 | 00865 | 0,0281
K L L M N N [§) [9) P R S S T
0,0295 | 0.0219 | 0.0136_| 0,0335 | 00560 | 00012 | 00734 | 00079 | 00274 | 00372 [ 00417 | 00084 | 0.0430
[§] W Y Z z Z
0,0205 | 0,0425 | 0,0385 | 0,0567 | 0,006 | 00124

Tab. Prawdopodobienstwa wystapienia 32 liter alfabetu jezyka polskiego

[062] Podaj kryptogrgm. dla tekstu jawnego (poc_ianeg(? w zadaniu [061]) utajnionego przy pomocy rponoalfabetycz— [066] Ponizszy kryptogram uzyskano stosujac szyfr Vigenere’a. Metoda Kasiskiego wyznaczono (prawdopodobna)
nego szyfru podstawieniowego. Dla sprawdzenia zapisz tekst otwarty po deszyfrowaniu. Skorzystaj z metod klasy dlugosé klucza m=5. Podaj 5 podciagow ponizszego ciagu znakéw, dla ktorych wskazniki koincydencji (wyznaczane

podst_mono.

¢

za klucz przyjmij nastgpujacy tancuch znakow "nadlfojséczwhekznperdtuyzémtasgbi®.

w metodzie Friedmana) beda (prawdopodobnie) najbardziej zblizone do wartosci 0,065. Zaszyfrowano tekst angiel -

ski

[063] Ponizszy kryptogram uzyskano przy wykorzystaniu szyfru Vigenere’a. Wytapano w nim nastg¢pujace powtarza- -
[067] Wyznacz wskaznik koincydencji dla ponizszego kryptogramu. Zaszyfrowano tekst w jezyku angielskim.

jace sig ciagi znakéw: kas, mvr, huo, tyx.
Pozycje znaku k podciagu “kas” w kryptogramie to
Pozycje znaku m podciagu “mvr” w kryptogramie to
Pozycje znaku h podciagu “huo” w kryptogramie to 256, 1216, 1378,

Pozycje znaku t podciagu "t yx” w kryptogramie to 280, 625,919, 932, 1261, 1297.
Na podstawie podanych informacji okresl prawdopodobna dtugos¢ klucza szyfru.

26, 602, 824, 1070, 1316, 1340,
231, 519, 579, 1041,1185,

mrpihbgrrivlmaeusqofzgsgkskaspynmxffsoehtgktrbbgyajvinwbcxrpydvmvndcrg
prnetbduorvwoansvghnmrflgnzusewpyrgkwiktvgsggoidgeipkhuekpyrifoskpczki
elhlvejhfsyrdlcsontkmcdiezrndajrazotibgnvaewofimdxhescreglwmvmfvmeevfl
ztzhbfyrreubbikaafesvmvrcadxyriffksamrpihvynrlhuoyuhtbbdvvilztzhbbdhvk
bnwejycedhzlhlzefysamrpihvynrksfocixhxoyjaoeodbxmnxdgkwiktvdsldhvxbpby
gmwbxkvrgnxbvecbcecrfrvakxrgytyxrrmrpihvynbxmvddfxgaytexqrcsrkwyinvxrg
ybvtbrhatmgbzyjrazotibgpbygmctbagamvesllgrztzuzrdogeovxtvghndtrvyfknue
waocaivflztrgoyiszlarknzgugrakmvriaixvnmkruzrknuthgsmvlgvwpcxhbnethrrgi
kagnbewnzcvaegwagowmvrmoubbtknuyiamtzhbfyfkaspbygmctbagawpzrfvsfctyxgr
dhixogccrgprgrvthyirvwipodrlmzwekkwpmrpihbgrrivlesvlrvpfvksadeevflztzh
bxoyjyceontkmecdifgoandvvflztzhbvxtybgpksvtbrxdllseynrgsggoiddhllzvcezr
zoogohrlockiihtxoyjhbrpoixbpbygmwbxaewcaoffkrrmrpihvynkasfokvrgnbectpr

"dfwkogusfuwvrwadzsgalfywckgeeivzxleckldtkiigicrfoenzrwhortslstewiyewhl”

"mrpihbgrrivlmaeusgofzgsgkskaspynmxffsoehtgktrbbgyajvinwbcxrpydvmvndcrg

[068] Wyznacz wzajemny indeks zgodnosci dla ponizszych ciagéw znakow

(@)
(b)

sl="dfwkogusfuwvrwadzsgalfywck”
s2="eeivzxleckldtkiigicrfoenzrwhortslst”
sl="mrpihbgrrivlimaeusqof”
s3="kskaspynmxffsoehtgktrbbgyajvi”

[069] Zdefiniuj pojgcia

(@

indeks zgodnosci (wspotczynnik koincydencji)

(b) wzajemny indeks zgodnosci

”

[070] Okazato sie, ze indeksy zgodnosci 1.(T) i I.(X) (tekstu T i jego szyfrogramu X) sa sobie réwne. Na tej pod-

stawie mozemy stwierdzi¢, ze do uzyskania szyfrogramu X najprawdopodobniej nie zastosowano szyfru
(a) Cezara

(b) monoalfabetycznego podstawieniowego

(c) permutacyjnego
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(d) Vigenere’a —
(e) afinicznego [078] Wyznacz $rednia dtugo$¢ kodowania znaku algorytmem Huffmana dla kazdego z tekstow z zadania [074].

(f) Hilla Kody znakéw ustalono w zadaniu [075].
IV -
ZAKRES MATERIALU [079] Przypisz kody znakom znajdujacym si¢ w lisciach drzewa Huffmana przeczytanego w porzadku KLP (korzen —
lewy - prawy). Wezly wewngtrzne oznaczono znakiem °_’. ”’spc” oznacza spacjg.
I.  Entropia (a) <KLP>: , ,s,k,_,r,_,a,e,
II. Kodowania Huffmana (b) <KLP>:_, , ,ac,_,ek , ,01,_,n,1,
[071] [080] Zdefiniuj pojgcia

(a) Niech P = {a,b,c,d,e,f} bedzie zbiorem tekstow otwartych i niech prawdopodobiefistwa a priori wystapienia po-|(2) ~entropia )
szezegolnych znakéw tego zbioru beda rowne odpowiednio p(a)=1/8, p(b)=1/4, p(c)=1/8, p(d)=3/16, p(e)=1/16, (P) $rednia dugos¢ kodowania
p(f)=1/4. Wyznacz entropi¢ H(P) zwiazang z zapisaniem jednego znaku z podanego zbioru. -

(b) Niech P= {a,b} bedzie przestrzenia tekstow jawnych oraz niech prawdopodobiefistwa a priori wystapienia po- [081] Wyznacz

(a) entropig jednego rzutu moneta
szczegblnych znakow tego zbioru beda réwne pp(a) = 1/4 i pp(b) = 3/4 . Wyznacz entropig H(P). (b) entropig n niezaleznych rzutow moneta

[072] Eksperyment polega na n-krotnym rzucie symetryczna kostka sze$cienna. Zbiér mozliwych wynikéw jednego [082] Niech X bedzie zmienng losowa przyjmujaca trzy warto$ci al, a2, a3 z prawdopodobienstwami pl=1/2,
rzutu to X={I, I, 11, IV, V, VI}. Ktére z ponizszych kodowan jest wolne od przedrostkéw. Dla kodowan nie spetia - p2=1/4, p3=1/4. Wyznacz entropig losowo wybranej wartosci ze zbioru X.

jacych tej wlasnosci podaj odpowiedni kontrprzyktad. -V

(a) f(D=100, fan=101, f(I1r)=110, favy=111, f(V)=00, f(VD)=01, ZAKRES MATERIALU
(b) g(D)=000, g(ID)=001, g(IlH=010,  g(IV)=011,  g(V)=100, g(VD=101,
(¢) h(I)=000, h(IT)=001, h(IH=011,  h(AV)=111, h(V)=101,  h(VD)=010, I.  System kryptograficzny RSA
p(ID=01, pID=10, p(IV)=11, p(V)=001, p(VD)=010, (A) Generowanie kluczy (publicznego i prywatnego)

(@ p(DH=00,
— (B) Szyfrowanie

[073] Wyznacz $rednig dlugo$¢ kodowania elementu z X w przypadku funkcji f, g, h, p z zadania [072]. (C) Deszyfrowanie

- II. Sito Eratostenesa

[074] Wygeneruj drzewo kodow Huffmana do zakodowania ponizej podanego tekstu. Uwzglednij spacje. III. Szybki algorytm pot¢gowania a’(mod n)

(a) 7ala ma kota a kot ma ale”,
(b) 7stol z powylamywanymi nogami”, [083] Okresl przestrzen kluczy w systemie RSA. Podaj regulg szyfrowania i deszyfrowania w tym systemie.
() ”chrzaszcz brzmi w trzcinie”, - ) ) )

"hipopotan” [084] Okresl kazdy ze sktadnikow klucza publicznego (n,b) i prywatnego (p,q,a) systemu RSA.

(d

[075] Przypisz kody znakom znajdujacym si¢ w lisciach poszczegdlnych drzew Huffmana z zadania [074].

[076] Zakoduj tekst podany w poszczegdlnych podpunktach w zadaniu [074] przy pomocy wyznaczonych w zadaniu (i) pj ; 4 qiégl
[075] kodow Huffmana. (®) p=17,  q=23,
© p=8, q=13,
[077] Na podstawie przypisanych znakom kodéw Huffmana odczytaj zakodowany tekst. Odrzu¢ nadmiarowe zera z @ p=19, 9=29.

koncowki ciagu.

[085] Wygeneruj klucz publiczny i prywatny w systemie RSA dla ponizszych danych. Jesli wartosci p i q nie spetnia-

ja narzucanych na nie warunkoéw, uzasadnij dlaczego.

(8 001101101110100001110011110001111000101010010110110011010101110 [086] System RSA jako szyfr blokowy. Dane sa N-elementowy alfabet I = {0,L....N =1} oraz wartosci p, q. Ustal
0=111, d=000, i=1010, w=010, r=1011, a=0111, n=0110, t=1101, p=001, b=1000, (dla szyfrowania) dlugo$¢ blokéw tekstu jawnego. Jesli dane nie speiniaja narzucanych na nie warunkéw, uzasadnij
s=1100, e=1001 //18 znakoéw dlaczego.

(b) 011011001111100000000 (@ p=13, =11, 1=1{0L..8},
k=01, a=110, r=10, s=00, e=111 //5 znakdw (b) p=19, q=13, ? = {a,b,c,d,e,f,g,h,10},

¢) 1111000110111100100110010000 .

© k=111, a=10, r=00, u=011, t=010, y=110 //10 znakéw © p=13,  ¢=17,  1:={AB.CD.F.G.Z},

(d) 11001011011000 q=13, I={,@#38,%"}.

k=11, a=10, r=00, s=01

@ p=4,
//6 znakdw -

&
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[087] System RSA w wersji blokowej. Podaj kryptogram zadanego tekstu jawnego i parametréw ustalonych w zada- (d) p=5231.

niu [086]. -

(a) 78134327, [095] Wyznacz, korzystajac z algorytmu sita Eratostenesa wszystkie liczby pierwsze mniejsze badz roéwne od poda-
(b) “abecadlo”, nej wartosci.

(c) ”BAGAZ”, (a) p=432,

(d) 7ess!s#”. (b) p=812,

(©) p=l8,
[088] System RSA w wersji blokowej. Odszyfruj podany nizej kryptogram. Modut RSA (n), wyktadnik deszyfrowa- (d) p=243.

nia (a) i alfabet (I ) podano w nawiasie. .
[096] Podaj zbior reszt kwadratowych dla modutu p.

(a) aabalk (n=391, a=235, I ="abcdefghijklmnop”), P
(b) alkbdl (n=391, a=235, I ="abcdefghijklmnop”), 8 ﬁlﬂ’
(c) aggaem (n=299, a=53, I ="abcdefghijklmnop”), (© p=17:
(d) akxbcaazm (n=323, a=173, 1 ="abcdefklmnoprxyz”). (d) =19,

[089] Korzystajac z szybkiego algorytmu potggowania wykonaj ponizsze operacje. Podaj rozwiazania w zbiorze {0, [097] Wyznacz z definicji warto§¢ symbolu Legendre’a.
1, ..., m-1} dla modutu m.

(@)  111%(mod 391), H i (b) 124 (© 12§ (d) >4

(b) 1313"%13%(mod 381), gllg 013g 017¢g 0199

(¢) 8*31%(mod 83), -

(d) 5614"Y2(mod 346). [098] Wyznacz warto$¢ symbolu Jacobiego. Zapisz z jakich wiasno$ci korzystates w kolejnych krokach.
H431H ES}Z} H23H E1132H

[090] Wykonaj rgcznie nastgpujace operacje. Skorzystaj z szybkiego algorytmu potggowania (mod n). G ek 1152710 J12390

(@) 111%%(mod 391),
(b) 27%(mod 391),

(c) 78%(mod 391), [099] Algorytm Solovaya-Strassena sprawdzania pierwszosci liczb. Dla zadanej liczby nieparzystej n i wylosowanej
(d) 6°(mod9), z zakresu [1,n-1] warto$ci a algorytm sprawdzit, ze spelniona jest wlasnos¢
6
(e) 58(m0d]l), }3H= (n-1)/2 d . . . . o
(H  4%(mod 12), i a (modn)t . Na tej podstawie mozemy stwierdzié, ze

(g) 13%(mod 13).
- (a) njest liczba pierwsza,
[091] Zaimplementuj metode szybkiego potggowania mod m. (b) njest liczba ztozona,
(c) njest liczba pseudopierwsza Eulera,
[092] Wygeneruj klucze (prywatny i publiczny) i niezbgdne parametry systemu RSA dla parametréw p =111 q=23. (d) n moze by¢ liczba pierwsza albo liczba pseudopierwsza Eulera.
[093] Przeanalizuj (recznie) dzialanie szyfru RSA dla p=17, q=23, alfabetu I ={ab,c,d.e,f,gh,ijk,l,mn,0,p} (16 [100] Zdefiniuj pojgcia
znakéw) i tekstu otwartego “abecadlo”. (a) liczby wzglednie pierwsze,
-VI (b) pseudopierwsza liczba Eulera.
ZAKRES MATERIALU ---
[101] Wypisz (po przecinku) liczby pierwsze znajdujace si¢ w ponizszym ciagu liczb naturalnych.
I Testv pierwszosci liczb i faktoryzacia 1,2,3,5,23,29,31,37,41,43,47,53,57,59,61,67,71,73,79,83,89,97,101,109,127,
(A) Sito Eratostenesa 131,133,137,139,151,153,157,163,167,173,177,179,181,183,191,193,197,199, 811
(B) Algorytm Solovaya-Strassena - Probabilistyczny test na liczby pierwsze ---
[102] Zaimplementuj metodg sprawdzajaca, czy zadana liczba jest pierwsza. Zastosuj sito Eratostenesa.
[094] Ile iteracji wykona algorytm sita Eratostenesa w przypadku wyznaczania wszystkich liczb pierwszych mniej- -
szych badz rownych od zadanej wartosci. Zaktadamy, ze iteracje, w ktorych nie nastepuje zadne wykreslenie rowniez |[103] Wybierz wlasnosci symbolu Jacobiego. Niech n bedzie nieparzysta liczba naturalna

sa wliczane. H %

(a) p=113, i 0 wtw NWD(m,n)# 1
(b) p=26,

(c) p=142,
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®) H 1 H . [109] Niech p bgdzie nieparzysta liczba pierwsza. Liczba naturalna a (1<=a<p) jest reszta kwadratowa modulo p, je-
—us $li
and (a) kongruencja x* = a (mod p) ma rozwiazanie
00n L (b) x®P2=1 (mod p)
Hm H H_ %;E gdy m= n= 3(mod4) (c) symbol Legendre’a (a/p) =1
(c) jesli m jest nieparzysta liczba naturalna, to o =0 (d) symbol Legendre’a (a/p) =-1
ond EHEH w przeciwnym przypadku (e) a=0(mod p)
0m[ -
m m [110] Niech p bedzie nieparzysta liczba pierwsza. Liczba naturalna a (1<=a<p) jest niereszta kwadratowa modulo p,
o 1 2 e
(d) jesli m; = m,(modn), to E—E= E—E jesli
n n (a) kongruencja x* = a (mod p) ma rozwiazanie
© Hz H Hl gdy n = £ 1(mod8) (b) x®P2=1 (mod p)
e —L= - (c) symbol Jacobiego (a/p) =-1
-1 =t
nd D gdy n = £ 3(mod8) (d) symbol Legendre’a (a/p) = -1
m; *m, I _Om; fm, (e) a=0(mod p)
® n n n -
. [111] Niech n bedzie nieparzysta liczba naturalna, a>0 i symbol Jacobiego (a/n)=m. Na tej podstawie mozemy
a kDa[" . . I . stwierdzié, ze
(8 E;E = Dép—% , gdzie p,®..p,° - rozktad liczby n na czynniki pierwsze, a2 0 (a— liczba naturalna) (A) njest liczba pierwsza,
! (B) njest liczba ztozona,
- . . ) » . (C) njest liczba pseudopierwsza Eulera,
[104] Zaimplementuj metodg wyznaczajaca warto§¢ symbolu Jacobiego. (D) nmoze byé liczba pierwsza albo liczba pseudopierwsza Eulera
E-I-OS] Zdefiniuj pojecia (E) podano za mato informacji, aby stwierdzi¢ ktory$ z powyzszych przypadkow.
(a) m=1
(a) reszta kwadratowa (b) m=-1
(b) niereszta kwadratowa (¢) m=0

[106] Zdefiniuj pojecia
(a) symbol Legendre’a
(b) symbol Jacobiego kwadratowego i tablic odsiewania dla m=5, m=11 i m;=17.

--- 0,1,2,3,4,5,6,7,8,9,10111213141516

[112] Dla liczby N=51129 wyznacz najwigkszy czynnik mniejszy badz rowny /N . Skorzystaj z algorytmu sita

[107] Jesli NWD(a, r) = 1, to w zbiorze liczb A = {a*n+r: n[IN} istnieje m;=5, S[1,x] 1,0,1,1,0
(a) conajwyzej a®® liczb pierwszych, m=11, S[2x] o,1,1,0,1,0,0,1,00,1,1
m=17, S[3x] 0,1,0,1,0,1,1,0,0,0,0,1,1,0,1,0,1

(b) conajwyzej MD liczb pierwszych, .
IO . [113] Jaka odpowiedz da algorytm Solovay’a-Strassena dla danych a=10 i n=91. Czy odpowiedz jest poprawna?
(¢) co najwyzej — liczb pierwszych, (a) liczba pierwsza, odpowiedz poprawna
. , L . . (b) liczba pierwsza, odpowiedz bigdna
(d) nieskonczenie wiele liczb pierwszych. (c) liczba Zozona, odpowiedz poprawna
(d) liczba ztozona, odpowiedz bledna

[108] Wybierz poprawne okreslenie dla pojgcia pseudopierwsza liczba Eulera.

-VIL
(a) n[N jest pseudopierwsza liczba Eulera wtw ma doktadnie dwa rézne dzielniki naturalne. ZAKRES MATERIALU
. . . . a = ,(-D/2 d
(b) n0ON jest pseudopierwsza liczba Eulera przy podstawie a wtw %n E a (modn) L Szvfr Rabina

. . . . _ . A%
(c) mlN jest pseudopierwsza liczba Eulera przy podstawie a wtw NWD(a, m) =1. . Spir ElGiamala

[114] Szyfr Rabina. Sprawdz, czy wartosci p=11 i =23 sa prawidlowe i zaszyfruj tekst otwarty T=158. Dla spraw -
dzenia odszyfruj kryptogram.

a -
(d) n0ON jest pseudopierwsza liczba Eulera przy podstawie a wtw n jest liczba ztozona i @H% = g(07D/2 (modn)
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[115] Szyfr ElGamala. Przeanalizuj algorytm szyfrowania i deszyfrowania dla tekstu otwartego T=7 i parametrow (a) G jest grupa cykliczna wtw (g00G Ua0G ThUZ (g=a")

p=23, a=6, b=3, g=7. Sprawdz, czy zadane parametry sa poprawne. (b) H jest grupa cykliczna wtw [(a,b0H) O (a°b0H Da'0H)]
- (c) G jest grupa cykliczng wtw [JG OaldG NWD(a, g) =1.
[116] Szyfr Rabina. Niech para (p, q) bedzie ustalonym kluczem prywatnym. Okresl klucz publiczny i kryptogram

dla tekstu otwartego T (d) Grupa cykliczna nazywamy zbior G= {u':0< i< p- 2}, gdzie p i o sa dowolnymi, ustalonymi liczbami natu-

(a) (11,31), T=134 ralnymi.

(b) (23,31), T=234 -

() (11,23), T=147 [123] Podaj wszystkie elementy zbioru Z, (zbiér elementéw odwracalnych w Z,, ).
[117] Szyfr Rabina. Niech para (p, q) bgdzie ustalonym kluczem prywatnym. Okresl klucz publiczny i wyznacz tekst g;)) 22;3

jawny (cztery mozliwosci) dla kryptogramu X. © m=2l

(@) (11,31), X=224

(b) (23,31), X=568 [124] Jesli p jest liczba pierwsza, to

[118] Szyfr ElGamala. Niech p bedzie ustalona liczba pierwsza, g - pierwiastkiem pierwotnym mod p oraz niech (a) Z; = Z,\{0},
al {0,..,p-2} i bU{0,...p- 2} reprezentuja wykladniki wykorzystywane odpowiednio do generowania klucza (b) ¢(p") = p"— p™ (¢ - funkcja Eulera),

publicznego i kryptogramu. Okresl klucz publiczny, prywatny i kryptogram dla tekstu otwartego T. © 0@ =1Z,1-1
() p=11, g=6, a=5, b=3, T=9 P
(b) p=47, g=13, a=26, b=3, T=31 (d) jesli p jest nieparzysta, to x jest reszta kwadratowa modulo p wtw x ®"D/2 = I(modp) -

[119] Szyfr ElGamala. Niech p bedzie ustalona liczba pierwsza, g - pierwiastkiem pierwotnym mod p oraz niech EI-ZS] Podaj warto$é funkcji Eulera ¢(m) dla
all {0,...,p- 2} reprezentuje wyktadnik wykorzystywany do generowania klucza publicznego. Okresl klucz publicz- (a) m=343

ny, prywatny i tekst otwarty dla kryptogramu (B, X). (b) m=60
(@) p=l11, g=6, a=5, (B, X)=(7,2) (¢) m=91
(b) p=47, g=13, a=26, (B, X)=(35, 35) -
-VIII [126] Zaznacz wtasno$ci zwiazane z funkcja Eulera.
ZAKRES MATERIALY @ &m)=|Z% |=|{a0Z: 1 <a<m NWD(a,m)=1}|
I.  Grupy. Niezbedne fakty i definicje (b) jesli p jest liczba pierwsza, to ¢(p") = p" —p"'
II. Problem logarytmu dyskretnego (c) dlan, m>1 jesli NWD(n, m) = 1, to ¢(n*m) = ¢(n)*¢(m)
III. Algorytm Shanksa dla problemu logarytmu dyskretnego (d) jeslip jest liczba pierwsza, to ¢(p) = p-1
IV. Protokét wymiany kluczy Diffiego-Hellmana (e) dla liczby naturalnej m>1 i a0Z,, jesli NWD(a, m) = 1, to a®™ = 1 (mod m)
\%

. Schematy podpiséw (f) dlardznych liczb pierwszych p, q ¢(p*q) = d(p)*d(q) = (p-1)(q-1)
VI. Schemat podpisu ElGamala -—-

[127] Wybierz grupy cykliczne.

[120] Zaznacz tylko niezbedne warunki. Zbiér G, w ktorym okreslone jest dziatanie U jest grupa abelowa wtw (a) 223

(a) dzialanie U jest laczne. ®) (Z4)

(b) dla kazdego elementu z G istnienie (doktadnie jeden) element odwrotny © (Q’\ (01,%)

(c) dzialanie U jest przemienne.

(d) istnieje element neutralny dziatania 0 . @ Z

(e Q1

[121] Zaznacz tylko niezbgdne warunki. Zbidr G, w ktorym okreslone jest dziatanie U jest grupa abelowa wtw ® (R;ﬂ

(a) Oab,c @l b)0 c=al bO ¢) ©® z

(b) [y Oa(el a=al e =a) (h)  (R\{0},%)

(¢) Oalk (all a’=a’l0 a=ey) -

(d) Oab(al b=bl a) [128] Wypisz generatory grupy cyklicznej Z; w kolejnosci od najmniejszego do najwigkszego.
- (a) p=7

[122] Zaznacz poprawna definicjg pojgcia grupy cykliczne;j.
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(b) p=11
(© p=13

[129] Wypisz wszystkie podgrupy grupy Z, .

() p=7

(b) p=11

(c) p=13

[130] Podaj rzad elementu a grupy Z; .
(a) a=4,p=7

(b) a=3,p=l11

(c) a=6,p=13

[131] Zaznacz wlasnosci grupy Z; (przy dodatkowym zalozeniu, ze p jest liczba pierwsza).
()
(b)

rzad grupy Z,, : ¢(p)=p-1

rzad kazdego elementu grupy Z:; jest dzielnikiem liczby p-1
Z; jest grupa cykliczna

wszystkie podgrupy grupy Z:, maja po p-1 elementow

element o] Z: jest elementem pierwotnym mod p wtw {0 F0gis p-2}= Z:, .

[132] Wyznacz wszystkie elementy pierwotne modulo p.

@ p=7
(b) p=11

(¢) p=13
[133] Dla parametréw p, d,  znajdz logarytm o podstawie 0 z wartosci 3 w arytmetyce modulo p.
(a) p=7,0=3,B=5

(b) p=11, a=6, =10

() p=13,0=11, =8

[134] Podaj pary liczb (j,y) i (i,y), dla ktérych w algorytmie Shanksa dla parametrow p, , 3 wyznacza sig¢ logarytm
dyskretny. Wynik zapisz (bez spacji) w nastgpujacym formacie (j,y),(1,y)-

(a) p=7,0=3,B=5

(b) p=11, a=6, =10

(¢) p=13,0=11, =8

[135] Podaj klucz ustalony w protokole wymiany klucza Diffiego-Hellmana dla nastgpujacych parametrow.
(a) p=17,0=5,aU=3, aV=4

(b) p=17,0=11,aU=5, aV=_8

(¢) p=17,0=12,aU=2, aV=5

[136] Do ochrony wiadomosci zastosowano schemat podpisu ElGamala. B otrzymat wiadomo$¢ x opatrzong podpi-
sem sig(x)=(Y,0). Zweryfikuj, czy wiadomos¢ jest autentyczna. Wybierz odpowiedz i tajny parametr a.

(a) p=17,B=14,y=22, 511, k=11, x="w’ (22) // a=3,

(b) p=17, B=13, y=5, &3, k=3, x="v" (21) /la=11,

[137] Do ochrony wiadomos$ci zastosowano schemat podpisu ElGamala. Podaj wartoéci y, & podpisu sig(x) dla wia-
domosci x i nastepujacych parametréw. Wynik przedstaw (bez spacji) w nastepujacym formacie (y,0).

(a) p=17,0=3, B=14, k=11, x="w’ (22) // a=9,
(b) p=17,0=11, =13, k=3, x="v’ (21) /l a=12,
-IX

ZAKRES MATERIALU
I.  Algorytm Millera-Rabina
II. Sito kwadratowe

III. Algorytm p-1 Pollarda

IV. Algorytm Fermata

V. Wielomiany i krzywe eliptyczne

[138] Jaka odpowiedz zwrdci dla N algorytm Millera-Rabina? Czy odpowiedz jest poprawna?
(a) N=165, a=3

(b) N=241,a=3

[139] Algorytm p-1 Pollarda. Rozt6z liczbg N na dwa czynniki. Za ograniczenie przyjmij warto$¢ B, za parametr a
przyjmij warto$¢ 3.

(a) N=1516515, B=80, a=3

(b) N=37384039, B=10, a=3

[140] Algorytm Fermata. Roz16z liczbg N na dwa czynniki.
(a) N=39767
(b) N=40755

[141] Zaimplementuj metodg realizujaca rozktadanie liczby na dwa czynniki. Zastosuj algorytm Fermata.

[142] Wyznacz 0-1-kowa tablicg odsiewania S dla zadanego m uzywana w algorytmie faktoryzacji ,,sito kwadrato-
we” do znalezienia czynnika liczby N=51129.

(&) m=5

(b) my=11

(c) m=17

[143] Czy ponizsze wielomiany sa rozkladalne w pierscieniu Z,[x]? Sprawdz, czy zostaly dobrze roztozone i wybierz
poprawne odpowiedzi.

(a) f(X)=(x’+x*+x*+1)=(x>+1)(x*+x*+1) rozktadalny z Z,[x]

(b) g(x)=(x*+x*+x+1)=(x*+1)(x*+x+1) rozkladalny z Z,[x]

(¢) hX)=(x*+x*+1)=(x*+x+1)(x*+x>+1) rozktadalny z Z,[x]
i(x)=(x*+x*+x*+x) nierozkladalny z Z,[x]

(d)
[144] Zaznacz kazdy zbior punktow, ktory stanowi podzbior jakiej$ krzywej eliptycznej E nad Zs. Podaj parametry a
ib.

@ {(2,0,(3,2),3,3),(4,1),(4.4)}
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() {(1,2),(1,3),(4,0)}

(©) {(0,2),(0,3),(0,4),(1,3),(2,2),(2,3)}

(d) {(0,1),(0,2)(0,3),(1,1),(1,2)}

[145] Dla jakich parametrow a, bJZs ponizsze punkty sa wybranymi elementami krzywej eliptycznej E nad Zs.
{(1,2),(1,3),(2,1),(2,4),(3,0)}

[146] Wybierz podzbiér punktow krzywej eliptycznej E nad Z,.

(a) E:y=x+2x+1

(b) E:y=x’+3x+1

(A) {0,0,1,(0,6),(1,2)(1,5)}

(B)  {0,(0,1),(0,6),(2,1),(2,6).(3,3),(3,4),(4,0),(5,1),(5,6),(6,2),(6,5)}

(©) {0,(4,1),(4,6),(5,0),(6,1),(6,6)}

(2) {0,(4,1),(4,6),(5,0),(5,6),(6,1),(6,6)}

ZAKRES MATERIALU

I.  Algorytmy do zaimplementowania

[147] Zaimplementuj algorytmy szyfrowania i deszyfrowania
(a) dla szyfru Cezara

(b) dla monoalfabetycznego szyfru podstawieniowego

(c) dla szyfru Vigenere’a

(d) dla szyfru afinicznego

(e) dla szyfru Hilla

[148] Zaimplementuj algorytm ulatwiajacy kryptoanaliz¢ monoalfabetycznego szyfru podstawieniowego dla tekstow
polskich.

[149] Zaimplementuj metode wyznaczajaca NWD dla kilku liczb podanych w tablicy int[] x.
[150] Zaimplementuj algorytmy kompresji i dekompresji Huffmana.

[151] Zaimplementuj algorytmy szyfrowania i deszyfrowania RSA w wersji blokowej.

[152] Zaimplementuj algorytmy szyfrowania i deszyfrowania w systemie

(a) Rabina

(b) ElGamala.

[153] Zaimplementuj algorytm Solovaya-Strassena sprawdzania, czy zadana liczba nieparzysta jest pierwsza.

[154] Zaimplementu;j algorytm Millera-Rabina sprawdzania, czy zadana liczba jest pierwsza.

[155] Zaimplementuj algorytm Shanksa dla problemu logarytmu dyskretnego.
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