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STRESZCZENIE: Dokument przestawia podstawowa funkcjonalno$¢ narz¢dzia IBM Rational
Purify. Omawia problem analizy czasu wykonania oraz przedstawia mozliwosci prezentowanego
narzgdzia. Prezentuje takze uzycie Rational Purify przy pracy z kodem napisany w C++ 1 JAVA oraz
z kodem zarzadzanym platformy .NET. Porusza takze wewngtrzna zasade dziatania
przedstawianego oprogramowania.

1. WPROWDZENIE

Rational Purify jest narz¢dziem wspomagajacym proces tworzenia oprogramowania. Pozwala na
wczesne 1 tatwe wykrywanie btgdow kompilacji oraz "wyciekow pamigei" (ang. memory leaks).
Pozwala to na odpowiednio wczesne wykrycie nieporzadnych bledow w oprogramowaniu, co
pozwala na szybsza oraz bardziej niezawodna pracg zespotow programistycznych. Bledy kompilacji
1 "wycieki pamigci" sa jednymi z najbardziej trudnych btedéw do wykrycia. Skutki jakie moga
powodowac sa trudne do przewidzenia. Poza tym nie zawsze musimy na nie trafi¢ podczas kazdego
uruchomienia aplikacji. Bardzo czgsto pozostaja nieodkryte przez dlugi czas dziata
oprogramowania. Dlatego tez bardzo waznym elementem podczas tworzenia aplikacji jest
korzystanie z narzedzi wspomagajacych proces detekcji bledow, szczegdlnie btedéw wykonania
(ang., runtime analysis).

Rational Purify umozliwia migdzy innymi:

- szybkie 1 wszechstronne wyszukiwanie bledow czasu wykonania

- detekcje btedow bez posiadania kodu zrodlowego

- wraz z uzyciem narz¢dzia IBM Rational PureCoverage okreslenie miejsc w kodzie, ktore nie
zostaty przetestowane

2. BLEDY WYKRYWANE PRZEZ RATIONAL PURIFY

Rational Purify pozwala wykry¢ migdzy innymi nastepujace btedy:

Array Bounds Read ABR czytanie z pamigci spoza zakresu tablicy

Array Bounds Write ABW pisanie do pamigci spoza zakresu tablicy

Beyond Stack Read BSR | czytanie powyzej biezacego wskaznika stosu

Beyond Stack Write BSW | pisanie powyzej biezacego wskaznika stosu
Freeing Freed Memory FEM préba dealokacji juz \?vc;eéniej zwohionej

pamieci
proba dealokacji pamieci, ktorej uzytkownik nie
Freeing Invalid Memory FIM | moze zwalnia¢, np pamig¢ zarezerwowana na
kodu programu
Free Memory Read FMR | czytanie z pamigci, ktdra zostala zwoliona
Free Memory Write FMW | pisanie do pamigci, ktdra zostala zwolniona




czytanie z nieprawidlowej pamigci, np. z pamigé
Invalid Pointer Read IPR | nieistniejacej w pamigci adresowej, pamigci z
pierwszych 64K pamigci adresowe;j
pisanie do nieprawidlowej pamigci, np. do
Invalid Pointer Write IPW pamig¢ nieistniejacej w pamigci adresowe;j,
pamigci z pierwszych 64K pamigci adresowe;j
Memory Allocation Failure MAF Niepowodzenie alokacji pamigci
Memory Leak MLK "wycieki pamigci”
Null Pointer Read NPR czytanie z pamigci o adresie 0
Null Pointer Write NPW pisanie do pamigci o adresie 0
Uninitialized Memory Read UMR czytanie z niezainicjowanej pamigci
Uninitialized Memory Copy UMC kopiowanie niezainicjowanej pamigci
Handle In Use HIU | niezwolnienie zasobow zwigzanych z uchwytem

W ponizszym kodzie zostaly pokazane przyktadowe przyczyny wyzej wymienionych bigdow:
(UWAGA!!! Prostota btgdow w ponizszym kodzie wynika z ich dydaktycznego przeznaczenia.)

//made by Krzysztof Jurczuk
//rationalBugsExample.cpp : Defines the entry point for the console application.

#include "stdafx.h"
#include <iostream>

using namespace std;

class CTest({

private:
int* pointer;
public:
int* beyonStack() {
int i;
return &i;
}
int getPointer () {
return *pointer;
}
}i
int main(int argc, char* argvl[]) {
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CTest test;

int* 1 = test.beyonStack();

cout << *i; //BSR
*1 = 4; //BSW
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const int MAX = 10;

int* tablel = new int[ MAX ];

int* table2 = new int[ MAX ];

for( int k = 0; k <= MAX; k++ )
tablel[ k ] = table2[ k 1; //ABW, ABR
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int* 7 = new int();

delete 7j;

delete 7j; //FFM

cout << *j; //FMR

*5 = 45 //FMW

j = NULL;

cout << *j; //NPR, EXU
*j = 4;

return 0;

UWAGA!!! Wykonywanie powyzszego kodu moze powodowaé nieprzewidziane skutki.

Wynik uzyskany po wykonaniu wypowyzszego kodu przy uzyciu Rational Purify:

+ ¥ Starting Purify'd E: “test-Debug-test.exe at 12-17-2006 11:54:47
o Starting main
--@) ESR: Bevond stack read in main {1 occurrence’
Reading 4 bytes from 0=0013flal (top of stack i= at 0=0013f1b03)
Addres= 0x0013flal point= into a thread's stack
Addres= 0x0013fl1al0 i= 204 bytes past the =tart of local variable 'j' in main
Thread ID: 0Oxebl
= Error location

= nain [E:~test~test .cpp: 29]
S
CTest test:
int*® 1 = test.beyonStack();
» cout ¢ *i; #/BSR
*i = 4 #<BSW

+ mnainCRTStartup [crtl.c:206]
+-@) ESV: Beyond stack write in main {1 occurrence}
+- @) ABR: Array bounds read in main {1 occurrence!}
+ 0 ABW: Array bound=s write in main {1 occurrence}
+ o FFHM: Freeing freed memnory in delete(woid *) {1 occurrencel
+ @) FMHR: Free nemory read in main {1 occurrence}
+-@) FMY: Free nemory write in main {1 occurrence!}
+ 0 HFR: HULL pointer read in main {1 occcurrencel
-- @) EXU: Tnhandled exception in main 41 OCCUTTE]

Ezception code: 0xc0000005 [Error: access lation reading from 0=00000000]
+ Ezception address: main [E:~test~test cpp:5l]
+ Filter: mainCRETStartup [crtl.c:212]
= Exception location

= mailn [E:~test~test .cpp:5l]
*j = 4 < SFHY
j = NHULL:
Cr cout << *5; ~+NFR, EXU
-)(-J = 4:
return 0

+ nainCRTStartup [crtl.c:206]
& Sumnmnary of all memcry leaks... {80 byte=s. 2 blocks}
@ Exiting with code —1073741819 (Oxc0000005)
€ Program terminated at 12172006 11:54:49

+
T




3. PODSTAWY OBSLUGI

Rational Putify moze zosta¢ zintegrowany z wieloma $rodowiskami. Wersja 6.0 automatycznie
integruje si¢ z MS Visual 6.0, natomiast wersja 7.0 z MS Visual .NET. Kazda z nich posiada
mozliwos¢ zintegrowania z Eclipsem poprzez dotaczone pluginy. Co wigcej aplikacje w wersji
skompilowanej moga zosta¢ sprawdzone poprzez ich uruchomienie w Rational Purify, ktory nie jest
zintegrowany z zadnym S$rodowiskiem (tzw. z ang. standalone application). Taki proces

uruchomienia jest identyczny jak przy omowionej ponizej obstudze JAVY (patrz punkt 3b)

a) MS Visual C/C++

Przed uruchomieniem aplikacji nalezy powiadomi¢ zintegrowany Rational Purify o koniecznos$ci
zbierania informacji o poprawnosci kodu poprzez wybranie opcji Engaged Purify, z menu Purify

lub odpowiedniego toolbaru:

z | Purify Quantify ‘Window Help

- }3' Engage Purify Integration

Yiew
Sekkings

Fun Cantro

Window
Help

Zapewnia do dotaczenie podczas kompilacji odpowiednich danych pozwalajacych na zbieranie

potrzebnych informacji podczas wykonania:

Purify, Instrumenting rationalBugsExample.exe ... [Z| |§|rg|

m¥ationalBugsE vample.exe  BO7I7S Precize

Cancel Inztrumentation Help

Po wykonaniu aplikacji zostaje przedstawiony raport z ewentualnymi bigdami:

¥ Rational Purify Main Window

- [ htestyhrati
O Fun@
O Fun@

+ @ FHR:
+ @ Fru:
+ €} NPR:
Displayed Errors: 9 of 9

Beyond stack
Beyond stack
Array bounds
Array bounds

- Loading kernel32._dll at Ox7c800000 -

+ ¥ Loading ntdll.d1l
@ starting main

= ) BSR:

) BSM:

« ) ABR:

<) aBu:

+ € FFH:

at @x7cP0o0en

read in main {1 occurrence}
write in main {1 occurrence}
read in main {1 occurrence}
write in main {1 occurrence}

Freeing freed memory in delete{void =) {1 occurrence}
Free memory read in main {1 occurrence}
Free memory write in main {1 occurrence}

NULL pointer

read in main {1 occurrence} -

Displaved Warnings: 2 of 2 Bytes leaked: 80+0




Wszystkie informacje w raportach sa umieszczane w postaci drzewa, w ktorym wraz z wigkszym
zaglebieniem znajdziemy coraz wigcej szczegotowych informacji na temat wybranego biedu:

= ‘) BSR: Bevond stack read in main {1 occurrence}
Reading 4 bytes from 0x0013{flal {(top of =s=tack iz at 0=x0013f1bL0))
Addre=s 0x0013flal point=s into a thread's stack
Addre==s 0x0013flal0 i= 204 bytes past the start of local wariable 'j' in main
Thread ID: 0x9%9%4c
-] Error location

- main [E:~testy~testytesty.cpp: 29]
P e P PP P P PP
CTest test:
int* 1 = test beyvonStack({):;
L4 cout << *®i: ~~BSR
*i = 4;: < /BEW

S
+ nainCRETStartup [crtl. c:206]
= ‘) BSW:. Bevond stack write in main {1 occurrence}
Writing 4 bytes to 0=0013flal {(top of stack iz at 0=0013£f1b0O))
Addre=s 0x0013flal point=s into a thread's stack
Addre== 0=x0013fla0 i= 204 byte= past the start of local wariable 'j' in main
Thread ID: 0x9%9%4c
-] Error location

- main [E:~testy~testytesty. cpp: 30]
CTest test:
int*® 1 = te=st beyvonStack():;
cout (< *i; ~~BSR
= *i = 4: #~BEW i

AL LE L LT ELEL LS LTI ELE LTS ELEL LTSS
con=t int MAX = 10;
+ nainCRTStartup [crtl. c:206]

= é} Summary of all memory leaks. .. {80 bytes. 2Z blocks}
-(ﬁ MLK: Memory lealk of 40 bytes from 1 block allocated in main [testy. exe]
+ Distribution of leaked blocks
= Allocation location
+ new(UINT) [new . cpp: 23]
- main [E:~testy~testy-testy . cpp: 34]

A S S
const int MAX = 10;

L int* tablel = new int[ MAX ];
int*® table? = new int[ MAX ]:

for{ int k = 0; k <= MAH: k++ ]
+ mainCRETStartup [crtl.c:206]
—{5 MLK: HMemory leak of 40 bytes from 1 block allocated in main [testy . exe]
+ Distribution of leaked blocks
= Allocation location
+ new(UINT) [new.cpp: 23]
- main [E:~testv~testy~testy. cpp: 358]
PP P P P P P
const int MAX = 10;
int*® tablel = new int[ MAX ]:
L int* table? = new int[ MAX ];

for{ int k = 0;: k <= MAX: k++ )
tablel[ k ] = tabled[ k ]: ~S-ABW_  ABR
+ mainCETStartup [crtl.c:206]

Umozliwia to takze ogladanie kodu, ktory jest powodem danego bledu oraz bezposrednie
przeniesienie si¢ do kodu zrodtowego poprzez dwukrotne kliknigcie.



Jesli chcemy wyfiltrowa¢ pewne rodzaje bledow mozemy uzy¢ tzw. "filtréw szybkich" poprzez
wybor, z menu podrecznego lub z menu gtownego, opcji "Quick Filter":

g mﬂﬁw' Describe BSR: Beyond Stack Read E
© aBR: | Copy £
© nBu:
© Frn: 1
© FHR: | Expand 1
0 FHu- Expand Branch :
© NPR: £
o EXU: Sork Memary Ikems k b
& Summa| [ 1
© Termi| create Fiker...
i Progr 3
| Purify Quantify Window Help
] QDisengage Purify Integration ﬂ| &

i @ Callect Coverage Data

é‘. @ Ering Purify ko Top :" o] @ &4

Fl Ley

d: Settings 3

i Run Control r Undo QuickFilker

g Wind o . ﬁ'_h Create Filker. .. b
. Filter Manager. .. .

g Help y B Manag 1

ding kernel32.dll at Bx7: K Purify Navigator

@ — .
ding ntdll.d1l at @x7c9@ B- Eropertes..

Umozliwia to pozostawienie najwazniejszych bledow przy braku czasu na analize wszystkich.
Mozemy takze stworzy¢ wilasne filtry poprzez opcje "Create Filter". Istnieje takze mozliwos¢
porownania raportéw z kolejnych wykonan programu przy uzyciu opcji: "Run Controls ->Compare
Runs".

Uzyskane wyniki moga zosta¢ zapisane dla pdzZniejszej analizy, czy tez tworzenia raportoéw btedow
tworzonego oprogramowania. Mozna takze poddawa¢ analizie aplikacje skompilowane (patrz.
punkt 3b). Prezentowana aplikacja moze by¢ takze uzywana podczas debugowania, wystarczy
wybra¢ opcje "Settings->Break on Error". Gdy testujemy oprogramowanie wielomodutowe
(np. wiele plikéw *.dll), mozna wyeliminowa¢ wybrane moduly ("Settings->Executable Settings"
zaktadka "Power Check" i opcja All modules — configures).



b) JAVA

Sytuacja przy programowaniu w jezyku JAVA wydaje si¢ by¢ o wiele prostsza ze wzgledu na to, iz
w wigkszo$ci przypadkow nie musimy martwi¢ si¢ o bledy zwiazane z pamigcia, poniewaz jej
zwalnianiem zajmuje si¢ Garbage Collector. Jednak bardzo czgsto nie tylko poczatkujacy
programisci potrafia nie§wiadomie zapomina¢ o powiadomieniu, ze pewnie zasoby pamigciowe
moga by¢ zwolnione. Niepotrzebna pamig¢¢ zabiera nam zasoby systemowe ograniczajac tym
samym pul¢ dostgpnej, wolnej pamigci. Dlatego tez Rational Purify pozwalana przesledzi¢ jakie
porcje pamigci sa alokowane przed konkretne elementy w aplikacji. Ulatwia to znalezienie miejsc,
ktoére rezerwuja zbyt duzo pamigci oraz miejsc, ktore zbyt dtugo przetrzymuja niewykorzystywana,
ale nadal zarezerwowana pamig¢. Pozwala to zoptymalizowaé dziatanie tworzonego produktu,
czyniac go tym samym mniej "pamigcio-zernym".

Podstawowymi bigdami popelnianymi przez programistow JAVA, ktore sa powodem niezwalniania

juz niepotrzebnej pamigci sa:

- dodawanie obiektéw do tablicy i pozostawienie ich tam, gdy sa juz nam niepotrzebne przy
dalszym uzywaniu innych elementéw tablicy (analogicznie jesli chodzi o struktury dynamiczne
jak Vector, czy tez List)

- przetrzymywanie referencji w dhugo trwajacych watkach, podstawienie pod nie NULL nie
pomoze, zostang dopiero zwolnione w momencie zakonczenia watku

Aplikacje napisane w jezyku JAVA mozna testowa¢ na wiele sposobow, chociazby poprzez
zintegrowanie posiadanego S$rodowiska z Rational Purify lub tez niezaleznie od platformy
programistycznej uzywajac samego IBM Rational Purify (tzw. z ang. standalone application). Taki
tez sposob zostal przestawiony ponize;j.

W oknie powitalnym wybieramy opcj¢ "Run". Nastgpnie wybieramy do analizy plik *.jar z nasza
aplikacja lub tez plik *.class, ktory zawiera klas¢ z funkcja uruchomieniowa (mimo iz na ponizszym
rysunku nazwa programu znajduje si¢ w drugim polu nalezy ja poda¢ w pierwszym, dalej juz
Rational Purify ustawi sam parametry wywotlania tak jak jest to widoczne ponizej):

Program name:

j J Run

Command-line arguments:
Cancel

|-iar Allocatebd emon. jar ﬂ
Settings...

Il

YWhorking directary:

|D:"~D|:u:uments and Settingz'kjurczuk allocatebd emornydist j J Help

Collect:

" Emor and leak data " Coverage, emor, and leak data {* Memary profiing data

Collect memary prafiling information in Java and .MET managed applications.

Ilze settings from 1M file:
Iv Compute automatically

| ]

[~ v Pauze consale after exit




Po uruchomieniu aplikacji pojawi si¢ nam analizator wykonania, na ktérym jest przedstawiony stan
pamiegci. Czerwone kropki oznaczaja miejsca, w ktorych dziatal Gargabe Collector. Na osi poziome;
jest umieszczony czas, natomiast na 0si pionowej stan pamigci.

Memory ]

[=-mano. [FemeeREeSEEREREREREEEEERRREREREREEEREREREREREEEEEEEEEEE

[ Ronning  ® waiting JO = Blocked - Purify m Exited

Mem in use

E300KE -

47Z5KE

3150KE

1575 KB

1:32:22 PM 1:33:117 PM

J

————————————— |[ Current mem usage: 1,757,088 Mem diff since snapshat : 0
Show less time Show entire n

Peak mem usage: 6,251,432 Garbage Collect #: 10

Standardowy proces analizy wyglada nastgpujaco:

po uruchomieniu aplikacji czekamy, az uzycie pamigci ustabilizuje si¢

wykonujemy zrzut stanu pamigci przy uzyciu opcji "Snapshot memory profiling data" z
toolbaru &

nastgpnie wykonujemy aplikacj¢ z uzyciem opcji, ktora podejrzewany o nieprawidtowe
zarzadzanie wykorzystywana pamigcia, nastgpnie wracamy do stanu wyjsciowego 1 znow
wykonujemy zrzut stanu pamigci

jesli réznica zajgtos$ci pamigei jest znaczna (mimo wywotania dziatania Garbage Collector'a,
poprzez opcje "Gargabe collect" z toolbaru| %)) moze to $wiadczy¢ o nieprawidlowej obstudze
pamigci 1 stanowi to podstawg¢ do analizy kodu odpowiedzialnego za sprawdzang
funkcjonalno$¢

Memoryl

u main_0, EEE NN NN NN NN NN NN NN EEEENEEEEE ~
m thread_1. SN NN NN NN NSNS NN NN EEEEEEEEEENEEEEEEEEE =]
m thread_2. SN NN NN NN NSNS NN NN EEEEEEEEEENEEEEEEEEE b
u Finalizer. EEEEEEEEEEEEEEEEEESENEEEEEEEEEEEEENEEEEENEEEEEEEEE

B Reference Ha (NS S NN EEEEEEE SN EEEEEEEEENEEEEEEENEEEEEEEEEER

B . main, (]} v
|l Running  ® Waiting I/0 ® Blocked Purify  m Exited

Mem in use o)

G200KE - ;

4650 KE

F100KE

1550 KB

1:55:24 PM 1:56:08 PM

I Current mem usage: 5,190,016 Mem diff since snapshat : 0
Show less time Show entire run || Peak mem usage: &, 164,904 Garbage Collect #: 11




Mozna takze porownac¢ zrobione zrzuty stanu pamigci. Wystarczy zaznaczy¢ jeden z nich 1 uzy¢
opcji "Compare runs" z toolbaru A | . Jesli istnieje mozliwo$¢ wybieramy jeden z poprzednich
zrzutéw. Jako wynik zobaczymy graf poréwnania wykonan:

Call Graph | Function List ¥iew |

[ivesae]e

[ivem]
vz
[iweaa ]

Of

/ \/ectar ensureCapact...
| =]

EvertDispatchThread... |
EvertDispatchThread. .. E|/
EvertDispatchThread.... E|/

ProcessOfalocation. ... <
E/ EvertDispatchThread....

Zielone S$ciezki oznaczaja polepszenie stanu pamigei, natomiast czerwone wigksza zajgtosé
pamiegci. Wigcej informacji mozna takze uzyska¢ poprzez umieszczenie myszki nad elementami w
grafie wywotan. W zakladce "Function List View" znajdziemy pordwnania wykonan konkretnych
funkcji:

Call Graph  Function Lisk Wigw ]

Method Calls Calls Current method Class Source

[Hew] | [Base] | bytes allocated [Diff] File

AT -Eventlueue-0. 0 1] 0/ [Mone] [Mare]

AT -Shutdown, 0 1] 0/ [Mone] [Mare]

AT Afindos, 0 1] 0/ [Mone]

.Finalizer. 1] 1] 0| [Hone]

AavaZD Dizpoger. 1] 1] 0| [Maone]

.mair. 1] 1] 0| [Maone]

main_0. 0 1] 0/ [Mone]

Reference Handler. 0 1] 0/ [Mone]

Ront, 0 1] 0/ [Mone]

Secondarny finalizer. 0 1] 0/ [Mone]

Signal Dizpatcher. 0 1] 0/ [Mone]

thread_1. 1] 1] 0| [Hone]

thread_2. 1] 1] 0| [Maone]

thread_3. 1] 1] 0| [Maone]

thread_d. 0 1] 136 | [Mane]

Thread-2. 0 1] 0/ [Mone]

Thread-3. 0 1] 0/ [Mone]

Istnieje tez mozliwos¢ uzyskania wigkszej ilosci informacji na temat danej funkcji poprzez
dwukrotne kliknigcie na jej nazwie.

Podobnie jak przy testowaniu aplikacji w niezarzadzanym C/C++ mozemy tworzy¢ filtry poprzez
opcje "Filter Manager" z menu podrgcznego. Uzyskane dane mozna zapisa¢ np. w celu tworzenia
raportow.



¢) MS Visual .NET (managed code)

Faza testowania aplikacji napisanej w kodzie zarzadzanym platformy .NET wygladanie identycznie
jak przy kodzie w jezyku JAVA (patrz punkt 3b). Natomiast proces uruchomienia identycznie jak
przy kodzie niezarzadzanym C/C++ (patrz punkt 3a).

4. WEWNETRZNA ZASADA DZIALANIA RATIONAL PURIFY

Purify monitoruje wszystkie operacje zwiazane z pamigcia w testowanej aplikacji i sprawdza czy sa
poprawne. Zapamigtuje informacje na temat pamigci:

- niezaalkowanej

- zaalokowanej niezainicjalizowanej

- zaalkowanej zainicjalizowane;j

- zwolnione;j.

Stuzy do tego tablica, w ktérej $ledzony jest kazdy bajt pamigci. Na kazdy bajt w tablicy sa
przeznaczone 2 bity. Pierwszy mowi, czy pamigé jest zaalkowana, natomiast drugi czy jest
zainicjalizowana. Pozwala to na zapamigtanic maksymalnie 4 stanéw: czerwonego, zoltego,
zielonego oraz niebieskiego:

illegal to write, read
and free

malloc

free free

Green
Memory
allocated and

ke

Yellow
Memory
allocated but
unmnitilized

write

legal to write or free
but illegal to read

legal to write and read and
free but only for fice

IBM Rational Purify przy kazdej operacji zwiazanej z pamigcia, sprawdza czy dana operacja jest
dozwolona. Jezeli zauwaza nieprawidlowa operacje dodaje blad do raportu.

Pamig¢ zo6tta - pamigé otrzymywana po wykonaniu ,malloc” lub ,new”; jest to pamigc
zaalokowana, ale niezainicjowana, zatem nie mozemy na niej wykonywac operacji czytania
Pamig¢ zielona - pamig¢ zaalkowana oraz zainicjalizowana



Pamig¢ czerwona — pamig¢ zwolniona, z ktérej nie mozemy korzysta¢ do momentu nastgpnej
alokacji

Pamig¢ niebieska — pamig¢ zwolniona, ktdra wczesniej byta zaalkowana oraz zainicjalizowana, ale
juz w tym momencie nie mozna z niej korzysta¢, do momentu kolejnej alokacji.

IBM Rational Purify oprécz btedow zwiazanych z pamigcia dynamiczna, potrafi wykrywaé
niepoprawne instrukcje na zmiennych globalnych oraz statycznych. Wykonuje to poprzez
umieszczenie ,stref czerwonych” (czyli pamigci o kolorze czerwonym) wokot pamigei
przydzielonej dla danych zmiennych. Nie zapewnia to zawsze wykrycia btedow, ale na pewno
pozwala na wykrycie korzystania z pamigci niezainicjalizowanej lub niezaalkowane;.



