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4 Wskazanie osiggniecia wynikajacego z art. 16 ust. 2
ustawy z dnia 14 marca 2003 r. o stopniach naukowych
i tytule naukowym oraz o stopniach i tytule w zakresie
sztuki (Dz. U. 2016 r. poz. 882 ze zm. w Dz. U.
z 2016 r. poz. 1311)

4.1 Tytul osiggniecia naukowego

Biometryczne metody rozpoznawania oséb uwzgledniajace brak powtarzalnosci probek bio-
metrycznych.

4.2 Publikacje wchodzace w sklad osiggniecia naukowego

Jestem autorem 78 recenzowanych publikacji naukowych (w tym 40 po uzyskaniu stopnia
doktora). Stopien magistra uzyskatem w 1999 roku, a tytul doktora w 2011 roku. Obecnie
jestem adiunktem na Wydziale Informatyki i Nauki o Materiatach na Uniwersytecie Slaskim
w Katowicach. Gléwnym nurtem moich prac badawczych sa metody biometrycznej identyfikacji
i weryfikacji uwzgledniajace brak powtarzalnosci prébek biometrycznych. W sktad przedtozo-
nego osiggniecia wchodzi 10 monotematycznych publikacji naukowych dotyczacych biometrii,
w tym:

» 6 publikacji z czasopism posiadajacych Impact Factor,
» 4 publikacje konferencyjne, wykazywane w bazie Web of Science.

Ponizej przedstawiono zestawienie publikacji, gdzie dla kazdej z nich podano Impact Factor
(IF) odpowiedni do roku publikacji, punktacje czasopisma wedtug Ministerstwa Nauki i Szkol-
nictwa Wyzszego (MINiSW) odpowiednia do roku publikacji, liczbe cytowann wedlug Web of
Science (WoS) oraz Google Scholar (GS), indeksowanie w bazie DBLP.

Publikacje wchodzace w sktad cyklu habilitacyjnego

[H1] Doroz R., Porwik P., Orczyk T. Dynamic signature verification method based on
association of features with similarity measures. Neurocomputing, vol. 171, str. 921-931,
2016.

IF=3, 317?16 MNiSW=30, WoS=12, GS=22, DBLP

M6j wklad w powstanie tej publikacji szacuje na 50%, obejmowal on wszystkie
etapy pracy, w szczegélnosci: a) opracowanie jej koncepcji oraz sformulowanie celow
badan, b) opracowanie i implementacje metody ”parametr - metoda jego poréwnania”,
c) analize i interpretacje wynikéw, d) przygotowanie publikacji do druku.

[H2] Porwik P., Doroz R., Orczyk T. Signatures verification based on PNN classifier optimised
by PSO algorithm. Pattern Recognition, vol. 60, str. 998-1014, 2016.
IF =4, 582(2016) MINiSW =40, WoS=14, GS=20, DBLP

M6j wklad w powstanie tej publikacji szacuje na 45%, obejmowal on wszystkie
etapy pracy, w szczegélnosci a) opracowanie koncepcji wykorzystania probabilistycznych



[H3]

[H4]

[HE]

sieci neuronowych (PNN) w procesie klasyfikacji podpiséw odrecznych, b) analize i
interpretacje wynikéw, c¢) przygotowanie publikacji do druku.

Doroz R., Porwik P., Wrobel K. Signature recognition based on voting schemes. In 2013
International Conference on Biometrics and Kansei Engineering (ICBAKE 2012), Tokio,
Japonia, str. 53-57. IEEE, 2013.

IF=0, MNiSW=15 (Web of Science), WoS=7, GS=7

Méj wkilad w powstanie tej publikacji szacuje na 70%, obejmowal on wszystkie
etapy pracy, w szczegdlnosci: a) opracowanie jej koncepcji oraz sformutowanie celéw ba-
dan, b) koncepcje wykorzystania metod gtosowania w klasyfikacji, ¢) opracowanie metody
sortowania macierzy V oraz VC, d) przeprowadzenie badan, e) analize i interpretacje
wynikow, f) przygotowanie publikacji do druku.

Doroz R., Wrobel K. Dynamic signature recognition based on modified windows
technique. In IFIP International Conference on Computer Information Systems and
Industrial Management (CISIM 2012), Lecture Notes in Computer Science, vol. 7564,
str. 158-167. Springer, Berlin, Heidelberg, 2012.

IF=0, MNiSW=15 (Web of Science), WoS=0, GS=2, DBLP

Mo6j wklad w powstanie tej publikacji szacuje na 80%, obejmowal on wszystkie
etapy pracy, w szczegélnosci: a) opracowanie jej koncepcji oraz sformulowanie celow
badan, b) opracowanie metody tworzenia i analizy tablicy TabDist, ¢) przeprowadzenie
badan, d) analize i interpretacje wynikow, e) przygotowanie publikacji do druku.

Doroz R., Kudlacik P., Porwik P. Online signature verification modeled by stability
oriented reference signatures. Information Sciences, vol. 460-461, str. 151 — 171, 2018.
IF=4.832201%) MNiSW=45, WoS=0, GS=0, DBLP

Mo6j wklad w powstanie tej publikacji szacuje na 50%, obejmowal on wszystkie
etapy pracy, w szczegdlnosci a) opracowanie koncepcji podziatu podpiséw wzorcowych
na fragmenty a nastepnie wyznaczenie powtarzalnosci kazdego z tych fragmentéw, b)
przeprowadzenie badan, c) analize i interpretacje wynikéw, d) przygotowanie publikacji
do druku.

Wrobel K., Doroz R., Porwik P., Naruniec J., Kowalski M. Using a probabilistic neural
network for lip-based biometric verification.  Engineering Applications of Artificial
Intelligence, vol. 64, str. 112-127, 2017.

IF=2, 89497 MNiSW=35, WoS=0, GS=2, DBLP

Méj wkilad w powstanie tej publikacji szacuje na 30%, obejmowal on wszystkie
etapy pracy, w szczegdlnodci: a) opracowanie jej koncepcji oraz sformutowanie celéw ba-
dan, b) wykorzystanie metody "parametr - metoda jego poréwnania”do analizy obrazéw
ust, b) wykorzystania w procesie klasyfikacji prébek biometrycznych probabilistycznych
sieci neuronowych (PNN), ¢) przeprowadzenie badan, d) analize i interpretacje wynikéw,
e) przygotowanie publikacji do druku.

Porwik P., Doroz R., Wrobel K. An ensemble learning approach to lip-based biometric
verification, with a dynamic selection of classifiers. FEzpert Systems with Applications,
vol. 115, str. 673 — 683, 2019.



IF=3.76820") MNiSW=35, WoS=0, GS=0, DBLP

M6j wklad w powstanie tej publikacji szacuje na 45%, obejmowal on wszystkie
etapy pracy, w szczegllnosci: a) opracowanie jej koncepcji oraz sformutowanie celéw
badan, b) opracowanie i implementacja metody klasyfikacji za pomoca zespotu klasyfika-
toréw, c) przeprowadzenie badan, d) analize i interpretacje wynikéw, e) przygotowanie
publikacji do druku.

[H8] Wesotowski T.E., Doroz R., Wrobel K., Safaverdi H. Keystroke dynamics and finger
knuckle imaging fusion for continuous user verification. In IFIP International Conference
on Computer Information Systems and Industrial Management (CISIM 2017), Lecture
Notes in Computer Science, vol. 10244, str. 141-152. Springer, Cham, 2017.

IF=0, MNiSW=15 (Web of Science), WoS=2, GS=2, DBLP

M6j wklad w powstanie tej publikacji szacuje na 45%, obejmowal on wszystkie
etapy pracy, w szczegélnosci: a) opracowanie jej koncepcji oraz sformutowanie celéw ba-
dan, b) opracowanie metody wyznaczania podobienstwa pomiedzy obrazami kostek palca,
c) opracowanie reguly decyzyjnej uwzgledniajacej wynik analizy dynamiki pisania na
klawiaturze oraz obrazu kostek palca, e) przeprowadzenie badan, f) analize i interpretacje
wynikow, g) przygotowanie publikacji do druku.

[H9] Doroz R. The method of automatic knuckle image acquisition for continuous verification
systems. Symmetry, vol. 10(11), 2018.
IF=1.256(2"®) MNiSW=30, WoS=0, GS=0, DBLP.

[H10] Doroz R., Wrobel K., Porwik P., Safaverdi H. The method of person verification by use
of finger knuckle images. In International Conference on Computer Recognition Systems
(CORES 2017), Advances in Intelligent Systems and Computing, vol. 578, str. 248-257.
Springer, Cham, 2017.

IF=0, MNiSW=15 (Web of Science), WoS=1, GS=1, DBLP

M6j wklad w powstanie tej publikacji szacuje na 70%, obejmowal on wszystkie
etapy pracy, w szczegélnosci: a) opracowanie jej koncepcji oraz sformulowanie celow
badan, b) opracowanie metody wstepnego dopasowania obrazéw kostek palcow za pomoca
metod Shape Context oraz Thin Plate Spline, ¢) przeprowadzenie badan, d) analize
i interpretacje wynikéw, e) przygotowanie publikacji do druku.

4.3 Omoéwienie celu naukowego ww. prac i osiggnietych wynikéw
wraz z omowieniem ich ewentualnego wykorzystania

4.3.1 Wprowadzenie

Obecnie, w wielu dziedzinach zycia codziennego, cztowiek czesto napotyka koniecznosé¢ po-
twierdzania swojej tozsamosci. Powoduje ona potrzebe opracowania takich metod uwierzy-
telniajacych, ktére w jak najbardziej naturalny, bezpieczny, a jednoczesnie skuteczny sposob
pozwola na identyfikacje lub weryfikacje oséb. Dotychczas stosowane metody bazuja gtéwnie na
wykorzystaniu hasel, numeréw PIN lub kart identyfikacyjnych. Niestety, tego typu rozwigza-
nia nie gwarantuja zachowania odpowiednich standardéw bezpieczenstwa, a problemy zwigzane
z tego typu rozwigzaniami wynikaja gtownie z niedoskonatosci ludzkiej natury - hasta lub karty
mozemy zgubi¢, zapomnie¢ lub moga zosta¢ nam skradzione.



Biometria jako metoda rozpoznawania oséb jest znana od bardzo dawna [L1]. Pod pojeciem
biometrii definiujemy szeroko rozumiane pomiary indywidualnych cech ludzkiego ciata, majace
na celu potwierdzenie tozsamosci osob. Cechy biometryczne, ze wzgledu na sposob ich pomiaru,
dziela sie na dwie podstawowe grupy [L2, L3, L4, L5]:

o cechy fizyczne, ktore opisuja budowe naszego ciala,

o cechy behawioralne, ktére opisuja zachowanie danej osoby.

Przyktadowymi cechami fizycznymi sg: uktad linii papilarnych palca, przebieg naczyn krwiono-
snych dtoni lub palca, obraz teczéowki lub siatkowki oka, ksztalt dtoni. Do cech behawioralnych
zaliczamy przyktadowo: parametry podpisu odrecznego, dynamike pisania na klawiaturze.

Jak wspomniano, dane biometryczne maja dtuga historie, lecz dopiero obecny intensywny
rozwoj technologiczny spowodowal, ze sa one wykorzystywane coraz chetniej i w coraz szer-
szym zakresie. Takze upowszechnienie si¢ urzadzen takich jak np.: tablety, czytniki linii papi-
larnych lub skanery siatkowki oka wzmogto tendencje do zastepowania hasel za pomocg cech
biometrycznych. Niestety, pomimo swoich oczywistych zalet, biometria wciaz napotyka na swo-
jej drodze bariery rozwojowe. Jedna z nich sg niedostosowane do obecnych realiow regulacje
prawne. Ograniczaja one, a czasem wrecz uniemozliwiaja, mozliwosé wykorzystania biometrii
w codziennym zyciu. Na szczescie zaréwno Polska jak i Unia Europejska prowadza intensywne
prace w zakresie umozliwienia przetwarzania danych biometrycznych jako danych osobowych,
co z pewnoscig przyczyni sie do dalszego upowszechniania sie biometrii.

Kolejna, tym razem znacznie powazniejsza bariera w rozwoju biometrii jest zwigzana z bra-
kiem powtarzalnosci probek biometrycznych. Termin prébka biometryczna (ang. biometric
sample) oznacza wynik pomiaru lub obserwacji wybranej cechy biometrycznej. Przykladowymi
probkami biometrycznymi sg: obraz odcisku palca, obraz siatkowki oka, parametry podpisu od-
recznego, probka glosu. Powtarzalnosé prébek biometrycznych okresla w jakim stopniu kolejne
probki nalezace do tej samej osoby réznig sie miedzy soba. Wspomniana powtarzalnosé jest
czynnikiem bardzo istotnym, poniewaz w systemach biometrycznych proces decyzyjny oparty
jest o wynik poréwnania ze soba probki testowej oraz prébki wzorcowej. Aby skutecznosé we-
ryfikacji byta jak najwyzsza probki pochodzace od tej samej osoby powinny by¢ jak najbardziej
podobne do siebie. Powyzsze zalozenie jest bardzo pozadane, niestety w rzeczywistosci ko-
lejne probki biometryczne pochodzace od tej samej osoby réznig sie od siebie, utrudniajac tym
samym ich poprawne rozpoznanie.

Ocena powtarzalnosci prébek biometrycznych moze zostaé przeprowadzona w odniesieniu
do dowolnego parametru opisujacego te probke. Zarowno liczba jak i typ parametréw opi-
sujacych dang probke biometryczng zalezy od tego, jaka ceche biometryczng reprezentuje ta
probka. Przyktadowo, parametrami opisujacymi podpis odreczny moga by¢: predkosé, nacisk
lub pochylenie piéra w poszczegdlnych punktach tego podpisu. W przypadku rozpoznawania
ksztattu dtoni parametrami moga by¢: dtugosci i grubosci palcow, szerokosé i grubosé srédre-
cza, proporcji $rédrecza lub paleéw [L1].

Brak powtarzalnosci probek biometrycznych jest problemem znanym i opisanym w litera-
turze, a jego niekorzystny wplyw na skutecznos$é¢ rozpoznawania zostatl wielokrotnie potwier-
dzony [L6]. W swoich pracach autor skoncentrowal sie na opracowaniu metod biometrycznych,
w ktorych etap rozpoznania probki testowej jest poprzedzony analiza powtarzalnosci probek
wzorcowych. Informacje bedace wynikiem takiej analizy sa nastepnie, w rézny sposéb, wyko-
rzystywane w procesie weryfikacji lub identyfikacji prébki testowej. Proponowane przez autora
rozwigzania polegaja na wyznaczeniu zbioru powtarzalnych parametréw probek biometrycz-
nych, przy czym selekcja takich parametréw jest przeprowadzana niezaleznie dla kazdej osoby.
To, ktére parametry probek sa powtarzalne zalezy od indywidualnych przyzwyczajen i nawykow
0s6b, od ktorych te probki pochodza.



Przedstawiony w habilitacji cykl prac obejmuje zaréwno metody analizy cech behawio-
ralnych (podpis odreczny, dynamika pisania na klawiaturze) jak réwniez cech fizjologicznych
(ksztalt ust). Niektére z cech biometrycznych, bedacych w kregu zainteresowania autora, sa
obecnie jeszcze mato popularne. Koncentrujac sie na tych cechach, intencja autora byto takze
przyczynienie sie do ich popularyzacji. Metodyka pracy naukowej miata charakter ekspery-
mentalno - analityczny. W swoich badaniach do uwiarygodniania poprawnosci wynikéw autor
wykorzystat narzedzia statystyczne. Jak pokazaly testy eksperymentalne, zaproponowane nowe
metody pozwolily na uzyskanie bardzo wysokiej skutecznosci weryfikacji oraz identyfikacji oséb.

4.3.2 Charakterystyka badan i uzyskanych wynikéw

Rozpoznawanie podpiséw odrecznych

W poczatkowym okresie swojej pracy naukowej autor skupit sie na problemie braku powta-
rzalnosci probek biometrycznych w kontekscie rozpoznawania podpisow odrecznych. Podpis
odreczny jest obecnie powszechnie stosowang metoda potwierdzania tozsamosci osob oraz au-
toryzacji dokumentéw [L7, [L8, [L9]. Na popularno$é podpiséw odrecznych wplywa wygoda
ich uzytkowania, jak réwniez wysoka akceptowalno$é spoteczna, ktorg cieszy sie ten sposob
autoryzacji.

Podpisy odreczne naleza do cech biometrycznych, w ktérych problem braku powtarzalnosci
préobek biometrycznych jest wyraznie dostrzegalny [L10, [L11]. Sktadanie podpisu jest procesem
polegajacym na wyc¢wiczeniu pewnych ruchéw realizowanych przez uktad nerwowo-miesniowy.
W praktyce proces ten moze by¢ zaburzony przez wiele czynnikow, jak np.: pospiech, stres czy
choroba osoby podpisujacej sie. W konsekwencji kazdy kolejny podpis danej osoby rézni sie od
jej poprzednich podpiséw. W przypadku pewnych oséb réznice wystepujace pomiedzy kolej-
nymi podpisami mogg by¢ bardzo duze, natomiast u innych oséb sa ledwo dostrzegalne. Brak
powtarzalnosci ksztaltu podpisow danej osoby mozna w tatwy sposéb zobrazowaé naktadajac
na siebie te podpisy. Im bardziej kontury poszczegdlnych podpiséw pokrywaja sie, tym wiek-
szg powtarzalnoscig ksztattu charakteryzuja sie te podpisy. Na Rysunku (1| pokazano przyktad
takiego poréwnania.

Rysunek 1: Szes¢ natozonych na siebie podpiséw pochodzacych od tej samej osoby.

Wykorzystanie tabletu w procesie rejestracji podpiséw pozwala analizowaé nie tylko po-
wtarzalnosé ksztaltu podpiséw, ale réwniez powtarzalno$¢ ich parametréw dynamicznych (np.:
predkoéci lub nacisku piéra). Aby zobrazowaé powtarzalnosé parametru dynamicznego mozna
natozy¢ na jednym wykresie ich charakterystyki zarejestrowane w kilku podpisach. Na Ry-
sunku [2| pokazano poréwnanie dwoch parametréw dynamicznych podpisu: nacisku piéra (P)
oraz predkosci piéra (V). Poréwnania zostaly wykonane dwukrotnie, za kazdym razem dla
paramentéw podpiséw pochodzacych od innej osoby, oznaczonych jako Osobal oraz Osoba2.
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Rysunek 2: Przebieg nacisku piéra (P) w podpisach a) Osobyl, b) Osoby2. Przebieg predkosci
piéra (V) w podpisach c¢) Osobyl, d) Osoby2.

Analizujac podobienstwo charakterystyk parametréw dynamicznych wyznaczonych dla podpi-
sow Osoby1 oraz Osoby2 mozemy zauwazy¢, ze:

1. powtarzalnosé nacisku pidra jest wysoka w podpisach Osoby1 (Rys. ), natomiast w pod-
pisach Osoby2 powtarzalno$¢ tego parametru jest zauwazalnie mniejsza (Rys. ) Jezeli
natomiast poréwnamy powtarzalnos¢ predkosci pidra, to widaé, ze Osoba2 charaktery-
zuje sie wicksza powtarzalnoscia tego parametru (Rys. ) Sugeruje to, ze powtarzalnosé
analizowanych parametréw podpisu jest rézna u poszczegdlnych osob.

2. wysoka powtarzalno$¢ danego parametru nie zawsze musi wystepowaé¢ w calym podpi-
sie. Pewne fragmenty podpiséw danej osoby sg powtarzalne, nawet gdy pozostate frag-
menty takiej powtarzalnosci juz nie posiadaja. Przyktad wspomnianej sytuacji mozemy
zaobserwowac¢ analizujac wartosci predkosci piora w podpisach Osoby2 - wyrazny brak
powtarzalnosci tego parametru pojawia sie w srodkowej cze$¢ podpiséw tej osoby (Rys.

Rk)-

Dwie powyzsze obserwacje uksztaltowaly dwa podejscia, ktére mozna zaobserwowaé w pracach
autora dotyczacych metod rozpoznawania podpiséw odrecznych.

Pierwsze podejscie zaktada przeprowadzanie niezaleznej oceny powtarzalnosci poszczegol-
nych parametréw dla podpiséw kazdej osoby. Metody weryfikacji podpisoéw, uwzgledniajace
wspomniane podejscie autor opisal w pracach [HI, [H2]. W metodach tych wyr6zni¢ mozemy
dwa gléwne etapy. W pierwszym z nich tworzone sg dwa zbiory podpiséw: jeden zawierajacy
wytacznie oryginalne podpisy wzorcowe analizowanej osoby, a drugi zawierajacy falszerstwa
podpiséw tej osoby. Nastepnie, za pomoca algorytmu opisanego w pracy [H1], wyznaczane jest
podobienstwo pomiedzy podpisami pochodzacymi z obu zbioréw. Podobienstwa wyznaczane sa
zarowno pomiedzy podpisami oryginalnymi jak réwniez pomiedzy podpisami oryginalnymi i fat-
szerstwami. Algorytm wyznacza podobienstwo kazdej pary podpisow wielokrotnie - za kazdym



razem z wykorzystaniem innego parametru podpisu oraz innej metody analizy tego parametru.
Wybrana kombinacja jest oznaczana jako ,parametr <> metoda jego porownania”. Rezulta-
tem dziatania algorytmu sa dwie macierze: pierwsza zawiera wartosci podobienstw pomiedzy
wszystkimi parami podpiséw oryginalnych, natomiast druga zawiera warto$ci podobienstw po-
miedzy wszystkimi mozliwymi parami podpiséw oryginalnych i fatszywych. W drugim etapie
metody, dwie utworzone macierze sg danymi wejsciowymi do opracowanego algorytmu selekcji
par ,parametr <+ metoda jego porownania”. W algorytmie tym selekcja par realizowana jest
w trybie selekcji redukcyjnej (ang. sequential backwards selection - SBS) z wykorzystaniem dwu-
klasowej liniowej dyskryminacji za pomoca statystyki 72 Hotellinga [L12, [L13]. Minimalizuje
ona zmienno$¢ wewnatrzgrupowsa, co w naszym przypadku powoduje pozostawienie powtarzal-
nych parametréw podpiséw danej osoby, jednoczesnie maksymalizuje zmiennos¢ miedzygrupowa
dzieki czemu pozostawione pary ,,parametr <> metoda jego porownania” sa najbardziej dystynk-
tywne, tzn. pozwalajg najskuteczniej odrézni¢ podpisy oryginalne od podpisow fatszywych.
Proces selekcji par jest przeprowadzany niezalezne dla kazdej osoby, wiec wyselekcjonowane
pary moga by¢ rozne dla kazdej osoby. Zakonczenie selekcji par ,,parametr <+ metoda jego
poréwnania” jest warunkiem koniecznym rozpoczecia klasyfikacji podpisu testowego. Poniewaz
proponowana metoda jest dedykowana do trybu weryfikacji, wynikiem dziatania klasyfikatora
jest przypisanie podpisu testowego do jednej z dwoch klas: podpis oryginalny lub podpis fal-
szywy. Innowacyjnos¢ procesu weryfikacji podpisu testowego polega na uzyciu w niej tylko
powtarzalnych parametrow podpiséw wzorcowych, uprzednio wyznaczonych dla weryfikowanej
osoby. Dodatkowo metoda wskazuje jakimi metodami nalezy analizowaé¢ dany parametr pod-
pisu. Zaproponowane przez autora podejscie, polegajace na doborze dla kazdego parametru
podpisu metody, za pomoca ktorej ten parametr powinien by¢ analizowany, jest zupetnie no-
wym podejsciem w rozpoznawaniu podpisow. Inspiracja do opracowania tego podejscia byty
problemy wynikajace z mnogosci dostepnych w literaturze miar podobienstwa i tym samym
z wyborem najbardziej odpowiedniej z nich. Skuteczno$é¢ nowego podejécia, w ktérym miara
jest w pewnym stopniu dobierana automatycznie ze zbioru dostepnych miar, okazata sie bardzo
wysoka, co potwierdzity przeprowadzone badania. Warto wspomnie¢, ze w dalszej czesci au-
toreferatu znajduja sie opisy innych metod biometrycznych, w ktérych wspomniane podejscie
zostalo z powodzeniem zastosowane.

Rezultaty oceny skutecznosci proponowanej metody zostaty opublikowane w pracy [H1]. Ba-
dania zostaly przeprowadzone z wykorzystaniem dwédch baz podpiséow: SVC2004 oraz MCY'T.
Pary . parametr <> metoda jego porownania” tworzone byty w oparciu o zbiér 10 parametrow
dynamicznych podpiséw oraz 18 metod ich poréwnywania. W module klasyfikacji wykorzystano
klasyfikatory k-NN, Naive Bayes, Random Forest, Random Tree, J48-C4.5, PART, Multi-Layer
Perceptron (MLP), Ripple Down Rule Learner (RIDOR), Bayesian Networks (Bayes Net).
Skuteczno$¢ metody wyznaczano z wykorzystaniem 10-krotnej walidacji krzyzowej. Uzyskana
najwyzsza skuteczno$é¢ weryfikacji zostala pokazana w Tabeli [I]

Tabela 1: Skuteczno$é metody opisanej w pracy [Hi]
Baza podpiséw | FAR [%] | FAR [%] | Accuracy [%)]
SVC2004 3,50 0,00 98,25
MCYT 0,00 0,00 100,00

Przeprowadzone badania obejmowaty szereg dodatkowych eksperymentéw. W jednym z nich
pominieto etap selekcji par ,,parametr <+ metoda jego porownania”, w rezultacie czego wery-
fikacja podpisu odbywalta sie na podstawie wszystkich dostepnych parametréw dynamicznych
podpisu. W tym przypadku uzyskana warto$¢ Accuracy zmniejszyta sie odpowiednio o okoto



5% w przypadku bazy SVC2004 oraz okolo 1% w przypadku bazy MCYT. Tak wyrazny spa-
dek skutecznosci weryfikacji potwierdzil jak wazny jest indywidualny dobér dla kazdej osoby
zaréwno parametrow podpiséw jak i metod ich analizy. W badaniach poréwnano takze srednie
czasy weryfikacji jednego podpisu uzyskane w metodach z oraz bez etapu selekcji par ,,para-
metr <> metoda jego porownania”. Zauwazono, ze zaréwno dla bazy SVC2004 jak i MCYT,
weryfikacja przeprowadzona na zbiorze parametrow poddanym selekcji trwa krécej o minimum
50%.

Kolejnym elementem prac nad proponowang metoda byto wykorzystanie w procesie klasy-
fikacji trzech metod glosowania: Bordy, Copelanda oraz Coombsa [L14]. Efektem prac jest
metoda identyfikacji 0os6b opisana w [H3]. Takze w tej metodzie do wyznaczenia podobieristwa
pomiedzy identyfikowanym podpisem a wszystkimi podpisami w bazie danych wykorzystano
podejscie polegajace na wyznaczaniu par ,parametr <> metoda jego porownania”. Kazda para
podpisow porownywana jest ze soba wielokrotnie, a rezultatem pordéwnania identyfikowanego
podpisu ze wszystkimi podpisami w bazie danych jest macierz V. Ogdlng zasade¢ tworzenia
macierzy V pokazano na przykladzie porownania identyfikowanego podpisu S* z podpisami
osoby pierwszej (S7,S3) oraz drugiej (5%, 5%), podpisy poréwnywano na podstawie dwdch cech
(f1, f2) oraz dwoch metod(my, ms).

Sim(57, SHY™ Gim(Se, SHYI Sim(sT, 52) ) im (g, 53) )
v | Sim(s7,sH") Sim(se, 53 Sim(s7,53)"™) Sim(s7, Sg)t ) o

Sim(S7, SHY"™) Sim (57, S5 Sim(s*, 5™ Sim(s®, 5p) Um0 |

Sim(sx,sll)(f%m) Sim(Sx,Sg)(fz’m) Sim(Sx,S%)(fz’mQ) Sim(SI,Sg)(fQ””Q)

Rownoczesnie z macierzg V tworzona jest macierz VC, o takim samym rozmiarze jak macierz
V. Zapisywane sa w niej identyfikatory C'i oznaczajace numery uzytkownikéw, z podpisami
ktorych poréwnywany jest identyfikowany podpis. Ponizej pokazano przyktadowe macierze V
oraz VC utworzonej przez poréwnanie podpisu testowego z podpisami dwéch oséb (C'1) oraz

(C2).

0.81 0.72 0.93 0.98 cl1 C1 C2 C2
0.86 091 0.87 0.89 cl1 C1 C2 C2

V= 091 0.89 099 094 |~ Ve = cl1 C1 C2 C2 2)
0.67 0.78 0.94 0.90 cl1 C1 C2 C2

Nastepnie za pomocg opracowanego algorytmu odbywa sie sortowanie wartosci w kazdym wier-
szu macierzy V od wartosci najwickszej do najmniejszej. Réwnoczesnie, analogicznie o wynik
sortowania wartosci w macierzy V, sortowane sa etykiety w macierzy VC. Przyktad posorto-
wanych wartosci w macierzach V oraz VC pokazano ponizej.

0.08 0.93 0.81 0.72 c2 02 C1 C1
0.01 0.89 0.87 0.86 c1 2 02 O1

V=109 094 091 089 |° YC=| 2 2 c1 1 (3)
0.04 0.90 0.78 0.67 co C1 C1 02

Kazdy wiersz posortowanej macierzy VC traktowany jest jako osobny ranking, wskazujacy
identyfikator osoby, ktérej podpisy sg najbardziej podobne do identyfikowanego podpisu. Ety-
kiety na poczatku kazdego wiersza wskazuja najbardziej podobne osoby, natomiast na koncu
najmniej podobne. W praktyce kazdy wiersz moze sugerowaé¢ inny wynik identyfikacji. Przy-
ktad takiej sytuacji mozemy zaobserwowaé na przyktadzie . W celu podjecia jednoznacznej
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decyzji na podstawie wszystkich rankingéw (wierszy macierzy) wykorzystano metody glosowa-
nia. Podczas testéw sprawdzono przydatnosé trzech metod gtosowania: Bordy, Copelanda oraz
Coombsa. Do oceny skutecznosci metody uzyto podpiséw z bazy MCYT. Minimalny uzyskany
btad identyfikacji wyniost 2,65%. Podjeto takze préby implementacji klasyfikatora opartego
o metody gtosowania do rozpoznawania podpiséw w trybie weryfikacji, jednak nie otrzymano
zadowalajacych rezultatow i ostatecznie podejscie takie nie byto dalej rozwijane.

Kolejnym z cyklu artykutéw, bazujacym na wykorzystaniu podejscia ,,parametr <> metoda
jego poréwnania”, do rozpoznawania podpiséw odrecznych jest praca [H2]. Nowoscia w tej
pracy jest wykorzystanie probabilistycznych sieci neuronowych (ang. Probabilistic Neural Ne-
twork, PNN) w procesie weryfikacji podpisu. Strojenie sieci neuronowej odbywa sie niezaleznie
dla kazdej osoby za pomoca algorytmu optymalizacji rojem czastek (ang. Particle Swarm Opti-
mization, PSO). Ogdlna zasade zaproponowanego potaczenia PNN oraz PSO ilustruje Rysunek

Bl

warstwa
wejsciowa

— > warstwa
ukryta

optymalizacja PNN
za pomocg PSO

oczekiwane
wartos¢ t

Rysunek 3: Schemat klasyfikatora PNN4+PSO uzytego w pracy [H2].

Zastosowane potaczenie PNN oraz PSO, okazato si¢ bardzo dobrym rozwiazaniem i przyczy-
nito sie do zmniejszenia btedow weryfikacji. Skuteczno$é metody, wyznaczona z wykorzystaniem
dwdéch baz danych, zostata zaprezentowana w Tabeli [2]

Tabela 2: Skuteczno$¢ metody weryfikacji podpiséw opisanej w pracy [H2]
Baza podpiséw | FAR [%] | FAR [%] | Accuracy [%)]
SVC2004 0,11 0,53 99,34
MCYT 0,00 0,00 100,00

Drugie z podejs¢, ktore autor zastosowal do weryfikacji podpiséw odrecznych uwzglednia,
ze brak powtarzalnosci danego parametru podpisu moze mie¢ charakter lokalny, tzn. nie musi
wystepowaé¢ w calym podpisie. Autor w swoich pracach [H4l [H5],[L15] zaproponowal rozwia-
zanie, ktore polega na podziale podpiséw na fragmenty a nastepnie na ocenie powtarzalnosci
kazdego z tych fragmentéw. Nalezy wyraznie podkreslié, ze termin ,, powtarzalno$é fragmentu
podpisu” jest pewnym uproszczeniem i oznacza w rzeczywistosci powtarzalno$é¢ wybranego para-
metru dynamicznego podpisu zarejestrowanego w tym fragmencie. Tak zdefiniowana powtarzal-
no$¢ okresla w jakim stopniu dany fragment podpisu rézni sie od analogicznych fragmentow
w pozostatych podpisach nalezacych do tej samej osoby. Dzieki opracowaniu metody oceny
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powtarzalnosci poszczegdlnych fragmentow podpisow, weryfikowany podpis jest poréwnywany
tylko z powtarzalnymi fragmentami podpisow wzorcowych. Fragmenty podpisu wzorcowego
charakteryzujace sie wysoka powtarzalnoscig sa uwzgledniane w procesie weryfikacji podpiséow
testowych, natomiast fragmenty mniej powtarzalne sa pomijane. Jedyna mozliwos¢ ingerencji
w podpis wzorcowy polegata na eliminacji catego takiego podpisu z bazy danych w przypadku,
gdy nie spelnial on okre$lonych kryteriéw powtarzalnosci.

Realizacja zaproponowanego podejécia rozpoczyna sie od podzialu podpiséw wzorcowych
na fragmenty. Zadanie to jest realizowane w oparciu o opracowang przez autora metode na-
zwana Windows Technique (WT) [L16] [L17]. Metoda ta zostala pierwotnie opracowana w celu
umozliwienia wyznaczania podobienstwa pomiedzy podpisami, bez koniecznosci uprzedniego
wyréwnywania dtugosci tych podpiséw. Jest to bardzo istotna zaleta metody, poniewaz waru-
nek rownej dtugosci poréwnywanych podpiséw jest w praktyce bardzo rzadko spetniony. De-
terminuje to potrzebe stosowania procedur wyréwnujacych dtugosci podpiséow, co z kolei moze
niekorzystnie wplywaé¢ na skuteczno$é ich rozpoznawania. Kolejnym opracowanym algoryt-
mem jest algorytm stuzacy do okreslenia, ktore fragmenty podpiséw wzorcowych danej osoby
sa powtarzalne. Dziatanie algorytmu polega na wyznaczeniu podobienistwa pomiedzy analogicz-
nymi fragmentami pochodzgcymi z réznych podpiséw wzorcowych tej samej osoby. Algorytm
umozliwia wyznaczenie podobienstwa fragmentéw podpiséw za pomocg dowolnego wspotezyn-
nika/miary podobienstwa. Autor w swoich pracach uzyt i zbadal przydatnosé wielu z nich jak
np.: miary cosine, dice, jaccard, soergel, taneja, euclidean, gower, matusita [L.17] oraz metode
Least-Squares Contour Alignment (LSCA) [L18]. Rezultatem dzialania algorytmu jest wyzna-
czenie dla kazdego podpisu wzorcowego tzw. tablicy TabDist [L19]. Tablica ta jest jednym
z kluczowym elementéw proponowanej metody, poniewaz dokonujac jej analizy mozemy oce-
ni¢, ktore fragmenty podpisu roéznig sie od analogicznych fragmentéw pozostatych podpiséow
wzorcowych tej osoby. Poczatkowo, autor w pracy [L19] przeprowadzil badania skutecznosci
metody z wykorzystaniem podpiséw z bazy MCY'T. Tablice TabDist dla kazdej osoby tworzono
z wykorzystaniem zbioru liczacego pie¢ podpiséw wzorcowych tej osoby. Analizowane parame-
try podpisu to: wspotrzedne punktéw podpisu oraz nacisk piora. W toku badan wyznaczono
optymalne parametry metody WT a do wyznaczania podobienstwa pomiedzy fragmentami
podpiséw uzyto wspétezynnika determinacji R2. Do analizy tablicy TabDist wykorzystano ana-
lize statystyczng oparta na obliczaniu wartosci Sredniej oraz odchylenia standardowego. Aby
w pelni ocenié¢ przydatnos$é¢ proponowanej metody, jej skutecznosé poréwnano z metoda, w kto-
rej nie uwzgledniono etapu oceny powtarzalnosci fragmentéw podpisow. Wynik wspomnianego
poréwnania wykazal, ze eliminacja z procesu weryfikacji fragmentow podpisow, ktére nie sa
powtarzalne wplywa na zmniejszenie warto$ci btedu EER z 6,59% do 3,20%.

Dalsze prace nad rozwojem metody koncentrowaty sie nad wprowadzeniem do niej bardziej
zaawansowanych technik analizy tablicy TabDist. Taki kierunek prac byt nastepstwem pojawia-
jacych sie probleméw, w ktorych podjecie jednoznacznej decyzji odnosnie powtarzalno$ci danego
fragmentu nie zawsze byto mozliwe w oparciu o prosty aparat statystyczny uzyty do analizy
tablicy TabDist. Problemy z niejednoznaczng przynaleznoscig niektorych fragmentow podpisow
do grupy fragmentéw powtarzalnych, sktonity autora do wykorzystania podczas analizy tablicy
TabDist zbioréw rozmytych. Teoretyczne podstawy wykorzystania zbiorow rozmytych do oceny
powtarzalnoéci danego fragmentu podpisu zostaly przez autora opisane w |[L15]. Zapropono-
wane rozwiazanie polegalo na przeksztalceniu tablicy TabDist w wygtadzong posta¢ funkcji,
ktérag bezposérednio traktuje sie jako funkcje przynaleznosci zbioru rozmytego. Wyznaczona
funkcja przynaleznosci jest podstawa do oceny poziomu powtarzalnosci fragmentéw badanego
podpisu. Praktyczna implementacja zaproponowanego podejscia zostata opisana w pracy [H5].
Szczegdtowe badania majgce potwierdzi¢ skuteczno$é nowego podejscia zostaty przeprowadzone
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na dwéch bazach: SVC2004 oraz MCYT. Podczas weryfikacji sprawdzono skutecznosé siedmiu
roznych klasyfikatoréw. Dodatkowo badania obejmowaty weryfikacje roznych typow fatszerstw
podpisow: losowych oraz profesjonalnych. Maksymalna skuteczno$é¢ metody, uzyskana dla roz-
nych typéw falszerstw oraz réznych baz danych, zostata przedstawiona w Tabeli [3]

Tabela 3: Skuteczno$¢ metody weryfikacji podpiséw opisanej w pracy [H5]

FAR [%] ACC [%]
losowe) (profesjonalne) FRR [7)] AER [7] (losowe) (profesjonalne)

Baza podpiséow (

SVC2004 0.084+0,01  0,10+0,02  0,50+0,04 0,23-0,03 99,81+0,48 99,75-0,68
MCYT 0,00+£0,00  0,00+£0,00  0,00-0,00 0,0040,00 100,00+0,00 100,00-:0,00

Wymniki wszystkich badan zostaty potwierdzone za pomoca testéw statystycznych. Dzigki
przeprowadzonym badaniom okreslono minimalng liczbe podpisow wzorcowych potrzebnych do
utworzenia tablicy TabDist, ktéra zaréwno dla podpisow z bazy SVC2004 jak i MCYT wyniosta
pie¢ podpisow. Reasumujac, przeprowadzone eksperymenty wykazaly, ze uzycie zbioréw roz-
mytych do oceny powtarzalnosci fragmentéw podpiséw pozwolito na uzyskanie bardzo wysokiej
skutecznosci weryfikacji.

Metoda weryfikacji podpiséw opisana w [H5] charakteryzuje sie obecnie najwyzsza skutecz-
noscia sposrod wszystkich opisanych w literaturze metod.

Analiza ksztaltu ust

Podpisy odreczne to nie jedyny obszar biometrii, w ktorym autor uwzglednit problem braku
powtarzalnosci probek biometrycznych. Kolejnym takim obszarem sg metody rozpoznawa-
nia oséb na podstawie analizy ksztattu ust [H6, [H7]. Cecha ta moze byé¢ analizowana jako
odrebna cecha biometryczna, jak rowniez by¢ traktowana jako jeden z elementow systemow
multi-biometrycznych.

Problem braku powtarzalnosci ksztaltu ust wynika gltéwnie z ich elastycznosci i stanowi
istotng bariere w popularyzacji tej cechy biometrycznej. Akwizycja obrazu ust jest wyko-
nywana poprzez wykonanie ich fotografii. Jest to bardzo wygodny sposob akwizycji, ktéry
moze by¢ przeprowadzony przy okazji wykonywania zdjecia calej twarzy. W pracy [H6|] zapro-
ponowano metode analizy ksztaltu ust, ktora definiuje 11 parametrow geometrycznych warg
uwidocznionych na fotografii. Proces wyznaczania parametréw geometrycznych obejmuje kilka
gtéwnych etapéw. Celem pierwszego z nich jest lokalizacja ust na obrazie twarzy. Do realizacji
tego zadania wykorzystano metode taczaca Histograms of Oriented Gradient (HOG) [L20), [L21]
oraz algorytm Viola-Jones [L22, [L23]. Rezultatem tego etapu jest wyznaczenie punktéw cha-
rakterystycznych twarzy. Nastepnie sposrod wszystkich punktéw twarzy wybierane sa punkty
definiujace ksztatt ust. W oparciu o te punkty definiowane jest jedenascie réznych parametrow
geometrycznych ust. Parametry te zostaty zdefiniowane w taki sposéb, aby jak najlepiej opi-
sywaly ksztalt i geometri¢ ust. Przyktadowe cztery parametry geometryczne ust pokazano na
Rysunku [4]

Jak wspomniano na wstepie rozdziatu, problem braku powtarzalnosci ksztattu ust wynika
gltownie z ich elastycznosci. Wystarczy, aby rozpoznawana osoba nieznacznie sie usmiechneta
lub zacisneta wargi, aby warto$ci wyznaczanych parametréw geometrycznych ulegly zmianie.
To, ktore parametry ulegna zmianie oraz jak duze beda te zmiany jest charakterystyczne dla
kazdej osoby. Do okreslenia, ktére parametry ust danej osoby sg najmniej podatne na znie-
ksztatcenia a tym samym mogg by¢ traktowane jako najbardziej powtarzalne autor wykorzystat
dwie wspomniane wczesniej metody: tworzenie par ,,parametr <> metoda jego porownania” oraz

13



Parametry ust Wizualizacja parametru ust

Szerokosci ust

Odlegtosci od lewego kacika ust

Pole powierzchni warg

Krzywizny dolnego konturu ust

Rysunek 4: Przyktadowe parametry geometryczne ust.

wykorzystanie sieci PNN strojonej indywidualnie dla kazdej osoby z wykorzystaniem algorytmu
PSO.

Ocena skutecznosci zaproponowanej metody przeprowadzona zostata z wykorzystaniem
trzech baz danych (Multi-PIE, PUT oraz wtasnej bazy) i wykazala skutecznosé¢ weryfikacji
0s6b na poziome odpowiednio Accuracy = 86,95%, 87,14% i 87,26%. Celowos¢ etapu tworze-
nia par , parametr <> metoda jego porownania” jednoznacznie wykazal eksperyment, w ktérym
jego brak skutkowal pogorszeniem wartosci Accuracy o okoto 20%. Badania wykazaly takze za-
sadno$¢ uzycia probabilistycznych sieci neuronowych (PNN), ktérych parametry byly strojone
za pomoca PSO. Sposéréd wszystkich testowanych w pracy klasyfikatorow (PNN+PSO, Bayes
NET, Hoeftding Tree, k-NN, J48 - C4.5, Random Forests, Random Tree, RIpple-DOwn Rule
learner) to wtasnie klasyfikator PNN+PSO uzyskal najwieksza skutecznosé weryfikacji. Warto
podkresli¢, ze przeprowadzone badania nie ograniczaly sie tylko do wyznaczenia skutecznosci
proponowanej metody. Obejmowaly one takze okreslenie, ktére sposréd jedenastu zdefiniowa-
nych parametrow geometrycznych ust sg najbardziej przydatne w procesie weryfikacji. Zakres
badan obejmowal réwniez ocene wpltywu rozdzielczosci obrazu ust oraz stopien jego kompresji
na skutecznosé weryfikacji.

Poézniejsze prace nad rozwojem metody koncentrowaty sie na zastosowaniu w niej popular-
nych i intensywnie rozwijanych w ostatnich latach zespotéw klasyfikatoréw (ang. ensembles of
classifiers) [L24) [L25] [L26]. Podczas weryfikacji, kazdy klasyfikator bedacy czlonkiem zespotu
przeprowadza niezalezng predykcje, rezultatem ktérej jest przypisanie weryfikowanej préobki do
jednej z dwdch klas — juzytkownik uprawniony” lub ,uzytkownik nieuprawniony”. Ostateczna
decyzja o przypisaniu probki do jednej z dwoch klas podejmowana jest za pomoca metody
glosowania wiekszoSciowego (ang. majority voting). Efektem prowadzonych przez autora ba-
dan byta praca [H7]. Uzycie komitetéw klasyfikatorow wiaze sie z problemami budowy takiego
zespohu oraz wyboru klasyfikatoréw wchodzacych w jego sktad. W celu rozwigzania wspo-
mnianego problemu autor zaproponowat dwa algorytmy, dzieki ktérym wybor klasyfikatorow
do zespotu odbywa si¢ na podstawie uprzednio wyznaczonych dla nich kompetencji. Pierw-
szy 7 algorytmow wyznacza zroédtowe kompetencje poszczegdlnych klasyfikatoréw, natomiast
drugi przeprowadza weryfikacje nieznanej probki w oparciu o klasyfikator komitetowy ztozony
z wyznaczonych uprzednio najbardziej kompetentnych klasyfikatoréw.

Skuteczno$¢ opracowanej metody zostata potwierdzona za pomocsg szeregu eksperymentow.
Wykorzystano w nich baze Multi-PIE. Lista klasyfikatoréw, dla ktérych obliczane byty kompe-
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tencje, liczyta dziesie¢ popularnych klasyfikatorow. W toku badan ustalono, ze przeprowadze-
nie skutecznego procesu uczenia klasyfikatora wymaga dostarczenia pieciu obrazéw wzorcowych
ust. Uzyskana maksymalna skuteczno$¢ metody wyniosta Accuracy = 91,90%, FAR=7,49%,
FRR=10.13%. Jest to warto$¢ Accuracy lepsza o okoto 3% w poréwnaniu z metody, w ktérej
nie zastosowano klasyfikacji zespotowej. Opracowana metoda pozwala na uzyskanie najwyzszej
skutecznosci sposrdéd wszystkich obecnie znanych metod weryfikacji oso6b na podstawie analizy
ksztattu ust.

Metoda multi-biometryczna

Kolejne prace, uwzgledniajace powtarzalnosé¢ probek biometrycznych, obejmuja metode
multi-biometryczna taczaca analize dynamiki pisania na klawiaturze oraz analize obrazéw ko-
stek palca [HS8, [H9]. Zaproponowane polaczenie dwich cech biometrycznych stanowi nowator-
skie podejscie i nie zostato nigdy wczesniej opisane w literaturze.

Opracowana metoda moze by¢ wykorzystana do wykrywania intruzéw prébujacych uzyskaé
nieautoryzowany dostep do systemoéw komputerowych. Sytuacja tego typu ma miejsce np. gdy
osoba odchodzi od komputera zapominajac sie wylogowaé, a tym samym umozliwiajac intruzowi
na dostep do swojego komputera. Kontrola tego typu moze mieé¢ szerokie zastosowanie np.:
w bankach lub elektronicznych repozytoriach danych medycznych pacjenta (ang. electronic
health rekord — EHR) [D1l, [L28, [L.29].

W proponowanej metodzie zastosowano dwuetapowy proces weryfikacji uzytkownikéw, kto-
rego schemat pokazano na Rysunku [5

dostep

klasyfikacja na podstwie
dynamiki pisania
na klawiaturze

weryfikacja
pozytywna

weryfikacja na
podstawie obrazu
kostki palca

weryfikacja
pozytywna

dostep
przyznany

dostep
zabroniony

Rysunek 5: Proponowany system ciaglej weryfikacji oséb, ktory bazuje na fuzji dynamiki pisa-
nia na klawiaturze oraz analizy obrazu kostek palca.

Celem pierwszego etapu jest weryfikacja tozsamosci osoby pracujacej na komputerze na
podstawie analizy dynamiki pisania na klawiaturze. Jesli weryfikacja uzytkownika przebiegta
pomyslnie to moze on kontynuowaé prace. W przeciwnym przypadku istnieje podejrzenie, ze
biezacy uzytkownik jest intruzem. W takiej sytuacji jest on poddawany dodatkowej weryfikacji,
tym razem na podstawie analizy dynamiki pisani na klawiaturze oraz obrazu kostki jego palca.
Pozytywny wynik dodatkowej weryfikacji powoduje, ze uzytkownik moze dalej kontynuowac
prace, a procedura weryfikacji powraca do etapu analizy dynamiki pisania na klawiaturze.
Jezeli jednak dodatkowa weryfikacja nie zakonczy sie pomyélnie, dostep do zasobéw komputera
zostaje uzytkownikowi zablokowany.
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Analiza dynamiki pisania na klawiaturze polega na pomiarze réznic w dhugosci czasu na-
cisniecia poszczegélnych klawiszy oraz odstepoéw czasowych pomiedzy poszczegdlnymi przyci-
Snieciami klawiszy. Zaréwno przebieg jak i rezultat tego procesu zalezny jest od osobowosci,
przyzwyczajen oraz podswiadomego wyc¢wiczenia pewnych ruchéw realizowanych przez uktad
nerwowo-miesniowy osoby korzystajacej z klawiatury komputera. Parametry mierzone podczas
pisania na klawiaturze charakteryzuja kazda osobe, jednak ich behawioralny charakter spra-
wia, ze ich warto$ci mogg by¢ zaburzone przez wplyw takich czynnikéw jak np. nastréj lub
choroba uzytkownika. Majac na uwadze wspomniane czynniki istotne staje sie wyodrebnie-
nie takich parametréw, ktore obserwowane przez jak najdtuzszy okres czasu charakteryzuja sie
jak najmniejszg zmiennoscia, czyli moga by¢ uznane za jak najbardziej powtarzalne dla danej
osoby.

W proponowanej metodzie wykorzystano metode analizy dynamiki pisania na klawiatu-
rze opisana w [D1]. Zaleta metody jest to, Ze nie wymaga ona od uzytkownika wpisania z
gory zdefiniowanego hasta. Zamiast tego uzytkownik moze caly czas normalnie pracowad, a
dynamika analizowana jest na podstawie dowolnego tekstu, wpisywanego przez uzytkownika.
W dziataniu prezentowanej metody wyrézni¢ mozna dwa podstawowe etapy. Pierwszy z nich
obejmuje tworzenie profilu dla kazdego uzytkownika, natomiast celem drugiego jest weryfika-
cja nieznanego uzytkownika na podstawie uprzednio utworzonych profili. Profile tworzone sa
na podstawie analizy zaleznosci czasowych pomiedzy dwoma kolejnymi zdarzeniami klawiatury
(np. dwoma nacisnigciami klawiszy). Parametry tworzenia profili sa dobierane niezaleznie dla
kazdego uzytkownika z wykorzystaniem algorytmu optymalizacji rojem czastek (PSO). Proce-
dura weryfikacji wektora testowego polega na poréwnaniu go z wektorami zawartymi w profilu
osoby aktualnie zalogowanej na komputerze. W celu przeprowadzenia weryfikacji wektora te-
stowego autor opracowatl model klasyfikatora opartego na trzech zespotach klasyfikatorow ECY,
EC,, ECs. Kazdy z nich sktada sie z czterech heterogenicznych klasyfikatoréw: W w2 y®)
oraz W™ . Zespoty klasyfikatoréw dzialaja jednoczesnie a kazdy z nich jest uczony na réznym
zestawie danych treningowych. Ogoélna struktura proponowanego modutu klasyfikacji zostata
przedstawiona na Rysunku [6]
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Rysunek 6: Schemat klasyfikatora komitetowego uzytego w metodzie.

Jezeli weryfikacja na podstawie dynamiki pisania na klawiaturze da wynik negatywny, wtedy
uzytkownik poddawany jest dodatkowej weryfikacji na podstawie analizy obrazu kostki palca.
Weryfikacja rozpoczyna si¢ od ekstrakeji bruzd widocznych na powierzchni kostki. Zadanie to
realizuje opracowana do tego celu metoda [HS]. Wykorzystuje ona m.in. filtr Frangi [L.30] [L31],
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binaryzacje metoda Otsu oraz szkieletyzacje [L32]. Kolejne etapy ekstrakeji bruzd kostki palca
za pomocy opracowanej metody pokazano na Rysunku [7]

N———
—~— _L

() (f)

Rysunek 7: Etapy ekstrakcji bruzd z kostek palca. a) obraz oryginalny, b) obraz oryginalny kon-
wertowany do skali szaroéci, ¢) obraz poddany filtracji filtrem Frangi, d) obraz zbinaryzowany,
e) obraz po usunieciu artefaktéw, f) Scienianie obrazu

W kolejnym etapie odbywa sie poréwnanie bruzd wyznaczonych na obrazach testowym
oraz wzorcowym. Rozwdj metody poréwnywania obrazow kostek palcéw oraz sposobu jej wy-
korzystania w systemie multi-biometrycznym zostal opisany w nastepujacych publikacjach:
[H10],|[L33 L34]. W pracy [L34], autor do poréwnania obrazéw kostek wykorzystal metode
Least-Squares Contour Alignment (LSCA) [L35]. Metoda ta pozwala na dopasowanie do siebie
dwdéch konturéw, wykorzystujac do tego operacje ich translacji, rotacji oraz skalowania. Funkcja
kosztu przeprowadzonych operacji jest traktowana jako podobienstwo bruzd na poréwnywanych
obrazach kostek palcéw. Wykorzystanie metody LSCA wymaga, aby bruzdy widoczne na obra-
zach kostek palcéw zostaly zamienione na tancuchy punktéw. W tym celu opracowano algorytm
realizujgcy to zadanie. Elementem pracy bylo réwniez stanowisko, pokazane na Rysunku [§]
i shuzace do akwizycji obrazu kostki palca.

Rysunek 8: Stanowisko akwizycji obrazu kostek palca.

Przeprowadzone eksperymenty wykazaly, ze skuteczno$é weryfikacji metody wyniosta Ac-
curacy = 92,77%.
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Kolejne badania, opisane w [L33], polegaly na zastapieniu metody LSCA metoda znorma-
lizowanej korelacji krzyzowej (ang. normalised cross corelation - NCC). W metodzie tej obraz
testowy dzielony jest na fragmenty, ktore nastepnie sg wyszukiwane na obrazie wzorcowym

(Rysunek [9)).

Obraz testowy Obraz wzorcowy

Rysunek 9: Zasada porownywania obrazéw testowego oraz wzorcowego z wykorzystaniem me-
tody znormalizowanej korelacji krzyzowej (NCC).

Przeprowadzone eksperymenty wykazaly wysoka skuteczno$é weryfikacji wynoszaca (Ac-
curacy = 95,96%), co sklonilo autora do jej implementacji w metodzie multi-biometryczne;j.
Potaczenie metod analizy dynamiki pisania na klawiaturze oraz obrazu kostek palca zostato
po raz pierwszy opisane w pracy [HS]. Uwzglednienie w procesie weryfikacji zaréwno wyniku
analizy dynamiki pisania na klawiaturze jak rowniez analizy obrazu kostki zrealizowane zostato
dzieki opracowanej do tego celu regule decyzyjnej. Porownano skuteczno$é weryfikacji metody
multi-biometrycznej ze skutecznoscia kazdej uzytej w niej cechy. Ugzyskane wyniki przedsta-
wiono w Tabeli [l

Tabela 4: Poréwnanie réznych metod weryfikacji os6b [HS] .

Metoda FAR [%] FRR [%] AER[%]  ACC [%]
Klawiatura 5.59 £+ 1.16 7.94 + 1.46 5.41 + 1.72 97.83 &+ 3.28
Kostki 4.30 + 0.23 8.19 &+ 1.05 6.24 + 1.09 95.96 + 7.53

Klawiatura oraz Kostki 1.07 £ 1.47 3.35 £ 2.04 221 +£1.76 98.50 £ 1.33

Dalszy rozwdéj prezentowanej metody polegat na zastosowaniu w niej bardziej zaawansowanej
techniki wyznaczania podobienstwa pomiedzy obrazami kostek. Inspiracja do wspomnianych
prac, podobnie jak w przypadku analizy ksztaltu ust, byty problemy spowodowane elastycz-
noscia ludzkiej skéry. W przypadku kostek palca elastycznos¢ ta powoduje, ze potozenie jak
i rozmiar bruzdy moze nieznacznie si¢ rézni¢ na kolejnych obrazach kostek danej osoby. Mamy
zatem do czynienia z problemem braku powtarzalnosci probek biometrycznych. Rozwigzanie
zaproponowane przez autora polega na wstepnym dopasowaniu bruzd przed ich poréwnaniem.
W pracy [H10] autor do tego celu wykorzystal metody Shape Contexts (SC) oraz Thin Plate
Spline (TPS) [L36] [HL0]. W proponowanej metodzie bardzo wazne jest odpowiednie dobranie
poziomu dopasowania bruzd na obrazach. Zbyt mate dopasowanie nie pozwoli na zredukowanie
niewielkich réznic pomiedzy probkami pochodzacymi od tej samej osoby, natomiast zbyt duze
dopasowanie moze skutkowaé¢ zbytnim upodobnieniem si¢ do siebie bruzd pochodzacych z ko-
stek dwdch réznych osob. Z tego powodu, elementem przeprowadzonych badan byto ustalenie
optymalnych wartosci parametréw metod SC oraz TPS. Rézne poziomy dopasowania bruzd wy-
stepujacych na dwoch obrazach pochodzacych od tej samej osoby za pomoca metod SC+TPS
pokazano na Rysunku (10}
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Podejscie bazujace na uzyciu metod SC oraz TPS zostalo zaimplementowane w metodzie
multi-biometrycznej opisanej w [L36]. Wstepne dopasowanie bruzd na obrazach kostek okazato
sie bardzo skuteczne i pozwolito na zmniejszenie btedow weryfikacji, co pokazuja wyniki badan
przedstawione w Tabeli

Tabela 5: Skutecznosé réznych metod weryfikacji oséb [L36].

Metoda FAR [%] FRR [%)] AER [%] ACC [%]
Klawiatura 5,09 + 1,16 7,94 + 1,46 6,76 + 1,72 97,83 + 3,28
Kostki 4,03 +£ 0,21 7,76 £ 0,95 5,89 + 1,23 95,24 + 6,87

Klawiatura oraz Kostki 0,67 + 0,11 2,16 + 0,25 1,41 + 0,22 98,96 + 1,63

Wada wspomnianych metod weryfikacji obrazu kostek palca jest uzyty w nich sposob akwi-
zycji. Wymaga on aby uzytkownik umiescit swoja dton podczas akwizycji wewnatrz stanowiska
pokazanego na Rysunku |8l Przeprowadzone pomiary wykazaly, ze sredni czas akwizycji obrazu
kostki z wykorzystaniem wspomnianego stanowiska to okoto 8 sekund. W rezultacie na taki
okres czasu uzytkownik musi przerwaé¢ swoja prace. Nalezy podkresli¢, ze procedura akwizycji
jest powtarzana za kazdym razem, kiedy istnieje podejrzenie uzycia komputera przez osobe
nieuprawniona. W celu eliminacji wspomnianej niedogodnosci, w pracy [H9] autor zapropo-
nowal metode, w ktérej akwizycja obrazu kostki odbywa sie w pelni automatyczny sposéb,
tzn. bez koniecznosci przerywania pracy przez uzytkownika. Nowe podejscie polega na wy-
korzystaniu do akwizycji aparatu lub kamery umiejscowionej tak, aby caty czas obserwowata
dtonie uzytkownika podczas jego pracy na klawiaturze. Akwizycja bruzd na kostce palca od-
bywa sie dwuetapowo. Celem pierwszego etapu jest lokalizacja fragmentu obrazu, na ktérym
znajduje sie prawa dlon uzytkownika. W drugim etapie, na tak ograniczonym fragmencie ob-
razu, wyszukiwany jest palec wskazujacy uzytkownika. Do lokalizacji prawej dtoni oraz palca
wskazujacego na analizowanym obrazie wykorzystano metode Template Matching [L37, [L38].
Stuzy ona do wyszukiwania na obrazie fragmentéw podobnych ksztaltem do wzorca zapisanego
w bazie danych. W pierwszym etapie dzialania metody poszukiwanym wzorcem jest zarys
prawej dtoni, natomiast w drugim etapie wzorcem jest palec wskazujacy zlokalizowanej dtoni.
Eksperymenty pokazaly, ze kazdy z uzytkownikéw ktadzie swoje dtonie na klawiaturze w nie-
znacznie odmienny sposéb. Powoduje to, ze zarysy ich dloni oraz palcow réznig sie od siebie.

Rysunek 10: Dwa nalozone na siebie obrazy kostek palca (zaznaczone kolorem czarnym i czer-
wonym, a) bez dopasowania, b) wstepne dopasowane z uzyciem SC oraz TPS, c¢) doktadne
dopasowanie z uzyciem SC oraz TPS .
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Utrudnia to, a czasem wrecz uniemozliwia poprawng lokalizacje palca wskazujacego. Dlatego
w proponowanej metodzie lokalizacja dtoni oraz palca odbywa sie z wykorzystaniem zbioru za-
wierajacego 7 wzorcow, odpowiednio dtoni jak i palcow. Wzorce zostaty dobrane w taki sposob,
aby nieznacznie réznity sie od siebie. Przyktadowe uzyte wzorce dtoni oraz palcow pokazano na
Rysunku[11] Wynikiem dziatania algorytmu Template Matching jest zbior zawierajacy 7 punk-
tow, ktorych wspotrzedne wskazuja na obrazie fragmenty podobne do poszczegdlnych wzorcow.
Ostatecznie, wspotrzedne dtoni lub palca sg wyznaczane poprzez usrednienie wspotrzednych
wszystkich 7 uprzednio zlokalizowanych punktow.

MR
Y\ I\

Rysunek 11: Wyszukiwane na obrazie wzorce: gorny rzad - dtoni, dolny rzad - palca.

A

Zaletg proponowanej metody jest mozliwos¢ akwizycji obrazu kostki palca podczas normal-
nej pracy uzytkownika. W praktyce fotografowanie obiektu w ruchu powoduje, ze moze on
by¢ rozmazany lub zaszumiony. Wyznaczenie bruzd na takich obrazach moze okazaé sie nie-
mozliwe. 7 tego powodu kazdy wyznaczony obraz kostki palca zostaje poddany ocenie jakosSci.
Jezeli wyznaczona wartos¢ miary jako$ci obrazu 1 jest mniejsza od zatozonego progu, wtedy
analizowany obraz zostaje odrzucony, a proces lokalizacji palca na obrazie rozpoczyna sie od
poczatku, tzn. od etapu wykonania zdjecia dtoni. Obrazy kostki palca o czterech roznych
stopniach rozmycia pokazano na Rysunku [I2]

Rysunek 12: WartoSci miary ostroéci wyznaczone dla obrazu kostki palca: a) ¥ = 1.35, b)
v =1.16, ¢) ¥ = 1.00, d) ¥ = 0.90.

Skuteczno$¢ proponowanej metody zostata zweryfikowana za pomoca szeregu eksperymen-
tow przeprowadzonych w warunkach rzeczywistych. Istotnym elementem przeprowadzonych ba-
dan byto takze okreslenie przydatnosci proponowanej metody akwizycji obrazéw kostek palcow
w systemach multi-biometrycznej weryfikacji osob. Wyniki przeprowadzonych testéw pokazano
w Tabeli [6]
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Tabela 6: Poréwnanie réznych metod ciagtej weryfikacji oséb [H9].

Bez automatycznej akwizycji Z automatyczna akwizycja

Metoda FAR FRR ACC FAR FRR ACC
[%] [%] [%] [%] [%] [%]
tylko kostki [FI] 4.03 722 95.20 418 785  94.81
klawiatura + kostki [HIS] 1,07 335 98,50 117 323 97,36
klawiatura + kostki [L39] - - 98.71 - - 96.97
klawiatura + kostki [L36] 0,67 2,16 98,96 094 2,87 98,61

Analizujac wyniki z Tabeli[f|mozna zauwazy¢, ze wykorzystanie proponowanej metody auto-
matycznej akwizycji pozwala uzyskaé¢ poréwnywalne wartosci skutecznosci do metod, w ktorych
akwizycja obrazéw kostek odbywala sie¢ w tradycyjny sposéb (poprzez umieszczenie reki w ska-
nerze). Nalezy jednak podkresli¢, ze proponowana metoda ma niekwestionowana przewage -
w pelni automatyczne pozyskiwanie obrazu palcéw, czego nie oferuja konkurencyjne metody.

4.3.3 Podsumowanie

Prezentowane w Autoreferacie prace autora obejmujg metody biometrycznej identyfikacji
i weryfikacji osob, ktorych dziatanie uwzglednia brak powtarzalnosci prébek biometrycznych.
Poszczegolne elementy wktadu naukowego zawarte w publikacjach wchodzacych w sktad cyklu
habilitacyjnego zostalty podsumowane ponizej:

1.

Opracowanie metody ,,parametr <+ - metoda jego poréwnania”, ktéra pozwala na wy-
znaczenie takich parametréw podpiséw danej osoby, ktore sa zarowno najbardziej powta-
rzalne jak réwniez najskuteczniej odrézniaja podpisy oryginalne tej osoby od podpisow
fatszywych. Dodatkowo metoda dobiera do kazdego parametru podpisu metode, za po-
moca ktorej parametr ten powinien by¢ analizowany. Pomimo, ze metoda byta pierwotnie
dedykowana do analizy podpiséw odrecznych [HI, [H2l [H3] autor wykazal jej wysoka sku-
tecznos¢ takze w analizie ksztattu ust [HG).

Zaproponowanie nowego podejscia w metodach rozpoznawania podpiséw odrecznych,
ktore zaktada podzial podpisow wzorcowych na fragmenty, a nastepnie wyznaczenie po-
wtarzalnosci kazdego z tych fragmentéw [H4l [H5]. W rezultacie takiego podejscia frag-
menty podpisu wzorcowego charakteryzujace sie wysoka powtarzalnoscig sg brane pod
uwage w procesie weryfikacji podpiséw testowych, natomiast fragmenty mniej powta-
rzalne sg pomijane podczas weryfikacji.

. Wykorzystanie w procesie klasyfikacji probek biometrycznych probabilistycznych sieci

neuronowych (PNN). Strojenie sieci neuronowej odbywa sie niezaleznie dla kazdej osoby
za pomoca algorytmu optymalizacji rojem czastek (PSO) [H2, [HG].

Opracowanie metody weryfikacji oséb na podstawie ksztattu ust [H6L [H7].

Zaproponowanie multi-biometrycznej metody cigglej weryfikacji oséb w oparciu o analize
dynamiki pisania na klawiaturze oraz o analize obrazu kostek palca [H8| [H9, [H10].

Opracowanie metody automatycznej akwizycji obrazéw wykorzystywanych w analizie ob-
razu kostek palca [H9).
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5 Omoéwienie pozostalych osiggnie¢ naukowo-badawczych

5.1

Badania naukowe przed doktoratem

W momencie rozpoczecia pracy na uczelni, w roku 1999, zainteresowania naukowe autora
obejmowalty zagadnienia sterowania sygnalizacja swietlng na pojedynczym skrzyzowaniu ulic
[P1l, [P2]. Rezultatem prac autora w tym obszarze bylo opracowanie sytemu "Optymal”. Za-
implementowane w systemie funkcje pozwalaly m.in. na badania przepustowosci skrzyzowa-
nia, badania czasu przejazdu potokéw pojazdow lub czasu strat wynikajacych z zatrzyman
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pojazdow. W swoich kolejnych badaniach autor skoncentrowat sie na opracowaniu metod roz-
poznawania typow pojazdéw w oparciu o obraz pozyskany z kamery. Opracowane metody
wykorzystywaly rézne techniki rozpoznawania i przetwarzania obrazu. Analiza ksztattu pojaz-
déw odbywala sie m.in. z wykorzystaniem transformacji Hougha [P3], wspé6tezynnikéw Fouriera
[P4], w oparciu o punkty o najwiekszej krzywiznie wyznaczone na konturze pojazdu [P5] oraz
analize geometryczng konturu pojazdu [P6).

Kolejny obszar zainteresowan naukowych autora dotyczyl metod przetwarzania oraz roz-
poznawania obiektéw w aspekcie obrazowania medycznego. Rezultatem wspomnianych badan
byto opracowanie przez autora metod kompresji obrazéw medycznych [P7, [P8] oraz rozpozna-
wania obiektéw na obrazach medycznych [P9]. Dzialanie wspomnianych metod bazowalo na
wykorzystaniu transformacji DCT, DST, Walsha oraz Haara.

W toku dalszych prac naukowych zainteresowania naukowe autora ewoluowaly w kierunku
biometrycznych metod identyfikacji oraz weryfikacji osob. Przed uzyskaniem stopnia doktora
zainteresowania te ograniczalty sie do dwoch zagadnien: metody identyfikacji oséb na podsta-
wie analizy $rodka ich ciezkosci oraz metod identyfikacji oraz weryfikacji os6b na podstawie
analizy podpisu odrecznego. W przypadku pierwszego zagadnienia potozenie $rodka cigzkosci
danej osoby rejestrowane byto za pomoca specjalnych wktadek pedobarograficznych, w ktére
zaopatrzona byta analizowana osoba. Wktadki posiadaty 24 czujni stuzace do rejestracji na-
cisku stop na podtoze. Proces analizy polegal na wykonywaniu przez rozpoznawana osobe
okreslonych ruchéw ciata (np. wykonywaniu ruchéw okreznych biodrami) [P10].

Ostatnia grupa prac dotyczy analizy podpiséw odrecznych [P11l, P12, P13, P14, P15l [P16].
W poczatkowym okresie badania koncentrowaly sie na opracowaniu metod rozpoznawania pod-
piséw, w ktorych analiza odbywata sie z wykorzystaniem punktow charakterystycznych wyzna-
czonych na podpisach. Do lokalizacji punktéw charakterystycznych podpisu autor wykorzystat
algorytm IPAN99.
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5.2 Badania naukowe po doktoracie

Najwazniejsze prace autora, nie zwiazane z przedstawionym cyklem habilitacyjnym, doty-
czylty m.in: weryfikacji os6b na podstawie odciskow czerwieni wargowej, wyznaczania punktu
referencyjnego na odciskach palcoéw oraz metod weryfikacji osoéb na podstawie dynamiki pisania
na klawiaturze.

Analiza odciskéw czerwieni wargowej

Analiza ust znalazta sie w obszarze zainteresowania autora nie tylko w kontekécie biome-
trii. W swoich pracach autor zaproponowal metody analizy odciskéw czerwieni wargowej [L40].
Takie podejscie jest dedykowane do zagadnien kryminalistyki, gdzie $lady czerwieni wargowe;j
sg pobierane na miejscach przestepstw z wykorzystaniem proszku daktyloskopijnego w celu
ich pézniejszej analizy. W przypadku odciskow czerwieni wargowej nie jest mozliwe wyzna-
czenie jej parametrow geometrycznych. Powodem jest zbyt rozmyty kontur odcisku ust, co
uniemozliwia poprawne wyznaczanie punktéw charakterystycznych ust. W pracy [D2] zapro-
ponowano metode analizy czerwieni wargowej w oparciu o lokalizacje, dtugosé oraz nachylenie
bruzd widocznych na jej powierzchni. Detekcja bruzd na obrazach czerwieni wargowej od-
bywa si¢ z wykorzystaniem opracowanej do tego celu metody. Do wyznaczania podobienstwa
pomiedzy bruzdami wykorzystano znormalizowang korelacje krzyzowa. Wspomniana metoda
wyznaczania podobiefistwa wykorzystana zostata takze w [D3]. Dodatkowo, we wspomnianej
pracy zaproponowano metode separacji dolnej i gérnej wargi na obrazach odciskéw czerwieni
wargowej. Takie rozwiazanie umozliwia niezalezng detekcje i analize bruzd na kazdej z warg.
W pracy [D4] poréwnanie dwéch odciskéw ust polega na wyszukaniu, a nastepnie poréwna-
niu bifurkacji tworzonych przez bruzdy. Analizowanymi parametrami sg odleglosci pomiedzy
poréwnywanymi bifurkacjami oraz ich wzajemne ukierunkowanie. W swojej pracy [D5] autor
zwrécit uwage na problem braku powtarzalnosci odciskéw ust. Jest to problem zdecydowanie
powazniejszy niz w przypadku analizy fotografii ust. Dociskajgc w procesie akwizycji walek
daktyloskopijny do powierzchni ust, powodujemy ich deformacje. To z kolei moze wptywaé na
polozenie, nachylenie i dtugosé odbitych na papierze bruzd. Jezeli deformacja ust bedzie duza
mozemy spotkaé sie z sytuacja, w ktérej pewne bruzdy nie zostang uwidocznione na jednym z
obrazow. Majac na uwadze wspomniany problem, autor zaproponowal podejscie polegajace na
wyszukiwaniu powtarzalnych bruzd tzn. takich, ktére zostaja uwidocznione na jak najwiekszej
liczbie odciskow ust uzyskanych od tej samej osoby. W praktyce takimi bruzdami sg tylko
najwyrazniejsze oraz najgrubsze bruzdy, umiejscowione na obszarze ust, ktéry jest najmniej
podatny na znieksztalcenia. Poniewaz u kazdej osoby powtarzalne bruzdy moga by¢ zlokali-
zowane w réznych miejscach ust, dlatego zestaw takich bruzd jest traktowany jako wzor ust
danej osoby. Wysoka skutecznos¢ metody uwzgledniajacej tworzenie wzorca czerwieni wargowej
zostata potwierdzona eksperymentalnie.

Wyznaczanie punktu referencyjnego na odciskach palcéow

Kolejnym zagadnieniem, bedacym w kregu zainteresowania autora sa metody lokalizacji
punktu referencyjnego na odcisku palca. W swoich pracach autor jako punkt referencyjny
przyjat rdzen odcisku (ang. core point) [L41]. Dziatanie opracowanej metody polega na wyzna-
czaniu krzywizny kazdej listewki skornej na odcisku palca. Nastepnie, jako punkt referencyjny
wybierany jest punkt odcisku palca, w ktérym krzywizna dowolnej listewki jest najwigksza.
Opracowana metoda zostalta po raz pierwszy zaprezentowana w pracy [D6]. Ocena skutecz-
nosci opracowanej metody polegata na poréwnaniu wskazan lokalizacji punktu referencyjnego
dokonanego przez metode ze wskazaniami punktu referencyjnego przez eksperta daktyloskopij-
nego.
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Dalsze prace koncentrowaly sie nad poprawg skutecznosci metody ekstrakcji linii papilar-
nych z obrazu odcisku palca oraz wykorzystaniem w badaniach wiekszej liczby baz danych
[D7, DY]. Wprowadzone modyfikacje pozwolilty na poprawe skutecznosci metody, niestety w
pewnych przypadkach punkt o najwiekszej krzywiznie wykrywany byl w poblizu punktu delta
zamiast w poblizu rdzenia odcisku. W pracy [D9] opracowano metode, ktéra traktuje punkt
delta jako punkt odstajacy i eliminuje go z procesu wyszukiwania punktu referencyjnego. Wy-
niki eksperymentow wykazaty, ze proponowana metoda charakteryzuje sie najwyzsza skutecz-
noscia sposrod obecnie znanych metod lokalizacji rdzenia odcisku palca.

Analiza dynamiki pisania na klawiaturze

Elementem metody multi-biometrycznej, zawartej w cyklu habilitacyjnym, jest metoda ana-
lizy dynamiki pisania na klawiaturze. Opracowanie i rozwéj takiej metody stanowity rowniez
istotny obszar zainteresowan naukowych autora. W pracy [D10] weryfikacja uzytkownikéw od-
bywata si¢ na podstawie pomiaru czaséw nacisniecia poszczegolnych klawiszy oraz odstepow
pomiedzy przyci$nieciami klawiszy. Przeprowadzone badania obejmowaly m.in. opracowanie
struktury uzytego w nim klasyfikatora komitetowego oraz dobor jego cztonkéow. W kolejnej
pracy [D11] analiza dynamiki uwzgledniala nie tylko zaleznosci czasowe, ale takze dane po-
chodzace z czujnikéw rejestrujacych nacisk palca uzytkownika na klawisze. Nalezy podkresli¢,
ze metody uwzgledniajace nacisk na klawiature, pomimo ich skutecznosci, nie sa obecnie zbyt
praktyczne. Narzedzia umozliwiajace rejestracje nacisku palcéw na klawiature sa obecnie w
fazie eksperymentalnej i wciaz jeszcze nie spotyka sie je w codziennych zastosowaniach. Wada
dotychczas wspomnianych metod jest konieczno$é wpisywania przez uzytkownika z gory usta-
lonego hasta. Aby wyeliminowa¢ wspomniany problem opracowano metode, ktéra pozwala na
analize danych zarejestrowanych podczas wpisywania dowolnego tekstu [D1]. Opracowana me-
toda zaklada tworzenie profili dla kazdego uzytkownika. Parametry procedury ich tworzenia
dobierane sg niezaleznie dla kazdego uzytkownika z wykorzystaniem algorytmu optymalizacji
rojem czastek (PSO).

Wybrane publikacje autora powstate po doktoracie:

[D1] Wesotowski T.E., Porwik P., Doroz R. Electronic health record security based on ensem-
ble classification of keystroke dynamics. Applied Artificial Intelligence, vol. 30(6), str.
521-540, 2016.

IF=0,652 MNiSW=15, WoS=2, GS=6, DBLP.

[D2] Wrobel K., Doroz R., Palys M. A method of lip print recognition based on sections
comparison. In Biometrics and Kansei Engineering (ICBAKE), 2013 International Con-
ference on, str. 47-52. IEEE, 2013.

IF=0, MNiSW=15, WoS=8, GS=16.

[D3] Wrobel K., Porwik P., Doroz R. Effective lip prints preprocessing and matching methods.
In Proceedings of the 9th International Conference on Computer Recognition Systems
CORES 2015, str. 347-357. Springer, Cham, 2016.

IF=0, MNiSW=15, WoS=0, GS=1, DBLP.

[D4] Wrobel K., Doroz R., Palys M. Lip print recognition method using bifurcations analy-
sis. In Asian Conference on Intelligent Information and Database Systems, str. 72-81.
Springer, Cham, 2015.

IF=0, MNiSW=15, WoS=0, GS=1, DBLP.
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(D3]

[D7]

(D8

[D9]

Wrobel K., Doroz R., Porwik P., Bernas”M. Personal identification utilizing lip print
furrow based patterns. a new approach. Pattern Recognition, vol. 81, str. 585 — 600,
2018.

IF=3,9632"""), MINiSW=15, WoS=0, GS=1, DBLP.

Wrobel K., Doroz R. The method for finding a reference point in fingerprint images
basing on an analysis of characteristic points. In 2011 Third World Congress on Nature
and Biologically Inspired Computing, str. 504-508. 2011.

IF=0 MNiSW=0, WoS=0, GS=2, DBLP.

Doroz R., Wrobel K., Palys M. Detecting the reference point in fingerprint images with
the use of the high curvature points. In Asian Conference on Intelligent Information and
Database Systems, str. 82-91. Springer, Cham, 2015.

IF=0, MNiSW=15, WoS=3, GS=3, DBLP.

Wrobel K., Doroz R., Porwik P. Fingerprint reference point detection based on high
curvature points. In International Conference on Data Mining and Big Data, str. 538—
547. Springer, Cham, 2016.

IF=0 MNiSW=15, WoS=2, GS=2, DBLP.

Doroz R., Wrobel K., Porwik P. An accurate fingerprint reference point determination
method based on curvature estimation of separated ridges. International Journal of
Applied Mathematics and Computer Science, vol. 28(1), str. 209-225, 2018.

IF=1, 420", MINiSW=25, WoS=1, GS=2, DBLP.

[D10] Doroz R., Porwik P., Safaverdi H. The new multilayer ensemble classifier for verifying
users based on keystroke dynamics. In Computational Collective Intelligence, str. 598—
605. Springer, Cham, 2015.
IF=0 MNiSW=15, WoS=2, GS=5, DBLP.

[D11] Doroz R., Porwik P., Safaverdi H. Person verification based on keystroke dynamics.
Journal of Medical Informatics & Technologies, vol. 24, str. 39-44, 2015.
IF=0 MNiSW=0, WoS=0, GS=0.

5.3 Wskazniki bibliometryczne

Index H

1. wedlug bazy Google Scholar: 11

2. wedtug bazy Web of Science: 8

3. wedtug bazy Scopus: 10

Liczba cytowan
1. wedlug bazy Google Scholar: 350
2. wedtug bazy Web of Science: 160 (bez autocytowan 69); liczba artykutow w WoS: 33

3. wedtug bazy Scopus: 207 (bez autocytowan 95); liczba artykutéw w Scopus: 38
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Czasopisma posiadajace IF, w ktérych autor opublikowal prace

Tabela 7: Zestawienie czasopism wraz z punktami MNiSW oraz IF.

Lp. Czasopismo Punkty IF
MNiSW

1. Neurocomputing [HI]*) 30 3,317
2. Pattern Recognition [H2]*) 40 4,582
3. Pattern Analysis and Applications [L42] 20 1,104
4.  Information Sciences [H5[*) 45 4,832
5.  Engineering Applications of Artificial Intelligence [H6]*) 35 2,894
6. Pattern Recognition [D5] 40 3,962
7. Applied Artificial Intelligence [DI] 15 0,652
8. International Journal of Applied Mathematics and Computer Science [D9] 25 1,694
9. Expert Systems with Applications [H7]*) 35 3,768
10.  Symmetry [H9]*) 30 1,256

Publikacje oznaczone *) sa ujete w cyklu habilitacyjnym.

Sumaryczny IF wszystkich publikacji z Tabeli [7] wynosi 28,061, natomiast tgczna liczba
punktow MNiSW wynosi 315.
Sumaryczny IF publikacji z Tabeli [7] zawartych w cyklu habilitacyjnym wynosi 20,649,
natomiast taczna liczba punktow MNiSW wynosi 215.

Liczba artykuléw opublikowanych przed i po doktoracie.

Tabela 8: Liczba artykutow opublikowanych przed i po doktoracie.

dolzr(;zr'z(:em Po doktoracie Suma
Artykuty w czasopismach z listy A 0 10 10
Artykuly w czasopismach spoza listy A 17 8 25
Artykuly w ksiazkach i monografiach (np. 4 17 91
AiSC, LNCS, LNAI) w jezyku angielskim
Artykuly w materiatach konferencyjnych 10 ) 15
Artykuly w ksiazkach, monografiach 1 ze- . 0 -
szytach naukowych w jezyku polskim
Liczba wszystkich artykuléw 38 40

5.4 Dziatalno$é organizacyjna

1.

ARl S

kadencje 2016-2020.

tyka — studia stacjonarne I stopnia, w roku akademickim 2009/2010.

30

Czlonek Uczelnianej Komisji Dyscyplinarnej dla studentow Uniwersytetu Sl@skiego na

Wydzialowy Pelnomocnik ds. komercjalizacji na Uniwersytecie Slaskim 2014-2015,
Cztonek kolegium elektoréw Wydziatu na kadencje 2016-2020.
Opiekun pierwszego roku studiow stacjonarnych 2015-2018, kierunek Informatyka.

Zastepca przewodniczacego Wydziatlowej Komisji Rekrutacyjnej dla kierunku Informa-



5.9

1.

5.6

Dzialalno$¢ popularyzujgca nauke

Uczestnik Seminarium: "Mechatronika w Edukacji i Przemysle”. Seminarium zorganizo-
wane byto w dniu 23.04.2015.

Wygtloszenie cyklu wyktadéw dotyczacych zagadnien Biometrii w liceum im. E Plater
w Sosnowcu w ramach projektu ”Uniwersytecka Emilka” (styczen 2018).

Reprezentant Instytutu Informatyki na Targach Edukacyjnych w Katowicach (marzec
2014),

Uczestnik warsztatu pt.: "Dobrze ucze” zorganizowanym w ramach projektu Uniwersytet
Partnerem Gospodarki Opartej na Wiedzy. Celem warsztatu byto doskonalenie kompe-
tencji dydaktycznych (02.06.2009).

Dorobek dydaktyczny i organizacyjny

Poczawszy od roku akademickiego 2011/12 bytem promotorem tacznie 19 prac licencjackich
i inzynierskich oraz 10 prac magisterskich. Obecnie jestem promotorem pomocniczym w prze-
wodzie doktorskim mgr inz. Tomasza Wesotowskiego pt.: ,,Weryfikacja uzytkownikéw systemu
komputerowego na podstawie biometrycznego profilu ich aktywnosci”.

W ramach pracy dydaktycznej prowadzitem zajecia z nastepujacych przedmiotéw realizowa-
nych na kierunku Informatyka oraz Inzynieria Biomedyczna na Wydziale Informatyki i Nauki
o Materiatach Uniwersytetu Slaskiego:

5.7

Podstawy techniki cyfrowej (studia stacjonarne i niestacjonarne I stopnia),
Sieciowe systemy operacyjne (studia stacjonarne i niestacjonarne I stopnia),
Inzynieria obliczen réwnolegtych (studia stacjonarne i niestacjonarne II stopnia),

Podstawy projektowania systeméw biometrycznych (studia stacjonarne i niestacjonarne
II stopnia),

Biometria i systemy biometryczne, (studia stacjonarne II stopnia),
Systemy DTP (studia stacjonarne I stopnia),

Systemy operacyjne (studia stacjonarne I stopnia),

Sieci komputerowe (studia niestacjonarne I stopnia),

Systemy operacyjne i oprogramowanie narzedziowe (studia niestacjonarne I stopnia),

Miedzynarodowe i krajowe nagrody za dziatalno$¢ naukowg

. Najlepszy artykul ("Best Paper Award”) podczas International Conference on Data

Mining and Big Data DMBD’2016 25-30 czerwiec, 2016, Bali, Indonesia, (nagroda za
artykut "Fingerprint reference point detection based on high curvature points”[D§]

Nagroda Zespotowa Rektora III Stopnia za dzialalnos¢ naukowo-badawcza, 2017.

3. Nagroda Zespotowa Rektora II Stopnia za dziatalnos¢ naukowo-badawcza, 2014.

Nagroda Zespotowa Rektora III Stopnia za dziatalno$¢ naukowo-badawcza, 2008.
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5.8 Utworzenie biometrycznych baz danych

Jestem wspotautorem trzech baz danych biometrycznych. Bazy te sa ogdélnodostepne dla
celéw naukowo-badawczych i dostepne na stronie: http://biometrics.us.edu.pl/resources/down-
loads.

1. Fingerprint Shift - baza danych zawiera obrazy odciskow palcéw, na ktorych palec zostat
poddany r6znym naciskom [480 zdjeé¢ - 620x620px - 500dpi]

2. PDA Collected Signatures - baza danych zawiera podpisy oryginalne i falszywe zebrane
od 15 0s6b przy uzyciu urzadzenia Windows Mobile PDA

3. Lip Prints Database - baza danych zawierajaca odciski czerwieni wargowej

5.9 Recenzje w czasopismach

1. International Journal of Biometrics - 3 recenzje,

2. Expert Systems With Applications - 2 recenzje,

3. Informatics - 1 recenzja,

4. Neurocomputing - 1 recenzja,

5. Symmetry - 4 recenzje,

6. Computers and Electronics in Agriculture - 1 recenzja,

7. Future Generation Computer Systems- 1 recenzja,

8. Applied Sciences - 1 recenzja,

9. Pattern Recogniotion - 2 recenzje,
10. IET Biometrics - 3 recenzje,
11. Electronics - 1 recenzja,
12. International Journal of Applied Mathematics and Computer Science - 2 recenzje,
13. Applied Computational Intelligence and Soft Computing - 1 recenzja,
14. BioMedical Engineering OnLine - 1 recenzja,
15. Journal of Medical Informatics & Technologies - 7 recenzji.

5.10 Recenzje na konferencjach

1. Asian Conference on Intelligent Information and Database Systems (ACIIDS) - 2016: 2
recenzje, 2015: 2 recenzje.

2. International conference Cyberworld - 2018: 3 recenzje, 2017: 2 recenzje, 2015: 2 recenzje.

3. International Conference on Computational Collective Intelligence (ICCCI) - 2016: 2
recenzje, 2015: 2 recenzje.

4. International Conference on Computer Recognition Systems (CORES) - 2013: 5 recenzji.
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5.11 Organizacja sesji specjalnych na konferencjach:

1.

Wspotorganizator sesji "Special Session on Machine Learning in Biometrics and Bioinfor-
matics with Applications” (MLBBA)

7th Asian Conference on Intelligent Information and Database Systems, 23-25 Marzec
2015, Bali, Indonezja.

. Wspélorganizator sesji "Biometrics”

The 8 International Conference on Computer Recognition Systems CORES, 27-29 Marzec
2013, Mitkow, Polska.

5.12 Staze zagraniczne

1.

Miesieczny staz na Uniwersytecie w Calgary jako profesor wizytujacy. Osoba zapraszajaca
byta Prof. Marina Gavrilova. Staz odbyt sie w terminie: 12.02.2015-12.03.2015.

. 4-dniowy staz szkoleniowy na University of the Basque Country (San Sebastian), zwiazany

z programem Erasmus+. Osoba przyjmujaca byt Prof. Manuel Grana. Staz odbyl sie w
terminie: 09.05.2016-12.05.2016.

. 4-dniowy staz szkoleniowy na ESIGETEL (Ecole supérieure d’ingénieurs en informati-

que et génie des télécommunications) (Paryz), zwiazany z programem Erasmus+. Osoba
przyjmujaca byta Prof. Katarzyna Wegrzyn-Wolska. Staz odbyt sie w terminie: 08.05.2017
- 11.05.2017.

5.13 Ukonczone kursy i szkolenia

1.

Instruktor Cisco Networking Academy w zakresie CCNA oraz I'T Essentials, od 2011 r.

2. Certyfikat ukonczenia kursu obstugi platformy Moodle, 2015 r.

33



5.14 Lista wszystkich publikacji autora

Przed doktoratem:

[al]

[all]

[al2]

[al3]

Doroz R., Wasik R., Widuch S. Wskazniki jakosci sterowania sygnalizacja $wietlng w
systemie OPTYMAL. Zeszyty Naukowe. Transport/Politechnika Slgska, str. 127-138,
2000.

Porwik P.; Doroz R. Some remarks on medical images compression. Journal of Medical
Informatics € Technologies, vol. 1, str. 43—48, 2000.

Doroz R., Piecha J., Wasik R., Widuch S. System OPTYMAL: sterowanie sygnalizacja
Swietlng pojedynczego skrzyzowania ulic. Informatyka, vol. 10, str. 29-33, 2000.

Porwik P., Wrébel K., Widuch S., Doroz R. The method of preliminary medical images
selection. Journal of Medical Informatics € Technologies, vol. 2(1), str. 169-176, 2001.

Porwik P., Doroz R., Widuch S., Wrobel K. Szacowanie podobienstwa obrazéw z wykorzy-
staniem transformaty Hougha. XXXIV th Int. Conf. ASIS 02, Ostrawa Czech Republic,
str. 171-177, 2002.

Porwik P.; Doroz R., Widuch S., Wrobel K. Poréwnanie stratnych metod kompresji
obrazu. XXXIV Int. Conf. ASIS 02, Ostrawa Czech Republic, str. 195-200, 2002.

Doroz R., Lisowska A. Uniwersalny wskaznik jakosci obrazéw transportowych. Matera-
iaty konf. Telematyka i bezpieczenstwo ruchu drogowego, ISBN 83-909518-4-3, Ustron-
Jaszowiec, str. 144-151, 2002.

Wrobel K., Doroz R., Widuch S., Goluch P. A method of object similarity research using
edge points with the highest curvature. Proceedings of Telematics and Safety of Road
Traffic Conference - TiBRD 2003 Katowice-Ustron, Poland, str. 136 —144, 2003.

Doroz R., Bargielski M. Bezpieczenstwo sieci komputerowych. Zeszyty Naukowe WSZiM,
Matematyka i Informatyka pod red. Andrzeja Mitasa, str. 23-29, 2003.

Doroz R., Bargielski M. Projekt aplikacji monitorujacej sie¢ Novell Netware. Zeszyty
Naukowe WSZiM, Matematyka i Informatyka pod red. Andrzeja Mitasa, ISSN-1752-1506,
Sosnowiec, str. 13-18, 2003.

Porwik P.,; Doroz R., Wrobel K. Searching and identification of transport images by
means of the modified Hough transformation. Konferencja Telematyka ¢ Bezpieczenstwo
Ruchu Drogowego Tibrd 03, Ustron-Zawodzie, str. 126-135, 2003.

Porwik P., Doroz R., Widuch S. Specjalizowane oprogramowanie srodowiska linux wspo-
magajace prace oséb niewidomych. Konf. krajowa Informatyka w Edukacji i Kulturze,
prac. zbiorowa (red. A. Mitas) Wyd. Wyzszej Szkoly Zarzqdzania i Marketingu, Sosnowiec,
str. 154-162, 2004.

Widuch S., Doroz R. Similarity investigations of car shapes based on Fourier coefficients.
In International Colloquium Advanced Simulation of Systems ASIS 2004, Krnov, Czech
Republic, str. 217-222. 2004.
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[al4]

[al5]

[a16]

[al7]

[al8]

[a19]

[a20]

[a21]

[a22]

[a23]

[a24]

[a25]

[a26]

[a27]

[a28]

R. Doroz S. Widuch K.W. Compare the methods of shape identification which consist
in the calculation of the function of a shapes contour and the comparison of geome-

tric features of objects. Materiaty IV konferencji naukowo - technicznej Telematyka i
Bezpieczenstwo Ruchu Drogowego TiBRD 2004. Katowice-Ustron, str. 171-180, 2004.

Estimation of signature by means of IPAN99, author=Doroz, Rafal, booktitle=Inter-
national Colloquium Advanced Simulation of Systems ASIS, Ostrawa. Czech Republic,
pages=85-90, year=2006.

Doroz R., Widuch S. Signature characteristic points determination by means of the
IPAN99 algorithm. Journal of Medical Informatics & Technologies, vol. 11, str. 105-113,
2007.

Para T., Doroz R. Using dynamic features and linear regression to signature verification.
W Monografii: Biometryka, Instytut Maszyn Matematycznych, Warszawa, str. 129-138,
2007.

Doroz R., Mitas M. New methods to determine similarity of signatures based on local
extremes. Journal of Medical Informatics € Technologies, vol. 12, str. 63-68, 2008.

Doroz R., Bargielski M.J. On some optimalization of signature recognition. Journal of
Medical Informatics € Technologies, vol. 12, str. 201-206, 2008.

Doroz R., Porwik P., Para T., Wrobel K. Dynamic signature recognition based on velocity
changes of some features. International Journal of Biometrics, vol. 1(1), str. 47-62, 2008.

Wrobel K., Doroz R. New signature similarity measure based on average differences.
Journal of Medical Informatics & Technologies, vol. 12, str. 51-56, 2008.

Doroz R. Badanie podobienstwa podpiséw na podstawie analizy punktoéw charaktery-
stycznych. Systemy wspomagania decyzji, Instytut Informatyki, US, str. 311-318, 2008.

Doroz R., Bugdol M. Signature verification based on individual characteristic features. In
Biometry — special issue, str. 77-86. Instytut Maszyn Matematycznych, Warszawa, 2009.

Doroz R., Wrobel K. Method of signature recognition with the use of the mean differences.
In Proceedings of the ITI 2009 31st International Conference on Information Technology
Interfaces, Cavtat/Dubrovnik, Croatia, June 22-25, 2009, str. 231-236. 2009.

Wrobel K., Doroz R. The new method of signature recognition based on least squares
contour alignment. In Proceedings of the International IEEE Conference on Biometrics
and Kansei Engineering (ICBAKE 2009), str. 80-83. IEEE, 20009.

Wrébel K., Doroz R. New method for finding a reference point in fingerprint images with
the use of the IPAN99 algorithm. Journal of Medical Informatics €& Technologies, vol. 13,
str. 59-63, 20009.

Doroz R. Zastosowanie metod statystycznych w procesie rozpoznawania podpiséw. Sys-
temy Wspomagania Decyzji, Zakopane, str. 256-267, 2009.

Doroz R., Wrébel K., Porwik P. Signatures recognition method by using the normalized
Levenshtein distances. Journal of Medical Informatics & Technologies, vol. 13, str. 73-77.
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[a29]

[a30]

[a31]

[a32]

[a33]

[a34]

[a37]

[a38]

Porwik P., Wrobel K., Doroz R. Signature recognition method by means of the windows
technique. Image Processing & Communications, vol. 14(2-3), str. 43-50, 2009.

Porwik P., Wrobel K., Doroz R. The polish coins denomination counting by using Orien-
ted Circular Hough Transform. In M. Kurzynski, M. Wozniak, eds., Computer Recognition
Systems 3, str. 569-576. Springer Berlin Heidelberg, Berlin, Heidelberg, 2009.

Porwik P., Doroz R., Wrobel K. A new signature similarity measure. In Nature &
Biologically Inspired Computing, 2009. NaBIC 2009. World Congress on, str. 1022-1027.
[EEE, 20009.

Porwik P., Doroz R., Wrobel K. A new signature similarity measure based on windows
allocation technique. International Journal of Computer Information Systems and Indu-
strial Management Applications (IJCISIM), vol. 2, str. 297-305, 2010.

Rafal D. Wyznaczanie podobienstwa podpiséw z wykorzystaniem metody okien. Systemy
Wspomagania Decyzji, Zakopane, str. 323-330, 2010.

Doroz R., Mitas M. Signature verification based on individual characteristic features.

In Monograph Biometry - Special Issue. Centrum Inzynierii Biomedycznej. Gliwice, str.
83-92, 2010.

Doroz R., Wrobel K. Determining the similarity of signatures on the basis of characteristic
points analysis. International Journal of Biometrics, vol. 2(3), str. 282-294, 2010.

Porwik P., Zyguta J., Doroz R., Proksa R. Biometric recognition system based on the
motion of the human body gravity centre analysis. Journal of Medical Informatics €
Technologies, vol. 15, str. 61-69, 2010.

Doroz R., Kostorz I. The method for determining the characteristic points of signatures
based on IPAN99 algorithm. Journal of Medical Informatics € Technologies, vol. 15, str.
41-46, 2010.

Wrébel K., Doroz R. The method of signature recognition based on least squares contour
alignment and windows technique. Journal of Medical Informatics € Technologies, vol. 15,
str. 35-39, 2010.

Po doktoracie:

[b1]

Doroz R., Porwik P. Handwritten signature recognition with adaptive selection of beha-
vioral features. In N. Chaki, A. Cortesi, eds., Computer Information Systems — Analysis
and Technologies (CORES 2011), Communications in Computer and Information Science,
vol. 245, str. 128-136. Springer, Berlin, Heidelberg, 2011.

Wrobel K., Doroz R. The method for finding a reference point in fingerprint images
basing on an analysis of characteristic points. In 2011 Third World Congress on Nature
and Biologically Inspired Computing (NABIC), str. 504-508. 2011.

Kostorz 1., Doroz R. On-line signature recognition based on reduced set of points. In
R. Burduk, M. Kurzytiski, M. Wozniak, A. Zoierek, eds., Computer Recognition Systems
(CORES 2011), Advances in Intelligent and Soft Computing, vol. 95, str. 3-11. Springer
Berlin Heidelberg, Berlin, Heidelberg, 2011.
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[b4]

[b5]

b10]

[b11]

[b12]

b13]

[b14]

[b15]

(b16]

Doroz R., Wrébel K. Using hidden markov models in signature recognition process.
Journal of Medical Informatics € Technologies, vol. 21, 2012.

Doroz R., Wrobel K. Dynamic signature recognition based on modified windows techni-
que. In IFIP International Conference on Computer Information Systems and Industrial
Management (CISIM 2012), Lecture Notes in Computer Science, vol. 7564, str. 158-167.
Springer, Berlin, Heidelberg, 2012.

Patys M., Doroz R., Porwik P. The use of methods of statistical analysis in signature
recognition system based on Levenshtein distance. Journal of Medical Informatics €
Technologies, vol. 21, 2012.

Palys M., Doroz R., Porwik P. Statistical analysis in signature recognition system based
on Levenshtein distance. In Proceedings of the 8th International Conference on Computer
Recognition Systems (CORES 2013), Advances in Intelligent Systems and Computing, vol.
226, str. 217-226. Springer, Heidelberg, 2013.

Porwik P., Doroz R. Biometric features selection with k-nearest neighbours technique
and Hotelling adaptation method. In Proceedings of the 8th International Conference
on Computer Recognition Systems (CORES 2013), Advances in Intelligent Systems and
Computing, vol. 226, str. 247-256. Springer, Heidelberg, 2013.

Doroz R., Porwik P., Wrobel K. Signature recognition based on voting schemes. In
International Conference on Biometrics and Kansei Engineering (ICBAKE 2013), str.
53-57. IEEE, 2013.

Palys M., Doroz R., Porwik P. On-line signature recognition based on an analysis of
dynamic feature. In International Conference on Biometrics and Kansei Engineering
(ICBAKE 2013), str. 103-108. IEEE, 2013.

Wrobel K., Doroz R., Palys M. A method of lip print recognition based on sections com-
parison. In International Conference on Biometrics and Kansei Engineering (ICBAKE
2013), str. 47-52. IEEE, 2013.

Wrobel K., Doroz R. Method for identification of fragments of lip prints images on the
basis of the generalized Hough transform. Journal of Medical Informatics € Technologies,
vol. 22, 2013.

Porwik P., Doroz R. Self-adaptive biometric classifier working on the reduced dataset. In
International Conference on Hybrid Artificial Intelligence Systems (HALS 2014), Lecture
Notes in Computer Science, vol. 8480, str. 377-388. Springer, Cham, 2014.

Doroz R., Wrobel K., Watroba M. A hybrid system of signature recognition using video
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