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Tytul rozdzialu gléwnego — czcionka: Times New

/ Roman 16 Bold, nie dluzsze niz 2 linie, wyrdwnanie:
1. Wstep

obustronne, wcigcia specjalne  0,76cm, akapit

odstepy: przed 24pt, po 24pt Interlinia 1,5 wiersza

Anomalia ruchu sieciowego nazywamy kazde odstgpstwo od wczesniej

obserwswanego wzorca przeplywu danych w sieci kg okreslenia w jezyku angielskim n

zjawisk ze by¢ wykorzystane m.in. w procesie zabezpieczania sieci stemy
ruzé6w) lub w systemach wykrywania/zapobiegania awariom (network
failure). Niezalezhe od tego, czy ruch sieciowy rozpatrujemy jako pewng ilosc

przeplywéw  (flows) \czy tez analizujemy przesylanie poszczegélnych jednostek

transmisyjnych, rozmiar Akapit: wyrdwnanie: obustronne, wcigcie: specjalne pierwszy wiersz 1 cm

. T | (state w catej pracy), czcionka Times New Roman — 12 pkt., interlinia 1,5
wykrywanie anomalii jest 7

wiersza (state w catej pracy). Akapity nie dtuzsze niz pot strony

W czasie pracy sieci, co

przetwarzania. Uzasadnione zatem wydaje si¢ podejscie oparte na analizie danych
agregowanych. Stosowanie metod statystycznych w procesie analizy utrudnia ich
interpretacje¢ w odniesieniu do realnych zdarzen w sieci komputerowej. Wykrywanie
anomalii ruchu sieciowego jest jednym ze sposobow identyfikacji naruszen
bezpieczenstwa sieci komputerowej oraz wykrywania uszkodzen sieci.

Celem pracy jest analiza dynamiki protokotu komunikacyjnego ARP w lokalne;j
siect Ethernet. ..........

Praca podzielona jest na pi¢¢ rozdziatow. W rozdziale drugim przedstawiono
przeglad literatury dotyczacy metod badan sieci komputerowych. W rozdziale 3 ......... Y
rozdziale czwartym przedstawiono wyniki analizy zmian w czasie ilosci ramek ARP
rejestrowanych w jednominutowych przedziatach czasu. Badania przeprowadzono w mate;j

akademickiej sieci komputerowej sktadajacej si¢ z 42 komputerow.



2. Metody badania sieci komputerowych

Analiza ruchu sieciowego to proces pozwalajacy na pozyskiwanie wiedzy dotyczacej
pracy sieci komputerowej. Wiedza ta moze zosta¢ wykorzystana do usprawnienia

zarzadzania siecig (wykrywania uszkodzen, blednej konfiguracji itp.) [18,19] lub do

wykrywania naruszen bezpieczenstwa sieciowego jcenia  normalnego

funkcjonowania sieci nazywa si¢ anomalj ykrywanie takich anomalii

jest jednoczesnie kluczem d zen lub atakow sieciowych [1].

odwotania do literatury: w nawiasach ptruowania modeli takiej aktywnosci [10,11]

oraz| kwadratowych numery pozycji ze spisu anych. Mozna wyrdzni¢ przynajmniej dwie

grup_literatury z nich jest wnikliwa analiza pakietow (deep
packet inspection) [21] wykorzystywana np. w pr nikach aplikacyjnych (tzw. content
switch). Druga grupg technik sa analizy ruchu zagregowanego [1,3,5,17].




3. Badania dynamiki ruchu ARP

Wypunktowania, wyliczenia: zastosowane znaki, ustawienie w stosunku do

lewej krawedzi, odstepy (np. 3 pkt) musza by¢ identyczne w calej pracy

e " przelacznik (Allied Telesyn) pracujacy jako brama internetowa,

e router (Cisco),

e trzy serwery (dwa Windows i GNU/Linux),

akapitu.

1
a lavanutam: aracawmilrdar nanlraaragh g]
Y

Tytut tabeli: nad tabela, wysrodkowany, czcionka standardowa

Odwotanie do tabeli: stowo tabela pisane duza litera

1ra

ARP. Analizowano szeregi zawierajace

TAIIINT UUITUSZqUU ST

pokazano w Tabeli 1.

U PILVIU ITIAJUAIUZIV]

ywnych urzadzen. Wykaz badanych urzadzen

Numeracja tabel: identycznie jak rysunkow

Tabela 3.1 Wykaz badanych urzadzen

Nazwa urzadzenia Typ
dev0 przetacznik (Allied Telesyn)
devl router (Cisco)
dev2 serwer Windows
dev3 serwer GNU/Linux
dev4 komputer pracownika naukowego

Ruch ARP rejestrowano poprzez pojedyncza stacje¢ z wykorzystaniem programu

tshark. Schemat sieci pokazano na Rys. 3.1.

AN

Odwotanie do rysunku




E omputery
nauczyciel, 5 PC

Zasady oznaczania i numeracji rysunkow: Skrot

rys., numeracja: kolejno zgodnie z umieszczeniem

W pracy

Rys. 3.1 Schemat lokalnej sieci komputerowe;j

uktadéw nieliniowych. Pomo

fazowej w ktorej zrekonstruoy

Eomputery Pracownia
nauczyciel, 14 PC komputerowa, 18 PC
II __________ A
O ) O O Rysunek: wyrownanie do srodka, nalezy
|
I zwracac uwage na odpowiednie
1 ' ]
! e S .
| | t ,zakotwiczenie” rysunku (dotyczy tekstow
: Switch B Switch
mwitch Eouter

przed 0 pt, po 10 pt.

Podpis pod rysunkiem: wyréwnanie do s$rodka,

czcionka standardowa akapitu (10 pkt), odstepy:

Tytul podrozdzialu — czcionka: Times New Roman

| 14 Bold, nie dluzsze niz 2 linie, wyréwnanie:

obustronne, wcigcia: specjalne wysunigcie 1,02cm,

dycznosci
rzestrzeni

t zawsze

dwuwymiarowy mimo, ze mozd

odstepy: przed 12pt, po 12pt, interlinia 1,5 wiersza

jarowego.

Wykres rekurencyjny opisany jest zaleznoscia:

R:‘,}' = H[si — ||:r;t —x

gdzie: i, j=1..

norma, H skokowa

Kod programu wyznaczajacego wy

, N 1los¢ rozpatrywanych punktéw x;, &

()

romien poszukiwan,

kcja Heavisida.

s rekuren

Wzory matematyczne — 1 linia odstgpu przed, 1 linia

odstegpu po, wzdér wysrodkowany, numeracja: w
nawiasie okraglym kolejno od poczatku pracy

wyrownana do prawej, symbole we wzorze Italic

=4 T

Przyktad 1

plik = tk_getfile("*.txt", Title="0Ot

Oznaczenia do wzoru — czcionka standardowa,

wyjustowane, wecigcia: z lewej-lem, specjalne —
wysuniecie lem, interlinia — 1,5 wiersza, odstepy: po

— 1linia, symbole w oznaczeniach wzoru Italic




aa=fscanfMat(plik);

aa=aa';

N = length(aa);

ax = 1:N;
a=(aa-min(aa))/(max(aa)-min(aa));

tau=2;
dim=3: Przyktad kodu zrédtowego — czcionka standardowa,

t=zeros(N-tau*dim,dim); wyréwnanie: obustronne, wcigcia: z lewej-1,75cm,

for j=1:dim odstepy: 0 pt., interlinia — 1 wiersz,
for i=1:(N-tau*dim)

t(i,j)=a(it(-1)*tau);
end;
end;







5. Podsumowanie

Celem pracy byla analiza dynamiki protokotu komunikacyjnego ARP w lokalne;j
sieci Ethernet. ..........

Cel pracy zostat zrealizowany. Z analizy literatury przedstawionej w rozdziale
pierwszym wynika ...........

Przeprowadzone w rozdziale trzecim badania pokazuja, ze wszystkie przedstawione
na rys.2 wykresy rekurencyjne z wyjatkiem rys.2e sugeruja iz badane sygnaly byty
chaotyczne, rdéznity sie jedynie stopniem chaotycznosci. Najbardziej chaotyczne
zachowanie obserwowano w przypadku urzadzen dev0 i dev2. W pozostatych przypadkach
(devl, dev3) komponent periodyczny byl bardzo wyrazny ale ilos¢ ramek w kolejnych
odstgpach czasu zmieniata si¢ w czasie w sposob chaotyczny. Jedna z miar chaotycznos$ci
badanego uktadu jest wymiar fraktalny uzyskanego atraktora. Poniewaz kazde z badanych
urzadzen generowalo inny atraktor dlatego mozna przypuszczaé iz szereg powstaly w
wyniku analizy calego ruchu ARP bedzie miat charakter multifraktalny. Zmiana warunkow
pracy jednego z urzadzen begdzie powodowata pojawienie si¢ anomalii w multifraktalne;j

charakterystyce badanego szeregu.
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\ Pozycje w literaturze — czcionka standardowa,
wyrownanie obustronne, wcigcia: z lewej-0,5¢cm,

specjalne — wysunigcie 0,63cm, interlinia — 1,5 wiersz,

odstgpy: 0 pt. Tytul kursywa. W przypadku stron
internetowych jesli autor jest nieznany wymieniamy

nazwe organizacji prowadzacej serwis

Spis rysunkow

Rys. 1. Schemat lokalnej sieci KOMPULETOWE] .....ccueeuveriiiniiiiiiiiniiiieriesecieetene e
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