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Tytut rozprawy doktorskiej: ,, Uczenie maszynowe oraz sztuczna inteligencja w trimodalnym systemie
biometrycznym bazujgcym na odcisku palca, jego uktadzie zyt i geometrii”

Streszczenie rozprawy doktorskiej

Metody i rozwigzania biometryczne od pewnego czasu staly si¢ czg¢écig naszego codziennego zycia. Bardzo
czesto korzystamy z nich machinalnie, aby nie powiedzie¢, ze wrecz nie§wiadomie. Odblokowanie telefonu
czy laptopa poprzez uzycie odcisku palca albo obrazu twarzy stalo si¢ intuicyjng czynnos$cia, ktorg
wykonujemy rozpoczynajgc prace z danym urzadzeniem. Bardzo czgsto uswiadamiamy sobie, ze
korzystamy z dobrodziejstw biometrii dopiero wtedy, gdy urzadzenie nakazuje nam wpisanie z klawiatury
kodu odblokowujacego laptopa czy smartfon. Ostatnie lata stanowia swoisty renesans biometrii. Ta
dziedzina nauki cieszyla si¢ i cieszy si¢ ogromnym zainteresowaniem nie tylko ze strony naukowcow, ale
rowniez reprezentantow przemystu. Biometria przeszla bowiem droge od r¢cznego rozpoznawania i
opisywania cech (jak na przyklad, w starozytnej Babilonii, gdzie odciski palcoéw pozostawione na
tabliczkach glinianych stanowily potwierdzenie transakcji) az do swojej zdigitalizowanej wersji (w postaci
w pehi zautomatyzowanych metod i systemow rozpoznawania cztlowieka na podstawie mierzalnych cech
ludzkich). Bardzo duzy wplyw na rozwoj biometrii miata sztuczna inteligencja. Te dwie dziedziny nauki
zyja ze soba w swoiste] symbiozie. Rozwdj metod sztucznej inteligencji zapewnia bowiem coraz
doktadniejsze algorytmy i modele, ktore moga by¢ wykorzystane do opisu cech ludzkich czy ich
klasyfikacji lub rozpoznawania.

Pomimo niezaprzeczalnych zalet dostrzezono réwniez pewne mankamenty systemow biometrycznych.
Mianowicie, rozwigzania wykorzystujace pojedyncza ceche biometrycznag moga zosta¢ bardzo tatwo
oszukane. Przestepcy mogg taki system zaatakowac nie tylko od strony oprogramowania czy baz danych,
ale rowniez poprzez zastosowanie metod spoofingu. Podrobione cechy biometryczne (jak na przyktad
falszywe odciski palcow) niejednokrotnie byty wykorzystywane do uzyskania dostgpu do urzadzen czy
zabezpieczonych obiektow. W zwiazku z tym, niezbgdne byto rozwigzanie, ktore bedzie stanowito znacznie
pewniejsze zabezpieczenie anizeli systemy jednomodalne.

Taka solucjg staly si¢ systemy wielomodalne, tzn. wykorzystujace wigcej anizeli jedng cechg biometryczng
lub wiecej anizeli jeden parametr cechy biometrycznej przeznaczony do jej opisu. W ramach rozprawy
zaproponowano pely system biometryczny korzystajacy z trzech cech mierzalnych, tj. odcisku palca,
uktadu zyt w palcu oraz geometrii palca. Zbudowano nie tylko rozwigzanie programistyczne, ale rowniez
urzadzenie, ktore postuzyto do akwizycji wszystkich trzech cech. W dysertacji postawiono teze, w ktorej
okreslono, ze system biometryczny bazujacy na wszystkich trzech cechach bedzie w stanie osiagnaé nie
mniej niz 95% skutecznosci rozpoznawania tozsamosci uzytkownika (przy bazie danych sktadajace;j si¢ z
nie mniej niz 100 uzytkownikow).

Przeprowadzone badania i eksperymenty potwierdzity prawdziwos¢ stawianej tezy. W ramach pracy
przygotowano nie tylko algorytmy ekstrakcji cech, ale rowniez kilka wersji systemow biometrycznych
(zaro6wno jednomodalnych jak i wielomodalnego). W najbardziej doktadnej wersji skuteczno$¢ systemu
trimodalnego bazujacego na wszystkich trzech cechach osiagngta prog ponad 99%, co w petni potwierdza
stawiang tezg.



