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Cyberbezpieczenstwo pierwszego stopnia

inzynierskie spec. --- stacjonarne
2026/2027Z -- 2030/2031L

Efekty kierunkowe: Wiedza

metody matematyczne, statystyczne i sztucznej inteligencji, stosowane w informatyce, w

CYB1 W01 p P . p . P6S WG
- szczegolnosci w cyberbezpieczenhstwie -
CYB1 W02 budowe i zasady .d2|a+an|a systeméw komputerpyvych, w tym grclh|tektur(l3l komputerow, P6S WG
- systemy operacyjne oraz sposoby reprezentacji i przetwarzania informacji -
CYB1_WO03 | zasady programowania, w tym zasady wytwarzania bezpiecznego kodu i obstugi btedéw P6S_WG
CYB1 Wo4 | W Za@awansowanym stopnlu ;asady dziatania sieci kompgterowych oraz specyfiki P6S WG
- bezpieczenhstwa srodowisk wirtualnych, kontenerowych i chmurowych -
CYB1_WO05 architekture i specyfike bezpieczenstwa systeméw ICT, w tym internetu rzeczy P6S WG
CYB1 W06 podatnosa sys!:emow ICT, w tym aplikacji, systemdw operacyjnych i sieci, oraz mechanizmy P6S WG
- ich powstawania -
CYB1 WO7 W zaawansowanym stopniu technlk! i r'odzaje ata.kc.n./v, w tym socptechnlcznych, metody P6S WG
- analizy zagrozenf, w tym modele opisujace techniki i taktyki atakujacych -
CYB1_WO08 specyfike zaawansowanych atakdédw na urzgdzenia i systemy ICT P6S_WG
CYB1 W09 W zaawansowanym stopnly mecham;my, techniki zabezpieczania systemoéw ICT, ich metody P6S WG
- weryfikacji, z uwzglednieniem cyklu zycia systemu -
CYB1 W10 podstawy kryptografii stosowanej oraz mechanizmy uwierzytelniania, autoryzacji i kontroli P6S WG
- dostepu -
CYB1 W11 ;asady m/onltorowanla bezpieczenstwa systemow ICT oraz podstawy wykrywania i obstugi P6S WG
- incydentéw _
metody audytu bezpieczenstwa systeméw ICT, oceny ryzyka oraz zasady zarzadzania
CYB1 W12 . P . " . . p . P6S WK
- bezpieczehstwem informacji, w tym standardy i normy stosowane w cyberbezpieczenstwie -
CYB1 W13 'regulaqe-"prawne zwigzane z cyberbezpieczefstwem i zarzadzg{nllem bezpieczehstwem P6S WK
- informacji, w tym kluczowe akty prawne UE, oraz zasady podejscia GRC -
wybrane narzedzia, technologie oraz podejscia stosowane w cyberbezpieczenstwie, w tym
CYB1 W14 . . . . Y . P p P6S WG
- ich zastosowania, ograniczenia oraz role w zapewnianiu bezpieczenstwa systeméw ICT -
zasady tworzenia, prowadzenia i utrzymania dokumentacji technicznej oraz bezpieczefstwa
CYB1_W15 systeméw ICT, w tym raportéw, procedur i polityk P6S_WG
uwarunkowania spoteczne, ekonomiczne i Srodowiskowe projektowania oraz eksploatacji
CYB1 W16 systeméw ICT, w tym zasady zréwnowazonego rozwoju oraz projektowania uniwersalnego i P6S_WK
ich znaczenie dla cyberbezpieczenstwa
CYB1 W17 zasady Isecunty-by-demgn, privacy-by-design oraz modelowania zagrozen w cyklu zycia P6S WG
- systeméw ICT -
H1 W01 fundamentalne dylematy wspétczesnej cywilizacji P6S_WK
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podstawowe ekonomiczne, prawne, etyczne i inne uwarunkowania réznych rodzajéw

H1 W02 dziatalnosci zawodowej, w tym podstawowe pojecia i zasady z ochrony wiasnosci P6S WK
przemystowej i prawa autorskiego
H1 W03 podstawowe zasady tworzenia i rozwoju réznych form przedsiebiorczosci P6S WK
Efekty kierunkowe: Umiejetnosci
CYB1 UO1 stosowa¢ metody matematyczne oraz narzedzia statystyczne i informatyczne, w tym P6S UW
- elementy sztucznej inteligencji, do zapewnienia bezpieczehstwa w systemach ICT -
analizowad dziatanie systemoéw komputerowych oraz rozwigzywac problemy zwigzane z
CYB1 _UO02 . . Z . . . . P6S UW
- funkcjonowaniem systemoéw operacyjnych i zarzgdzaniem zasobami -
CYB1 UO3 tworzycll anallzqwac programy komputerowe oraz dobiera¢ odpowiednie techniki i narzedzia P6S UW
- do rozwigzywania probleméw informatycznych -
CYB1 U04 anallzpwgc d2|a’fan|e.S|ec“| kpmputgrowych oraz identyfikowac ztozone i nietypowe problemy i P6S UW
- zagrozenia w komunikacji sieciowej -
zarzadza¢ podstawowymi elementami infrastruktury ICT oraz przeprowadza¢ podstawowg
CYB1_UO05 - ! . . : ; P6S _UW
- konfiguracje bezpiecznych srodowisk chmurowych i kontenerowych -
identyfikowa¢ podatnosci systeméw ICT, stosowac techniki testowania zabezpieczen oraz
CYB1_UO06 dobiera¢ odpowiednie mechanizmy ochrony, réwniez w warunkach nie w petni P6S_UW
przewidywalnych
analizowac techniki atakéw oraz identyfikowa¢ i modelowa¢ ztozone i nietypowe zagrozenia
CYB1 _U07 . . P6S _UW
- w systemach ICT z wykorzystaniem ustrukturyzowanych metod analizy -
CYB1_UO08 stosowa¢ mechanizmy kryptograficzne oraz uwierzytelniania, autoryzacji i kontroli dostepu P6S_UW
analizowad ztozone i nietypowe incydenty bezpieczefnstwa oraz wspierac proces wykrywania i
CYB1_U09 reagowania, z uwzglednieniem kontekstu organizacyjnego, réwniez w warunkach nie w petni P6S_UW
przewidywalnych
zabezpiecza¢ cyfrowy materiat dowodowy oraz przeprowadza¢ podstawowaq analize
CYB1_U10 . . g ‘1 ) . . . P6S UW
- powtamaniowa i analize ztosliwego oprogramowania w celu odtworzenia przebiegu incydentu -
identyfikowad, analizowac i oceniac ryzyko zwigzane z bezpieczehnstwem informacji i
systeméw ICT oraz uczestniczy¢ w procesach audytu i stosowad adekwatne Srodki ochrony
CYB1_U1l1 . S L . : . L h P6S_UW
- zgodnie z wymaganiami prawnymi i organizacyjnymi oraz z uwzglednieniem aspektéw -
etycznych
dobierac i wykorzystywac narzedzia oraz techniki z zakresu cyberbezpieczenstwa do analizy,
CYB1_U12 wykrywania i ograniczania ztozonych i nietypowych zagrozen, réwniez w warunkach nie w P6S_UO
petni przewidywalnych
projektowac architekture bezpiecznych systeméw ICT oraz integrowa¢ mechanizmy
CYB1_U13 bezpieczenstwa w cyklu ich projektowania i wdrazania, a takze dokonywac krytycznej analizy P6S_UW
sposobu funkcjonowania oraz oceny proponowanych i istniejgcych rozwigzan technicznych
CYB1 Ul4 wykorzystywac techniki pozyskiwania, krytycznej analizy i syntezy informacji, w tym z P6S UW
- otwartych zZrédet (OSINT), do identyfikowania zagrozen oraz potencjalnych wektoréw ataku -
komunikowa¢ sie i debatowaé w jezyku polskim i obcym (na poziomie B2 Europejskiego
CYB1 U15 Systemu Opisu Ksztatcenia Jezykowego), zaréwno z informatykami jak i osobami bez wiedzy P6S UK
- informatycznej, przy uzyciu najnowszych technik informacyjno-komunikacyjnych, w ramach -
realizacji projektéw informatycznych, przy uzyciu specjalistycznej terminologii
prezentowad, korzystajgc z najnowszych technik informacyjno-komunikacyjnych, zagadnienia
CYB1_U16 techniczne z dziedziny informatyki i jej zastosowan w sposdb zrozumiaty dla oséb P6S_UK

nieposiadajacych wyksztatcenia inzynierskiego
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samodzielnie planowac i realizowa¢ wtasne uczenie sie przez cate zycie w celu podnoszenia

CYB1 UL7 swoich kompetencji zawodowych Pes_UU
rozwigzywac praktyczne zadania inzynierskie z zakresu informatyki, w tym zwigzane z
CYB1 U18 utrzymaniem systemoéw ICT, wykorzystujgc standardy, normy oraz doswiadczenie zdobyte w P6S_UW
srodowisku zawodowym
dokumentowad przebieg dziatah zwigzanych z bezpieczenstwem systeméw ICT, w tym
CYB1 U19 sporzadzad raporty z incydentéw, audytéw i testéw bezpieczehstwa oraz tworzy¢ i P6S UW
- aktualizowac procedury i dokumentacje techniczng zgodnie ze standardami, z zachowaniem -
wymagan dotyczacych integralnosci i fahcucha dowodowego tam, gdzie jest to wymagane
uwzglednia¢ uwarunkowania srodowiskowe, ekonomiczne i spoteczne oraz aspekty etyczne w
projektowaniu, wdrazaniu i eksploatacji systeméw ICT oraz dokonywa¢ wstepnej oceny
CYB1_U20 : : : ; L ) ; e P6S_UW
- ekonomicznej proponowanych rozwigzan, w tym dobiera¢ rozwigzania sprzyjajace -
efektywnemu i odpowiedzialnemu wykorzystaniu zasobdéw
CYB1 U21 projektowac i oceniaé rozwigzania informatyczne z uwzglednieniem zasad projektowania P6S UW
- uniwersalnego, dostrzegajac i uwzgledniajac aspekty etyczne i spoteczne -
H1 U0l bra¢ udziat w debacie przedstawiajgc i oceniajgc rézne stanowisk P6S_UK
H1 U02 planowac i organizowac prace indywidualng i w zespole, wspétdziata¢ w ramach prac P6S UO
- zespotowych -
Efekty kierunkowe: Kompetencje spoteczne
krytycznej oceny posiadanej wiedzy i jej zrédet, rozpoznawania ograniczeh wtasnych
CYB1 KO1 kompetencji, inicjowania i podejmowania dziatah na rzecz ciggtego aktualizowania wiedzy w P6S KK
- tym dynamicznie rozwijajacym sie obszarze, a takze do zasiegania opinii ekspertéw w -
sytuacjach przekraczajacych jego samodzielne mozliwosci rozwigzania problemu
CYB1 K02 zachowania w sposdb profesjonalny, przyjmowania odpowiedzialnosci za wtasna prace, P6S KR
- dbatosci o dorobek i tradycje zawodu inzyniera oraz poszanowania réznorodnosci poglagdéw -
dziatania w sytuacjach wymagajacych szybkiego podejmowania decyzji, w tym pod presja
CYB1_KO03 czasu i w warunkach stresu, typowych dla obstugi incydentéw bezpieczenstwa, testéow P6S_KK
penetracyjnych oraz sytuacji kryzysowych w systemach ICT
wspétpracy z interesariuszami organizacyjnymi, prawnymi i technicznymi w zakresie
CYB1 K04 | identyfikowania i ograniczania ryzyk cyberbezpieczenstwa, z poszanowaniem réznorodnosci P6S_KO
kompetencji
H1 KO1 przestrzegania zasad etyki zawodowej i wymagania tego od innych P6S KR
H1_KO02 wypetniania zobowigzan spotecznych, dziatania na rzecz srodowiska spotecznego P6S_KO
H1 KO3 myslenia i dziatania w sposéb przedsiebiorczy, propagowania i wdrazania polityki P6S_KO

zrébwnowazonego rozwoju
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